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РЕЦЕНЗИЯ

на рабочую программу дисциплины «Информационная и коррупционная безопасность» для студентов, обучающихся
 по специальности 
 23.05.01 Наземные транспортно-технологические средства


В рецензируемой рабочей программе представлены учебно-методические материалы, необходимые для организации учебного процесса по дисциплине «Информационная и коррупционная безопасность» для студентов четвертого курса инженерного факультета, обучающихся по специальности  23.05.01 Наземные транспортно-технологические средства.
Рабочая программа составлена в соответствии с требованиями ФГОС ВО по специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях   (утвержден приказом Министерства образования Российской федерации  № 935 от 11.08.2020).
Программа содержит все структурные элементы, предусмотренные нормативными документами Пензенского ГАУ, рассмотрена и утверждена на заседании кафедры «Финансы и информатизация бизнеса»   22.03.2021 г., протокол №_ и одобрена на заседании методической комиссии инженерного факультета 31.03.2021 г., протокол №7.
Замечания и предложения.
1. Необходима замена части тестовых заданий, громоздких по содержанию или требующих значительных затрат времени на вычислительную работу.
В целом рецензируемая рабочая программа удовлетворяет требованиям ФГОС ВО специальности 23.05.01 Наземные транспортно-технологические средства, специализации  программы Автомобильная техника в транспортных технологиях и нормативным документам Пензенского ГАУ и может быть использована в учебном процессе.





Рецензент:
[image: ]канд. техн. наук, доцент 
кафедры «Механизация 
технологических процессов в АПК»                                               В.В. Шумаев
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ВЫПИСКА ИЗ ПРОТОКОЛА №_8
заседания кафедры «Финансы и информатизация бизнеса»
Пензенского ГАУ

от 15.03.2021 г.

Присутствовали: Тагирова О.А.– зав. кафедрой, к.э.н., доцент; Волкова Г.А., к.э.н., доцент; Федотова М.Ю., к.э.н., доцент; Новичкова О.В., к.э.н., доцент; Боряева Т.Ф., старший преподаватель; Суханова О.Н., доцент; Климкина Л.П., старший преподаватель; Ментюкова О.В, старший преподаватель; Фудина Е.В., к.э.н., доцент; Бадов В.Д, преподаватель; Кондратьева К.С., преподаватель; Мордовина Д.А., старший лаборант.

Слушали: доцента Фудину Е.В. которая представила рабочую программу дисциплины «Информационная и коррупционная безопасность» подготовленную в соответствии с требованиями ФГОС ВО специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях (утвержден приказом Министерства образования Российской федерации  № 935 от 11.08.2020) 

Выступили: Тагирова О.А.,  которая отметила, что рабочая программа дисциплины «Информационная и коррупционная безопасность»  составлена в соответствии с нормативными документами и учебным планом по специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях. Прорецензирована доцентом  кафедры «Механизация технологических процессов в АПК» Шумаевым В.В. и может быть использована в учебном процессе.

Постановили: утвердить рабочую программу дисциплины «Информационная и коррупционная безопасность» для, обучающихся по специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях.


Голосовали: «за» – единогласно.

Заведующий кафедрой: 
к.э.н., доцент                                                        [image: ]                О.А. Тагирова 
Секретарь                                            [image: ]                     Т.Ф. Боряева
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Выписка из протокола №7.
заседания методической комиссии инженерного факультета
от 31.03.2021 г.

Присутствовали члены методической комиссии: Поликанов А.В., Иванов А.С., Шумаев В.В., Кухмазов К.З., Яшин А.В., Орехов А.А., Семикова Н.М., Полывяный Ю.В., Спицын И.А., Рыблов М.В.

Повестка дня

Вопрос 2. Рассмотрение рабочей программы дисциплины «Информационная и коррупционная безопасность» подготовленной в соответствии с требованиями ФГОС ВО по специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях   (утвержден приказом Министерства образования Российской федерации  № 935 от 11.08.2020) 

Слушали: Иванова А.С., который представил рабочую программу дисциплины «Информационная и коррупционная безопасность» для, обучающихся по специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях.
Выступили: Поликанов А.В., который отметил, что при отмеченном замечании рецензируемая рабочая программа дисциплины «Информационная и коррупционная безопасность» удовлетворяет требованиям ФГОС ВО по специальности  23.05.01 Наземные транспортно-технологические средства, соответствует нормативным документам Пензенского ГАУ и может быть использована в учебном процессе.
 
Постановили: утвердить рабочую программу дисциплины «Информационная и коррупционная безопасность».

[image: ]Председатель методической комиссии
инженерного факультета, канд. техн. наук, доцент			        А.С. Иванов
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ЭКСПЕРТНОЕ ЗАКЛЮЧЕНИЕ

на фонд оценочных средств дисциплины
«Информационная и коррупционная безопасность»
по специальности
23.05.01 Наземные транспортно-технологические средства,
специализация «Автомобильная техника в транспортных технологиях»
(квалификация выпускника «специалист»)

Фонд оценочных средств составлен в соответствии с Федеральным государственным образовательным стандартом высшего образования – специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях (утвержден приказом Министерства образования Российской федерации № 935 от 11.08.2020).
Дисциплина «Информационная и коррупционная безопасность» относится к обязательной части дисциплин учебного плана Б1.О.32. Предшествующими курсами дисциплины «Информационная и коррупционная безопасность» являются дисциплины «Информатика и введение в информационные технологии», «Информационные и цифровые технологии на автомобильном транспорте». 
Разработчиком представлен комплект документов, включающий:
перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы;
описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания;
типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения образовательной программы;
методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.
Рассмотрев представленные на экспертизу материалы, можно прейти к выводу:
Перечень формируемых компетенций, которыми должны овладеть обучающиеся входе освоения дисциплины «Информационная и коррупционная безопасность» в рамках ОПОП, соответствуют ФГОС ВО и современным требованиям рынка труда: 
ОПК-7: способен понимать принципы работы современных информационных технологий и использовать их для решения задач профессиональной деятельности;.
УК-11: способен формировать нетерпимое отношение к коррупционному поведению.
Критерии и показатели оценивания компетенций, шкалы оценивания обеспечивают проведение всесторонней оценки результатов обучения, уровня сформированности компетенций.
Контрольные задания и иные материалы оценки результатов обучения ОПОП разработаны на основе принципов оценивания: валидности, определенности, однозначности, надежности; соответствуют требованиям к составу и взаимосвязи оценочных средств и позволяют объективно оценить результаты обучения и уровни сформированности компетенций.
Объем фондов оценочных средств (далее – ФОС) соответствует учебному плану специальности 23.05.01 Наземные транспортно-технологические средства.
Содержание ФОС соответствует целям ОПОП специальности 23.05.01 Наземные транспортно-технологические средства, будущей профессиональной деятельности обучающихся. 
Качество ФОС обеспечивает объективность и достоверность результатов при проведении оценивания результатов обучения.

ОБЩИЕ ВЫВОДЫ

На основании проведённой экспертизы можно сделать заключение, что ФОС рабочей программы дисциплины «Информационная и коррупционная безопасность» по специальности  23.05.01 Наземные транспортно-технологические средства, специализации  программы  Автомобильная техника в транспортных технологиях (квалификация выпускника «Специалист»), разработанный Фудиной Е.В. доцентом кафедры «Финансы и информатизация бизнеса» ФГБОУ ВО Пензенский ГАУ, соответствует ФГОС ВО и современным требованиям рынка труда, что позволит при его реализации успешно провести оценку заявленных компетенций.





Эксперт: Калячкин Игорь Николаевич,  кандидат технических наук, начальник службы эксплуатации МП «Автотранс» г. Заречный




________________________ «_____» ______________2023г.
                 (подпись)
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дисциплины «Информационная и коррупционная безопасность»
	№ п/п
	Раздел
	Изменения и дополнения
	Дата, № протокола, виза зав. кафедрой
	Дата, № протокола, виза председателя методической комиссии
	С какой даты вводятся

	1
	9. Учебно-методическое и информационное обеспечение дисциплины
	Новая редакция таблиц 
9.1.1 – Основная литература,
9.1.2 - Дополнительная литература
9.2.1 – Перечень информационных технологий (перечень 
современных профессиональных баз данных и информационных справочных систем), используемых при осуществлении образовательного процесса по дисциплине
	22.06.2026
№10
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	28.08.2026, №11
[image: Описание: ТитЛистБакал35Л2.jpg]
	01.09.2026

	2
	10. Материально-техническая база, необходимая для осуществления образовательного процесса по дисциплине
	Новая редакция таблицы 10.1 «Материально-техническое обеспечение дисциплины» 
	22.06.2026
№10
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	28.08.2026, №11
[image: Описание: ТитЛистБакал35Л2.jpg]
	01.09.2026

	3
	8 Оценочные 
материалы по дисциплине
	Новая редакция раздела
Оценочные материалы для проведения текущего контроля успеваемости и промежуточной аттестации обучающихся по дисциплине, в т.ч. в форме заданий тестового типа.
	22.06.2026
№10
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	28.08.2026, №11
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	01.09.2026
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ»
	№ п/п
	Раздел
	Изменения и дополнения
	Дата, 
№ протокола, виза зав. кафедрой
	Дата, 
№ протокола, виза председателя методической комиссии
	С какой даты 
вводятся

	1
	9 Учебно-методическое и информационное обеспечение дисциплины
	Новая редакция таблиц 9.1.1 «Основная литература» и 9.1.2 «Дополнительная литература»
	23.06.2025
протокол 
№ 11

[image: ]
	28.08.2025
протокол 
№ 11
[image: ]
	01.09.2025

	2
	9 Учебно-методическое и информационное обеспечение дисциплины 
	Новая редакция таблицы 9.2 «Перечень информационных технологий (перечень современных профессиональных баз данных и информационных справочных систем, используемых при осуществлении образовательного процесса по дисциплине» 
	
	
	

	3
	10 Материально-техническая база, необходимая для осуществления образовательного процесса по дисциплине 
	Новая редакция таблицы 10.1 «Материально-техническое обеспечение дисциплины» 
	
	
	







Лист регистрации изменений и дополнений к рабочей программе дисциплины «Информационная и коррупционная безопасность»
	№ п/п
	Раздел
	Изменения и дополнения
	Дата, № протокола, виза зав. кафедрой
	Дата, № протокола, виза председателя методической комиссии
	С какой даты вводятся

	1
	9 Учебно-методическое и информационное обеспечение дисциплины
	Новая редакция списка основной и дополнительной литературы (таблицы 9.1.1, 9.1.2)
	


28.08.2024 г Протокол
 № 12
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28.08.2024
протокол
№10
[image: ]
	


01.09.2024 г.

	2
	9 Учебно-методическое и информационное обеспечение дисциплины
	Новая редакция таблицы 9.2 «Перечень информационных технологий (перечень современных профессиональных баз данных и информационных справочных систем), используемых при осуществлении образовательного процесса по дисциплине» с учетом изменений состава электронных СПС
	
	
	

	3
	10 Материально-техническая база, необходимая для осуществления образовательного процесса по дисциплине (модулю)
	Новая редакция таблицы 10.1 «Материально-техническое обеспечение дисциплины» в части состава лицензионного программного обеспечения и реквизитов подтверждающих документов
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	№ п/п
	Раздел
	Изменения
и
дополнения
	Дата, № протокола, виза зав. кафедрой
	Дата, № протокола, виза председателя методической комиссии
	С какой даты вводятся

	1
	9
	Новая редакция таблицы 9.2 Перечень информационных технологий (перечень современных профессиональных баз данных и информационных справочных систем, используемых при осуществлении образовательного процесса по дисциплине «Информационная и коррупционная безопасность» с учетом изменения состава электронных СПС
	30.08.2023
протокол
№ 12
[image: ]
	29.08.2023,
протокол
№ 11
[image: ]
	01.09.2023

	2
	10
	Новая редакция таблицы 10.1 Материально-техническое обеспечение дисциплины в части состава лицензионного и программного обеспечения и реквизитов подтверждающих документов
	
	
	






[bookmark: _Toc105704290]1. ЦЕЛЬ И ЗАДАЧИ ДИСЦИПЛИНЫ «Информационная и коррупционная безопасность»

Цель дисциплины – формирование у студентов устойчивых навыков работы в сложной сетевой информационной среде современной организации, получение сведений о современном состоянии проблем обеспечения информационной и коррупционной безопасности.
Задачи дисциплины: 
изучение основных теоретических принципов информационной и коррупционной безопасности; 
ознакомление с существующими технологиями защиты информации в областях операционных систем, баз данных и компьютерных сетей
изучение основ сетевых технологий и формирование навыков работы в среде сетевых информационных систем; 
освоение средств защиты информации и приобретение навыков их применения; 
получение навыков эксплуатации систем с позиций информационной безопасности; изучение основ правового регулирования отношений в информационной сфере.

[bookmark: _Toc105704291]2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО
[bookmark: _Toc105704292]дисциплине «Информационная и коррупционная безопасность», соотнесенных с 
[bookmark: _Toc105704293]планируемыми результатами освоения образовательной программы специалитета

Дисциплина «Информационная и коррупционная безопасность» направлена на формирование общепрофессиональных и универсальных компетенций: ОПК-7, УК-11.
В результате изучения дисциплины «Информационная и коррупционная безопасность» обучающийся должен получить знания и навыки для успешного освоения следующих трудовых функций и выполнения следующих трудовых действий: 
Профессиональный стандарт ПС 33.005 «Специалист по техническому диагностированию и контролю технического состояния автотранспортных средств при периодическом техническом осмотре», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 23.03.2015 № 187н (зарегистрирован Министерством юстиции Российской Федерации 29 апреля 2015, регистрационный номер № 37055).
Обобщенная трудовая функция – ОТФ С/3.3 «Внедрение и контроль соблюдения технологии технического осмотра транспортных средств». 
Трудовая функция – код С/02.6 ТФ 3.3.2 «Выборочный контроль принятия решений о соответствии технического состояния транспортных средств требованиям безопасности дорожного движения и оформления допуска их к эксплуатации на дорогах общего пользования».
Трудовые действия, необходимые умения и знания:
– определять круг задач в рамках формирования нетерпимого отношения к коррупции и выбирать оптимальные способы их решения, исходя из действующих правовых норм  (У1(ИД-03 /УК-11));
Уметь:
– владеть навыками обеспечения сохранности и безопасности документов в системе, устранения возможности потери документа и сокращения времени его поиска  (В1(ИД-03 /ОПК-7));
– владеть способами профилактики коррупции и формирования нетерпимого отношения к ней в рамках действующего законодательства  (В1(ИД-03 /УК-11));
знать: 
– способы профилактики коррупции и формирования нетерпимого отношения к ней (З1(ИД-03 /УК-11));
– требования законодательства Российской Федерации по предотвращению коррупции в социуме  (З1(ИД-04 /УК-11)).

Таблица 2.1 – Сопоставление описания квалификации в профессиональном стандарте с требованиями к результатам подготовки по ФГОС ВО
	Профессиональные компетенции по каждому виду деятельности в соответствии с ФГОС ВО
	Трудовые функции по каждой ОТФ и квалификационные требования к ним, сформулированные в ПС 
	Выводы

	Профессиональный стандарт ПС 33.005 «Специалист по техническому диагностированию и контролю технического состояния автотранспортных средств при периодическом техническом осмотре», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 23.03.2015 № 187н

	Обобщенная трудовая функция – ОТФ С/3.3 «Внедрение и контроль соблюдения технологии технического осмотра транспортных средств». 
Трудовая функция – код С/02.6 ТФ 3.3.2 «Выборочный контроль принятия решений о соответствии технического состояния транспортных средств требованиям безопасности дорожного движения и оформления допуска их к эксплуатации на дорогах общего пользования».
УК-11: Способен формировать нетерпимое отношение к коррупционному поведению
	Трудовая функция – код С/02.6 ТФ 3.3.2 «Выборочный контроль принятия решений о соответствии технического состояния транспортных средств требованиям безопасности дорожного движения и оформления допуска их к эксплуатации на дорогах общего пользования».

	Соответствует



Индикаторы и дескрипторы части соответствующей компетенции, формируемой в процессе изучения дисциплины «Информационная безопасность», оцениваются при помощи оценочных средств, приведенных в таблице 2.2.

Таблица 2.2 – Планируемые результаты обучения по дисциплине «Информационная и коррупционная безопасность», индикаторы достижения компетенций ОПК-7, УК-11 перечень оценочных средств
	№ пп
	Код индикатора достижения компетенции
	Наименование индикатора достижения компетенции
	Код планируемого результата обучения
	Планируемые результаты обучения
	Наименование оценочных средств

	1
	2
	3
	4
	5
	6

	1
	ИД-03/
ОПК-7
	Оформляет специальные документы для осуществления профессиональной деятельности с использование информационно-цифровых технологий , 
	В1(ИД-03 /ОПК-7)
	Владеть: навыками обеспечения сохранности и безопасности документов в системе, устранения возможности потери документа и сокращения времени его поиска
	Очная форма обучения: зачет;  тестирование, индивидуальная работа. Заочная форма обучения: зачет;  тестирование.

	2
	ИД-03 /
УК-11
	Знает действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях жизнедеятельности; способы профилактики коррупции и формирования нетерпимого отношения к ней
	З1(ИД-03 /УК-11)
	Знать: способы профилактики коррупции и формирования нетерпимого отношения к ней
	Очная форма обучения: зачет;  тестирование. Заочная форма обучения: зачет;  тестирование.

	
	
	
	У1(ИД-03 /УК-11)
	Уметь: определять круг задач в рамках формирования нетерпимого отношения к коррупции и выбирать оптимальные способы их решения, исходя из действующих правовых норм
	Очная форма обучения: зачет;  тестирование. Заочная форма обучения: зачет;  тестирование

	
	
	
	В1(ИД-03 /УК-11)
	Владеть: способами профилактики коррупции и формирования нетерпимого отношения к ней в рамках действующего законодательства
	Очная форма обучения: зачет;  тестирование. Заочная форма обучения: зачет;  тестирование

	3
	ИД-04 /
УК-11
	Планирует, организует и проводит мероприятия, обеспечивающие формирование гражданской позиции и предотвращение коррупции в социуме.
	З1(ИД-04 /УК-11)
	Знать: требования законодательства Российской Федерации по предотвращению коррупции в социуме
	Очная форма обучения: зачет;  тестирование. Заочная форма обучения: зачет;  тестирование



[bookmark: _Toc105704294]
3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 
[bookmark: _Toc105704295]программы специалитета

Дисциплина «Информационная и коррупционная безопасность» относится к части, формируемой участниками образовательных отношений блока Б1.О.32. Предшествующими курсами дисциплины «Информатика и введение в информационные технологии», «Информационные и цифровые технологии на автомобильном транспорте». Освоение дисциплины «Информационная и коррупционная безопасность» является необходимой основой для последующего изучения дисциплин «Лицензирование и сертификация производства продукции и услуг», «Организация и планирование деятельности предприятий автомобильного транспорта».


[bookmark: _Toc105704296]4. ОБЪЕМ И СТРУКТУРА ДИСЦИПЛИНЫ

Общая трудоемкость дисциплины составляет 108 часов, 3 зачетные единицы. 

Таблица 4.1 – Распределение общей трудоемкости дисциплины «Информационная и коррупционная безопасность» по формам и видам учебной работы 
	№ п/п
	Форма и вид учебной работы
	Условное обозначение по учебному плану
	Трудоёмкость, ч/з.е.*

	
	
	
	Очная
форма обучения
	Заочная
форма обучения

	
	
	
	3 курс
5 семестр
	4 курс
(зимняя сессия) 
	___ курс
(_ сессия)

	1
	Контактная работа – всего
	Контакт
часы
	51
	/
	1,417
	13,1
	/
	0,364
	0
	/
	0,000

	1.1
	Лекции
	Лек
	16
	/
	0,444
	6
	/
	0,167
	0
	/
	0,000

	1.2
	Семинары, и практические занятия
	Пр
	34
	/
	0,944
	6
	/
	0,167
	0
	/
	0,000

	1.3
	Лабораторные работы
	Лаб
	0
	/
	0,000
	0
	/
	0,000
	0
	/
	0,000

	1.4
	Текущие консультации, руководство и консультации курсовых работ (курсовых проектов)
	КТ
	0,8
	/
	0,022
	0,9
	/
	0,025
	0
	/
	0,000

	1.5
	Сдача зачета (зачёта с оценкой), защита курсовой работы (курсового проекта)
	КЗ
	0,2
	/
	0,006
	0,2
	/
	0,006
	0
	/
	0,000

	1.6
	Предэкзаменационные консультации по дисциплине
	КПЭ
	0
	/
	0,000
	0
	/
	0,000
	0
	/
	0,000

	1.7
	Сдача экзамена
	КЭ
	0
	/
	0,000
	0
	/
	0,000
	0
	/
	0,000

	2 
	Общий объем самостоятельной работы
	
	57
	/
	1,583
	94,9
	/
	2,586
	0
	/
	0,000

	2.1
	Самостоятельная работа
	СР
	57
	/
	1,583
	94,9
	/
	0,000
	0
	/
	0,000

	2.2
	Контроль (самостоятельная подготовка к сдаче экзамена) 
	Контроль
	0
	/
	0,000
	0
	/
	0,000
	0
	/
	0,000

	
	По плану
	
	108
	/
	3,000
	108
	/
	3,000
	0
	/
	0,000

	
	Всего
	
	108
	/
	3,000
	(108 +0) /






[bookmark: _Toc105704297]
5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

[bookmark: _Toc105704298]5.1 Наименование разделов дисциплины и их содержание

Таблица 5.1 – Наименование разделов дисциплины «Информационная и коррупционная безопасность» и их содержание

	№
Раз-дела
	Наименование
раздела
дисциплины
	Содержание раздела
	Код планируемого результата обучения

	1
	2
	3
	4

	1
	Информационная безопасность
	Информационная безопасность организации: основные понятия и терминология. Методы и средства обеспечения информационной безопасности информационных систем. Использование защищенных компьютерных систем. Защита от разрушающих программных воздействий. Парольные системы. Шифрование данных
	В1(ИД-03 /ОПК-7)


	2
	Коррупционная безопасность
	Содержание и структура коррупции. Антикоррупционная политика. Механизмы противодействия коррупции Содержание и структура коррупции. Антикоррупционная политика. Механизмы противодействия коррупции.
	В1(ИД-03 /ОПК-7)
З1(ИД-03 /УК-11)
У1(ИД-03 /УК-11)
В1(ИД-03 /УК-11)
З1(ИД-04 /УК-11)




[bookmark: _Toc105704299]5.2 Наименование тем лекций и их объем в часах с указанием рассматриваемых вопросов и формы обучения
5  семестр 

	№ п/п
	№ раздела дисциплины
	Тема лекции
	Рассматриваемые вопросы
	Время, 
час.

	1
	2
	3
	4
	5

	1
	1
	Информационная безопасность организации: основные понятия и терминология
	1. Роль и место системы обеспечения информационной безопасности в системе национальной безопасности РФ. 
2. Концепция информационной безопасности.
3. Основные понятия и определения защиты информации
	2

	2
	1
	Методы и средства обеспечения информационной безопасности информационных систем
	1. Защита информации при реализации информационных процессов
2. Защита информации от несанкционированного доступа
3. Компьютерные средства реализации защиты в информационных системах
	2

	3
	1
	Использование защищенных компьютерных систем
	1. Политика безопасности
2. Критерии и классы защищенности средств вычислительной техники и автоматизированных систем
3. Стандарты по оценке защищенных систем
	2

	4
	1
	Защита от разрушающих программных воздействий
	1. Понятие разрушающего программного воздействия
2. Методы перехвата и навязывания информации
3. Компьютерные вирусы
	2

	5
	1
	Парольные системы
	1. Общие подходы к построению парольных систем
2. Выбор паролей
3. Хранение паролей
4. Передача пароля по сети
	2

	6
	1
	Шифрование данных
	1. Особенности криптографического и стеганографического преобразования информации
2. Типы алгоритмов шифрования
3. Особенности реализации систем с симметричными и несимметричными ключами. Электронная подпись
	2

	7
	2
	Механизмы противодействия коррупции
	1. Понятие и социальная характеристика коррупции. 
2. Формы проявления коррупции. 
3. Международно-правовые и европейские стандарты правовых средств предупреждения и пресечения коррупции. 
4. Правовые средства предупреждения и пресечения 
	2

	8
	2
	Антикоррупционная политика в РФ
	1. Этапы формирования и проблемы реализации. 
2. Проблемные аспекты антикоррупционной политики РФ в контексте специальных направлений предупреждения коррупции
	2

	Итого
	16



Таблица 5.2.2 − Наименование тем лекций и их объём в часах с указанием рассматриваемых вопросов (заочная форма обучения)
8 сессия 
	№п/п
	№ раздела дисциплины
	Тема лекции
	Рассматриваемые вопросы
	Время, 
час.

	1
	2
	3
	4
	5

	1
	1
	Правовые и организационные аспекты защиты информации.
	1. Роль и место системы обеспечения информационной безопасности в системе национальной безопасности РФ. 
2. Современное состояние правового регулирования в информационной сфере.
3. Правовое обеспечение информационной безопасности
4. Организационное обеспечение информационной безопасности.
	2

	2
	1
	Защита от разрушающих программных воздействий.
	1. Понятие разрушающего программного воздействия
2. Методы перехвата и навязывания информации
3. Парольные системы
4. Шифрование данных
5. Защита программ и данных
	2

	3
	2
	Механизмы противодействия коррупции
	1. Понятие и социальная характеристика коррупции. 
2. Формы проявления коррупции. 
3. Международно-правовые и европейские стандарты правовых средств предупреждения и пресечения коррупции. 
4. Правовые средства предупреждения и пресечения 
	2

	Всего
	6



[bookmark: _Toc105704300]
5.3 Наименование тем лабораторных работ, их объем в часах и содержание (очная форма обучения)
[bookmark: _Toc321660935]Таблица 5.3.1 - Наименование тем практических занятий, их объём в часах и содержание (очная форма обучения)
5 семестр 

	№ п/п
	№ раздела дисциплины
	Тема работы
	Время, ч.

	1
	2
	3
	4

	1. 
	1
	Информационная безопасность организации: основные понятия и терминология
	2

	2. 
	1
	Правовые и организационные аспекты защиты информации
	2

	3. 
	1
	Угрозы информационной безопасности и методы их реализации
	4

	4. 
	1
	Методы и средства обеспечения информационной безопасности информационных систем
	4

	5. 
	1
	Защита от разрушающих программных воздействий
	4

	6. 
	1
	Парольные системы
	2

	7. 
	1
	Шифрование данных
	2

	8. 
	1
	Защита программ и данных
	2

	9. 
	1
	Особенности защиты в операционных системах
	2

	10. 
	2
	Коррупция и законодательство: анализ закона на коррупциогенность. 
	4

	11. 
	2
	Правовые основы противодействия коррупции. Понятие «конфликт интересов» и методы его предотвращения и разрешения. 
	2

	12. 
	2
	Механизмы гражданского контроля в сфере противодействия коррупции. 
	2

	13. 
	2
	Понятие и виды коррупционных правонарушений. Ответственность за совершение коррупционных правонарушений
	2

	Итого
	34





Таблица 5.3.2 - Наименование тем практических занятий, их объём в часах и содержание (заочная форма обучения)
8 сессия 

	№ п/п
	№ раздела дисциплины
	Тема работы
	Время, ч.

	1
	2
	3
	4

	1. 
	1
	Информационная безопасность организации: основные понятия и терминология
	2

	2. 
	1
	Методы и средства обеспечения информационной безопасности информационных систем
	4

	3. 
	2
	Правовые основы противодействия коррупции. Понятие «конфликт интересов» и методы его предотвращения и разрешения. 
	2

	Итого
	6
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5.4 Распределение трудоёмкости самостоятельной работы по видам работ (с указанием формы обучения)

Таблица 5.4.1 – Распределение трудоёмкости самостоятельной работы по видам работ (очная форма обучения)
5  семестр 

	№п/п
	Вид работы
	Время, ч

	1
	Подготовка к практическим и семинарским занятиям
	24

	1.1
	Информационная безопасность организации: основные понятия и терминология
	3

	1.2
	Правовые и организационные аспекты защиты информации
	3

	1.3
	Угрозы информационной безопасности и методы их реализации
	3

	1.4
	Методы и средства обеспечения информационной безопасности информационных систем
	3

	1.5
	Защита от разрушающих программных воздействий
	3

	1.6
	Парольные системы
	3

	1.7
	Особенности защиты в операционных системах
	3

	1.8
	Особенности защиты информации в компьютерных сетях
	3

	2
	Выполнение индивидуальной работы
	20

	3
	Изучение вопросов, не рассматриваемых в лекционном курсе
	13

	Итого:
	57




Таблица 5.4.2 – Распределение трудоёмкости самостоятельной работы по видам работ (заочная форма обучения)
8 сессия 

	№п/п
	Вид работы
	Время, ч

	1
	Подготовка к практическим и семинарским занятиям
	50

	1.1
	Информационная безопасность организации: основные понятия и терминология
	20

	1.2
	Угрозы информационной безопасности и методы их реализации
	10

	1.3
	Защита от разрушающих программных воздействий
	10

	1.4
	Парольные системы
	10

	2
	Изучение вопросов, не рассматриваемых в лекционном курсе
	44,9

	Итого
	94,9
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6. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ «ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ»

Перечень учебно-методического обеспечения для самостоятельной работы обучающегося приведены в таблицах 6.1.1 и 6.1.2.

[bookmark: _Toc105704303]Таблица 6.1.1 – Тема, задания, вопросы и перечень учебно-методического обеспечения для самостоятельного изучения (очная форма обучения)
	№ п/п
	№ раздела дисциплины
	Тема, вопросы, задание
	Время, час.
	Рекомендуемая литература

	1
	1
	Программа информационной безопасности России и пути ее реализации. Роль и место системы обеспечения информационной безопасности в системе национальной безопасности РФ. Обзор состояния систем защиты информации в России и в ведущих зарубежных странах. Международные стандарты информационного обмена. Основные принципы защиты информации в компьютерных системах
Основные понятия и определения защиты информации (В1(ИД-03 /ОПК-7))
	4
	1, с. 43-55, с. 94-99

	2
	1
	Современное состояние правового регулирования в информационной сфере. Правовое обеспечение информационной безопасности. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства
Компьютерные преступления. Организационное обеспечение информационной безопасности (В1(ИД-03 /ОПК-7)
	2
	1, с.23-31, с.99-101

	
3
	1
	Понятие угрозы. Анализ угроз безопасности информации. Причины, виды, каналы утечки и искажения информации
Основные методы реализации угроз информационной безопасности: методы нарушения секретности, целостности и доступности информации (В1(ИД-03 /ОПК-7)
	4
	1, с. 124-270

	4
	1
	Общая проблема информационной безопасности информационных систем. Основные технологии построения защищенных экономических информационных систем (ЭИС). Защита информации от несанкционированного доступа. Математические и методические средства защиты (В1(ИД-03 /ОПК-7)
	4
	1, с.283-320

	5
	1
	Политика безопасности. Критерии и классы защищенности средств вычислительной техники и автоматизированных систем. Использование защищенных компьютерных систем. Стандарты по оценке защищенных систем. Понятие разрушающего программного воздействия. Методы перехвата и навязывания информации. Общие подходы к построению парольных систем. Выбор паролей. Хранение паролей. Передача пароля по сети. Особенности криптографического и стеганографического преобразования информации. Типы алгоритмов шифрования. Примеры криптографических алгоритмов. Особенности применения криптографических методов. Особенности реализации систем с симметричными и несимметричными ключами. Электронная подпись (В1(ИД-03 /ОПК-7)
	4
	2, с.34-56

	6
	1
	Подходы к построению защищенной операционной системы. Административные меры защиты. Стандарты защищенности операционных систем. Виды уязвимости и атак на ОС. Классификация угроз безопасности операционной системы. Классификация способов несанкционированного доступа и жизненный цикл атак. Нападения на политику безопасности и процедуры административного управления. Нападения на постоянные и сменные компоненты системы защиты. Нападения на протоколы информационного взаимодействия. Нападения на функциональные элементы компьютерных сетей. Способы противодействия несанкционированному сетевому и межсетевому доступу. Противодействие несанкционированному межсетевому доступу. Использование межсетевых экранов (Firewall). Критерии их оценки. Защита виртуальных потоков на различных сетевых уровнях. Защита удаленного доступа к локальной сети. Безопасная доставка Е-mail сообщений. Использование ключей и цифровых подписей. Безопасность работы в Интернет с использованием браузера. Защита информации для электронной коммерции в Интернет. (В1(ИД-03 /ОПК-7)
	2
	1, с.344-357

	7
	2
	Структура коррупции. Виды и формы коррупции. Сущность коррупции. Негативные последствия коррупции для общества и государства. Системный подход к борьбе с коррупций. Правовое регулирование противодействия коррупции на региональном и муниципальном уровнях. Национальный план противодействия коррупции на 2023-2024 годы. Детерминанты (факторы) коррупционных правонарушений. Проблемы противодействия политической коррупции. Инструменты противодействия политической коррупции (В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); В1(ИД-03 /УК-11); З1(ИД-04 /УК-11)
	4
	2, с. 12-230

	8
	1-2
	Подготовка к практическим и семинарским занятиям (В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); В1(ИД-03 /УК-11); З1(ИД-04 /УК-11)
	13
	1,2

	9
	1
	Выполнение индивидуальной работы (В1(ИД-03 /ОПК-7)
	20
	1,2

	Итого
	57
	






Таблица 6.1.2 – Тема, задания, вопросы и перечень учебно-методического обеспечения для самостоятельного изучения (заочная форма обучения)

	№ п/п
	№ раздела дисциплины
	Тема, вопросы, задание
	Время, час.
	Рекомендуемая литература

	1
	1
	Программа информационной безопасности России и пути ее реализации. Роль и место системы обеспечения информационной безопасности в системе национальной безопасности РФ. Обзор состояния систем защиты информации в России и в ведущих зарубежных странах. Международные стандарты информационного обмена. Основные принципы защиты информации в компьютерных системах
Основные понятия и определения защиты информации (В1(ИД-03 /ОПК-7))
	8
	1, с. 43-55, с. 94-99

	2
	1
	Современное состояние правового регулирования в информационной сфере. Правовое обеспечение информационной безопасности. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства
Компьютерные преступления. Организационное обеспечение информационной безопасности (В1(ИД-03 /ОПК-7)
	8
	1, с.23-31, с.99-101

	
3
	1
	Понятие угрозы. Анализ угроз безопасности информации. Причины, виды, каналы утечки и искажения информации
Основные методы реализации угроз информационной безопасности: методы нарушения секретности, целостности и доступности информации (В1(ИД-03 /ОПК-7)
	8
	1, с. 124-270

	4
	1
	Общая проблема информационной безопасности информационных систем. Основные технологии построения защищенных экономических информационных систем (ЭИС). Защита информации от несанкционированного доступа. Математические и методические средства защиты (В1(ИД-03 /ОПК-7)
	10
	1, с.283-320

	5
	1
	Политика безопасности. Критерии и классы защищенности средств вычислительной техники и автоматизированных систем. Использование защищенных компьютерных систем. Стандарты по оценке защищенных систем. Понятие разрушающего программного воздействия. Методы перехвата и навязывания информации. Общие подходы к построению парольных систем. Выбор паролей. Хранение паролей. Передача пароля по сети. Особенности криптографического и стеганографического преобразования информации. Типы алгоритмов шифрования. Примеры криптографических алгоритмов. Особенности применения криптографических методов. Особенности реализации систем с симметричными и несимметричными ключами. Электронная подпись (В1(ИД-03 /ОПК-7)
	10
	2, с.34-56

	6
	1
	Подходы к построению защищенной операционной системы. Административные меры защиты. Стандарты защищенности операционных систем. Виды уязвимости и атак на ОС. Классификация угроз безопасности операционной системы. Классификация способов несанкционированного доступа и жизненный цикл атак. Нападения на политику безопасности и процедуры административного управления. Нападения на постоянные и сменные компоненты системы защиты. Нападения на протоколы информационного взаимодействия. Нападения на функциональные элементы компьютерных сетей. Способы противодействия несанкционированному сетевому и межсетевому доступу. Противодействие несанкционированному межсетевому доступу. Использование межсетевых экранов (Firewall). Критерии их оценки. Защита виртуальных потоков на различных сетевых уровнях. Защита удаленного доступа к локальной сети. Безопасная доставка Е-mail сообщений. Использование ключей и цифровых подписей. Безопасность работы в Интернет с использованием браузера. Защита информации для электронной коммерции в Интернет. (В1(ИД-03 /ОПК-7)
	8
	1, с.344-357

	7
	2
	Структура коррупции. Виды и формы коррупции. Сущность коррупции. Негативные последствия коррупции для общества и государства. Системный подход к борьбе с коррупций. Правовое регулирование противодействия коррупции на региональном и муниципальном уровнях. Национальный план противодействия коррупции на 2023-2024 годы. Детерминанты (факторы) коррупционных правонарушений. Проблемы противодействия политической коррупции. Инструменты противодействия политической коррупции (В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); В1(ИД-03 /УК-11); З1(ИД-04 /УК-11)
	10
	2, с. 12-230

	8
	1-2
	Подготовка к практическим и семинарским занятиям (В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); В1(ИД-03 /УК-11); З1(ИД-04 /УК-11)
	34,9
	1,2

	Итого
	94,9
	





7. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

Формами организации учебного процесса по дисциплине являются лекции, выполнение практических работ, консультации и самостоятельная работа студентов.
На лекциях излагается теоретический материал. При этом используются наглядные пособия в виде плакатов, слайдов, диафильмов, действующих макетов и др.
Для проведения практических работ используется специализированная лаборатория, оборудованная стендами и компьютерами.
Самостоятельная работа студентов предполагает проработку лекционного материала, подготовку к лабораторным работам по рекомендуемой литературе, изучение дополнительной литературы, конспектирование некоторых разделов курса, выполнение домашних заданий и контрольных работ, подготовку к сдаче экзамена.
Формы контроля освоения дисциплины: устный опрос, проверка контрольных работ и заданий, тестирование, ежемесячные аттестации, экзамен.

Таблица 7.1.1 – Образовательные технологии, обеспечивающие развитие у обучающихся навыков командной работы, межличностной коммуникации, принятия решений, лидерских качеств (очная форма обучения)
	№
раздела
	Вид занятия (Лек, Пр, Лаб)
	Используемые технологии,
рассматриваемые вопросы и планируемые результаты обучения
	Время,
ч

	1
	Пр
	Индивидуальная работа с коллективом из 2 человек.
Технологии: Интерактивная работа на компьютере. (В1(ИД-03 /ОПК-7)
	6

	2
	Пр
	Творческая работа с коллективом из 2 человек.
Case-study: Интерактивная работа на компьютере.  (В1(ИД-03 /УК-11), З1(ИД-03 /УК-11), У1(ИД-03 /УК-11)
	6

	Итого
	12




Таблица 7.1.2 – Образовательные технологии, обеспечивающие развитие у обучающихся навыков командной работы, межличностной коммуникации, принятия решений, лидерских качеств (заочная форма обучения)
	№
раздела
	Вид занятия (Лек, Пр, Лаб)
	Используемые технологии,
рассматриваемые вопросы и планируемые результаты обучения
	Время,
ч

	1
	Пр
	Индивидуальная работа с коллективом из 2 человек.
Технологии: Интерактивная работа на компьютере. (В1(ИД-03 /ОПК-7)
	2

	2
	Пр
	Творческая работа с коллективом из 2 человек.
Case-study: Интерактивная работа на компьютере.  (В1(ИД-03 /УК-11), З1(ИД-03 /УК-11), У1(ИД-03 /УК-11)
	2

	Итого
	4
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8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ промежуточной аттестации обучающихся по дисциплине «Информационная и коррупционная безопасность»

Фонд оценочных средств для проведения промежуточной аттестации представлен в Приложении 1.




[bookmark: _Toc105704305]9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ «Информационная и коррупционная безопасность»

[bookmark: _Toc105704306]9.1 Перечень основной и дополнительной учебной литературы, ресурсов информационно-телекоммуникационной сети «Интернет» необходимых для освоения дисциплины «Информационная и коррупционная безопасность».

9.1.1 Основная литература

Таблица 9.1.1 – Основная литература по дисциплине «Информационная и коррупционная безопасность» (редакция от 31.08.2026, вводится в действие с 01.09.2026) 
	№ п/п
	Наименование
	Количество, экз.

	
	
	всего
	в расчете на 100 обучающихся

	1
	Щербак, А. В.  Информационная безопасность : учебник для вузов / А. В. Щербак. — 2-е изд. — Москва : Издательство Юрайт, 2026. — 252 с. — (Высшее образование). — ISBN 978-5-9916-4299-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/589902 
	–
	–



9.1.2 Дополнительная литература

Таблица 9.1.2 – Дополнительная литература по дисциплине «Информационная и коррупционная безопасность» (редакция от 31.08.2026, вводится в действие с 01.09.2026)
	№ п/п
	Наименование
	Количество, экз.

	
	
	всего
	в расчете на 100 обучающихся

	1
	Зенков, А. В.  Информационная безопасность и защита информации : учебник для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/588741 
	–
	–





[bookmark: _Toc105704307]9.2. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине «Информационная и коррупционная безопасность», включая перечень программного обеспечения и информационных справочных систем

Таблица 9.2.1 – Перечень ресурсов информационно-телекоммуникационной сети «Интернет»  
	№ п/п
	Наименование
	Условия доступа

	1
	Информационно-коммуникационные технологии в образовании // Электронный ресурс 
	Свободный
http://ict.edu.ru/

	2
	ФГУ ГНИИ ИТТ «Информика» // Электронный ресурс
	Свободный
http://www.informika.ru/

	3
	Электронно-библиотечная система «Znanium.com» // Электронный ресурс 
	С любого компьютера локальной сети университета по IP-адресам; с личных ПК,  мобильных устройств по  индивидуальному аутентификатору (логин/пароль) Номер Абонента  25751

	4
	Библиотека «Книгосайт» // Электронный ресурс 

	[Режим доступа: свободный] http://knigosite.ru/

	5
	Единое окно информационных ресурсов window.edu.ru
	Свободный
http://window.edu.ru/








Таблица 9.2.1 – Доступ (удалённый доступ) ФГБОУ ВО Пензенский ГАУ к современным профессиональным базам данных, информационным справочным системам 
по состоянию на 25.08.2026 г.
	№ п/п
	 Наименование базы данных
	Состав и характеристика базы данных, информационной правовой системы 
	Возможность  доступа (удаленного доступа)

	1
	Электронная библиотека Пензенского ГАУ (https://ebs.pgau.ru/Web)
  - собственная генерация
  
	Электронные учебные, научные и периодические издания по основным профессиональным образовательным программам высшего и среднего профессионального образования, реализуемым в университете
	Доступ с любого компьютера локальной сети университета по IP-адресам; с личных ПК, мобильных устройств по коллективному или индивидуальному   аутентификатору (логин/пароль), через Личный кабинет; возможность регистрации для удаленной работы по IP.

	2
	Электронный каталог научной библиотеки Пензенского ГАУ  (https://ebs.pgau.ru/Web) – собственная  генерация 


	Объем записей –  более 35,0 тыс.



	Доступ свободный  с  любого компьютера локальной сети университета по IP-адресам; с личных ПК,  мобильных устройств через Личный кабинет

	3
	Электронный каталог всех видов документов из фондов ЦНСХБ https://opacg.cnshb.ru/wlib/

	Коллекции: 
Новые поступления
Книги
Журналы
Авторефераты
Статьи
БД «ГМО»
	Доступ свободный  с  любого компьютера локальной сети университета по IP-адресам; с личных ПК

	4
	Сводный каталог библиотек АПК http://www.cnshb.ru/artefact3/ia/is1.asp?lv=11&un=svkat&p1=&em=c2R

	Объём документов Сводного каталога – около 500 тыс.
Объём записей Сводного каталога – около 400 тыс.
	Доступ свободный  с  любого компьютера локальной сети университета по IP-адресам; с личных ПК

	5
	[bookmark: _Hlk144725941]ЭБС Лань (https://e.lanbook.com/) – сторонняя
 
	- Коллекция «Единая профессиональная база знаний для аграрных вузов- Издательство Лань ЭБС ЛАНЬ»;
- Коллекция «Единая профессиональная база знаний Издательства Лань для СПО ЭБС ЛАНЬ»;
 - Коллекция Биология – Издательство Московского государственного университета им. М.В. Ломоносова ЭБС ЛАНЬ;
- Журналы (более 900 названий)
- Сетевая электронная библиотека аграрных вузов
- Консорциум сетевых электронных библиотек

	Доступ с любого компьютера локальной сети университета по IP-адресам; с личных ПК, мобильных устройств через Личный кабинет по    индивидуальному   аутентификатору (логин/пароль); возможность удаленной регистрации и работы

	6
	Электронно-библиотечная система «Национальный цифровой ресурс «Руконт» (https://www.rucont.ru/;   https://lib.rucont.ru/search) – сторонняя

	- Электронная библиотека полнотекстовых документов Пензенского ГАУ
- Пользовательские коллекции, сформированные по заявкам кафедр университета
	Доступ с  любого компьютера локальной сети университета по IP-адресам; с личных ПК,  мобильных устройств по коллективному или   индивидуальному   аутентификатору (логин/пароль);  возможность регистрации для удаленной работы по IP:

	7
	Электронно-библиотечная система Znanium (https://znanium.ru/) – сторонняя
 
	Пользовательская коллекция, сформированная по заявкам кафедр технологического и экономического факультетов университета
	С любого компьютера локальной сети университета по IP-адресам; с личных ПК, мобильных устройств по  индивидуальным ключам доступа

	8
	Образовательная платформа Юрайт. Для вузов и ссузов. 
 (https://urait.ru/) – сторонняя


	Полная коллекция на все материалы
Открытая библиотека
 
	Доступ с любого компьютера локальной сети университета по IP-адресам; с личных ПК,  мобильных устройств по  индивидуальному   аутентификатору (логин/пароль), через Личный кабинет

	9
	[bookmark: _Hlk144802938]Электронная библиотека Издательского центра «Академия»
(https://academia-moscow.ru/)-сторонняя

	Электронные учебные издания  Издательского центра «Академия» для обучающихся факультета СПО (колледжа)
	Доступ с  любого компьютера локальной сети университета по IP-адресам; с личных ПК,  мобильных устройств по  индивидуальному   аутентификатору (логин/пароль)

	10
	[bookmark: _Hlk144802994]Электронные ресурсы и библиотеки Федерального государственного бюджетного научного учреждения «Центральная научная сельскохозяйственная библиотека» (ФГБНУ ЦНСХБ) http://www.cnshb.ru/ 
  - сторонняя

	[bookmark: _Hlk238804240]Электронный каталог всех видов документов из фондов ЦНСХБ 
- Поиск в базах данных АГРОС
Коллекции
Новые поступления
Книги
Журналы
Авторефераты
Статьи
- База данных  «Авторитетный файл наименований научных учреждений АПК»
- Библиотека-депозитарий ФАО
- Электронная Научная Сельскохозяйственная Библиотека (ЭНСХБ)
- Электронная библиотека Сводного каталога библиотек АПК
- Биографическая энциклопедия ученых-аграриев
- Библиотека-депозитарий ФАО
- Центр AGRIS в России. БД «AGRIS»
[bookmark: _Hlk238804286]  ЛИЦЕНЗИОННЫЕ РЕСУРСЫ 
	Федеральное государственное бюджетное учреждение «Российский центр научной информации» (РЦНИ) исполняет обязанности оператора централизованной (национальной) подписки на научные информационные ресурсы.
В 2020–2026 гг. для Центральной научной сельскохозяйственной библиотеки предоставлен доступ к следующим научным информационным ресурсам:
Wiley
Wiley Online Library
На платформе Wiley Online Library размещены журналы издательства John Wiley & Sons из полнотекстовых журнальных коллекций: Wiley Journal Database, Wiley Journal Backfiles и др. Международное издательство Wiley основано в 1807 году и на данный момент является одним из крупнейших академических издательств. Wiley Online Library предоставляет доступ к более чем 2 тыс. названий журналов, в том числе по сельскохозяйственным отраслям знаний: Аграрные науки, Ветеринарная медицина, Аквакультура, Пищевые технологии и другие отрасли современной науки.
Глубина доступа: 1997–2026 гг.
Общий логин для удалённого доступа находится в Личном кабинете читателя.
Science Online (American Association for the Advancement of Science)
Science Online
Международный мультидисциплинарный журнал Science издаётся Американской ассоциацией содействия развитию науки (AAAS) с 1880 года и является ведущим источником научных новостей, передовых исследований, обзоров и комментариев в различных областях знаний. Статьи, опубликованные в журнале Science, неизменно входят в число самых цитируемых исследований в мире. Журнал Science выходит еженедельно; избранные статьи публикуются онлайн до выхода в печать. 
Глубина доступа: 1880–2026 гг.
China National Knowledge Infrastructure (CNKI)
База данных CNKI Academic Reference (AR)
https://ar.oversea.cnki.net/
https://oversea.cnki.net/rus/
China National Knowledge Infrastructure (CNKI) – электронная платформа информационных ресурсов, разработанная компанией Tongfang Knowledge Network Technology, основателем которой является Университет Цинхуа.
Academic Reference является всеобъемлющей базой данных научной информации, включающей книги и журналы на китайском языке, а также англоязычные ресурсы, опубликованные в Китае. Это платформа для универсального доступа к научной информации по всем академическим дисциплинам.
· Полнотекстовые книги и журналы по аграрной тематике
· Библиографическая база докторских и магистерских диссертаций, журнальных статей и сборников конференций
· Доступ к книгам на китайском языке CNKIeBOOKS


SAGE Publications
Sage Journals
SAGE Premier – полнотекстовая коллекция журналов американского независимого академического издательства Sage Publications Ltd. Коллекция включает в себя более 1,1 тыс. названий международных рецензируемых журналов по различным областям знаний.
Глубина доступа: 1999–2026 гг.
Sage Academic Books
eBook Collections – полнотекстовая коллекция электронных книг, опубликованных издательством SAGE Publications. В коллекцию включено 4718 документов – монографий и справочников по социологии, психологии, педагогике, географии, бизнесу и управлению, политике и другим социально-гуманитарным наукам.
Глубина доступа: 1984–2021 гг.
Springer Nature
SpringerLink
Платформа Springer Nature Link обеспечивает онлайн-доступ к полнотекстовым коллекциям академических журналов и книг международной издательской компании Springer Nature Group по многочисленным отраслям знаний. В 2025 году открыт доступ к журналам издательств Adis и Palgrave Macmillan. Возможен удалённый доступ.
Глубина доступа: 1832–2026 гг.
SpringerMaterials
SpringerMaterials – платформа, предоставляющая доступ к консолидированным данным по металлам и сплавам, органическим веществам, керамике и стеклу, полимерам, композитам, атомам и ядрам из источников по материаловедению, химии, физике, инженерии и смежным областям.
Springer Nature Experiments
Springer Nature Experiments – платформа для поиска протоколов и методов в области естественных наук. Ресурс содержит материалы Nature Protocols, Springer Protocols, Nature Methods и Nature Reviews Methods Primers. 
Nature Publishing Group
Все журналы Nature Portfolio
· Nature – еженедельный международный журнал, публикующий лучшие рецензируемые исследования во всех областях науки и технологий. Также Nature является источником оперативных, авторитетных, содержательных и захватывающих новостей, влияющих на науку, учёных и широкую общественность.
· Коллекция Nature Journals – 75 назв. тематических и междисциплинарных журналов, в которых публикуются научные статьи, первичные исследования, обзоры, критические комментарии, новости и аналитические материалы по всем областям науки. Глубина доступа: 2007–2026 гг.
· Коллекция Academic journals (34 назв.) содержит академические журналы, которые освещают передовые исследования в области клинических, медико-биологических и физических наук.
Cambridge University Press
Платформа Cambridge Core 
Коллекция журналов Издательства Кембриджского университета (Cambridge Journals Full Collections) по различным отраслям знаний: социальным и гуманитарным, естественным и инженерным наукам.
Глубина доступа: 1924–2021 гг.
Полнотекстовая коллекция журналов Российской академии наук
url: https://journals.rcsi.science/
Коллекция журналов РАН включает 140 наименований журналов, охватывающих различные научные специальности. Доступ к полнотекстовым выпускам осуществляется на Национальной платформе периодических научных изданий РЦНИ.
Глубина доступа: 2024 г.
По вопросам доступа обращайтесь по адресу: sln@cnshb.ru

	Доступ с любого компьютера локальной сети университета; с личных ПК, мобильных устройств, имеющих выход в Интернет

Доступ к лицензионным ресурсам через терминал удаленного доступа Пензенского ГАУ согласно ежегодно заключаемому договору
Заказ документов через службу ЭДД (электронной доставки документов) согласно  ежегодно заключаемому договору

	11
	[bookmark: _Hlk144803090]eLIBRARY.RU - НАУЧНАЯ ЭЛЕКТРОННАЯ БИБЛИОТЕКА (https://elibrary.ru/defaultx.asp?) – сторонняя


	- Подписка Пензенского ГАУ на коллекцию из 11 российских журнала в полнотекстовом электронном виде
- Рефераты и полные тексты более 80 млн. научных статей и публикаций.
 - Электронные версии более 5600 российских научно-технических журналов, в том числе более 4500 журналов в открытом доступе
	Доступны поиск, просмотр и загрузка полнотекстовых Лицензионных материалов через Интернет (в том числе по электронной почте) по IP адресам университета без ограничения количества пользователей Неограниченный доступ с личных компьютеров для библиографического поиска, просмотра оглавления журналов.

	12
	[bookmark: _Hlk144803166]НЭБ — Национальная электронная библиотека — скачать и читать онлайн книги, диссертации, учебные пособия (https://rusneb.ru/) – сторонняя 

	Коллекции:
- Научная и учебная литература
- Периодические издания
- Электронная библиотека диссертаций Российской государственной библиотеки (ЭБД РГБ) в рамках Электронного читального зала (ЭЧЗ) НЭБ
	Доступ в зале обеспечения цифровыми ресурсами и сервисами, коворкинга НБ (ауд. 5202)

	13
	[bookmark: _Hlk144803221]База данных POLPRED.COM Обзор СМИ (https://polpred.com/news) – сторонняя
  


	[bookmark: _Hlk239075457]Электронная библиотечная система Деловые средства массовой информации.
Polpred.com Обзор СМИ. 
Новости информагентств. Рубрикатор ЭБС: 26 Отраслей и 1270 Подотраслей / Россия и 8 Федеральных округов / 89 Субъектов РФ и 1760 Городов / 230 Стран и 1150 Провинций / Технологии 4000 Вузов мира / 600 Источников / 5 млн статей за 25 лет / Полный текст на русском / 240000 материалов в Главном, в т.ч. 150000 статей и интервью 50000 Персон / Важное / Упоминания / Избранное / Поиск sphinxsearch / Личный кабинет / Доступ из дома. 
Агропром в РФ и за рубежом паспорт Отрасли. Agroprom.polpred.com лента больших СМИ. Земледелие, зерновые, овощи, фрукты, цветы. Животноводство, ветеринария, пушнина. Отходы. Пищевое машиностроение, сельхозтехника. Продовольствие, безалкогольные напитки. Общепит. Сельскохозяйственные субсидии, землевладение. Фермеры, село. 230000 Важных статей, включая 7900 тем Главного, в т.ч. 3600 статей и интервью 1560 Персон. Подотрасль земледелие | ИТ-агро | молоко | мясо | общепит | овощи-фрукты | пищемаш по ключевым словам.
	С любого компьютера локальной сети университета по IP-адресам; с личных ПК, мобильных устройств по  индивидуальному   аутентификатору (логин/пароль)

	14
	Справочно-правовая система «КОНСУЛЬТАНТ+» (https://www.consultant.ru/) – сторонняя
 
	Законодательство, Судебная практика, Финансовые консультации, Комментарии законодательства, Формы документов, Международные правовые акты, Технические нормы и правила. Электронные версии книг и научных журналов, другие информационные ресурсы
	В зале научной библиотеки (ауд. 5202) без пароля

	15
	Научная электронная библиотека «КИБЕРЛЕНИНКА»  (https://cyberleninka.ru/)  - сторонняя 


	Научная электронная библиотека, построенная на парадигме открытой науки (Open Science). База данных журналов по различным научным темам
	Доступ свободный

	16
	Центр цифровой трансформации в сфере АПК (https://cctmcx.ru/)- сторонняя   
	Осуществляет информационно-аналитическое обеспечение в рамках государственной аграрной политики, в том числе в области цифрового развития, участия в создании и развитии государственных информационных ресурсов о  состоянии и развитии агропромышленного комплекса (далее - АПК), в качестве технического заказчика, технического аналитика и оператора информационных ресурсов и баз данных;
Осуществляет консультационную помощь сельскохозяйственным товаропроизводителям и другим участникам рынка сельскохозяйственной продукции, сырья и продовольствия в области цифровой трансформации АПК, координации деятельности по внедрению и популяризации технологий, оборудования, программ, обеспечивающих повышение уровня цифровизации сельского хозяйства;
Участвует в мероприятиях по созданию условий для импортозамещения программного обеспечения в АПК, происходящего из иностранных государств.
	Доступ свободный

	17
	Федеральная служба государственной статистики (https://rosstat.gov.ru/) – сторонняя


	- Официальная статистика
- Переписи и обследования
- Публикации, характеризующие социально-экономическое положение субъектов Российской Федерации
- Статистические издания
	Доступ свободный

	18
	Законодательство России. Официальный интернет-портал правовой информации (http://pravo.gov.ru/ips/) - сторонняя  

	- Интегрированный банк «Законодательство России»
- Свод законов Российской Империи. Издание в 16-ти томах
- Архив периодических изданий
	Доступ свободный

	19
	Единый портал бюджетной системы Российской Федерации Электронный бюджет (https://budget.gov.ru/) – сторонняя

	- Бюджетная система
- Бюджет
- Регионы
- Госсектор
- Россия в мире
- Данные и сервисы
	Доступ свободный

	20
	Ассоциация «Национальная платформа открытого образования»- Открытое образование (https://openedu.ru/university/npoed/) - сторонняя 
	Современная образовательная платформа, предлагающая онлайн-курсы по базовым дисциплинам, изучаемым в российских университетах
	Доступ свободный

	21
	Ассоциированные региональные библиотечные консорциумы   АРБИКОН (https://arbicon.ru/) – сторонняя  
	Крупнейшая межведомственная межрегиональная библиотечная сеть страны, располагающая мощным совокупным информационным ресурсом и современными библиотечно-информационными сервисами. 
	Доступ свободный

	22
	ФИПС - Федеральное государственное бюджетное учреждение Федеральный институт промышленной собственности (https://www1.fips.ru/)- сторонняя

	- Изобретения и полезные модели
- Промышленные образцы
- Товарные знаки, наименования мест происхождения товаров
- Программы ЭВМ, БД
Нормативные документы
- Электронный каталог патентно-правовой и научно-технической литературы
- Интернет-навигатор по патентно-информационным ресурсам
- Реферативный бюллетень по интеллектуальной собственности (зарубежные публикации)
	Доступ свободный

	23
	Библиотека им. М.Ю. Лермонтова (https://www.liblermont.ru/) – сторонняя

	- Пензенская электронная библиотека
- WEB-ресурсы
- Электронный каталог Пензенской областной библиотеки им. М.Ю. Лермонтова
- Корпоративная электронная библиотека публикаций о Пензенском крае
- Имиджевый каталог
- Сводный каталог
- Каталог журналов г. Пензы 
- Электронная библиотека (оцифрованные издания Пензенской областной библиотеки им. М.Ю. Лермонтова)
- Страницы истории пензенского края начала 20 века
- Каталог обязательного экземпляра
	Доступ свободный

	24
	Территориальный орган Федеральной службы государственной статистики по Пензенской области (https://58.rosstat.gov.ru/) – сторонняя   
	- Статистика
- Переписи и исследования
- Официальная статистика
- Муниципальная статистика
- Публикации
- Электронные версии публикаций статистических изданий
- Информационно-аналитические материалы
- Официальные публикации Росстата

	Доступ свободный

	25
	 Национальный информационно-библиотечный центр ЛИБНЕТ  (http://www.nilc.ru/?p=skbr)- сторонняя

	Библиографическая база данных создана в 2001 г., пополняется ежедневно. Тематика универсальная. 
	Доступ свободный

	26
	Российская государственная библиотека (https://www.rsl.ru/) - сторонняя 
	Библиографические базы данных
Удаленные сетевые ресурсы
Ресурсы в свободном доступе.
	Доступ свободный

	27
	Российская национальная библиотека  (https://nlr.ru/) – сторонняя    
	- Электронные каталоги РНБ
- Коллекции Электронной библиотеки
- Историко-просветительские проекты 
	Доступ свободный

	28
	ФГБНУ «Росинформагротех» (https://rosinformagrotech.ru/) – сторонняя

	Электронные ресурсы
- Базы данных
- Электронная библиотека
Архив журнала «Информационный бюллетень Министерства сельского хозяйства РФ (2022-2025)
 Архив журнала «Техника и оборудование для села» (2022-2025)

	Доступ свободный







[bookmark: _Toc105704308]10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА, НЕОБХОДИМАЯ ДЛЯ осуществления образовательного процесса по дисциплине «Информационная и коррупционная безопасность»

Таблица 10.1 – Материально-техническое обеспечение по дисциплине «Информационная безопасность» (редакция от 31.08.2026, вводится в действие с 01.09.2026)
	№ п/п
	Наименование
учебных аудиторий и помещений для самостоятельной работы
	Перечень оборудования и технических средств обучения, наличие возможности подключения к сети «Интернет. Перечень лицензионного и свободно распространяемого программного обеспечения, в т.ч. отечественного производства. Реквизиты подтверждающего документа

	1
	Учебная аудитория для проведения учебных занятий, 
440014, Пензенская область, г. Пенза,
ул. Ботаническая, д. 30;
аудитория 1228

	https://pgau.ru/sveden/objects/pracvo2p
https://pgau.ru/sveden/objects/cabvo2p 


	2
	Учебная аудитория для проведения учебных занятий, 
440014, Пензенская область, г. Пенза,
ул. Ботаническая, д. 30;
аудитория 1107а

	https://pgau.ru/sveden/objects/pracvo2p
https://pgau.ru/sveden/objects/cabvo2p 


	3
	Помещение для самостоятельной работы 
440014, Пензенская область, г. Пенза,
ул. Ботаническая, д. 30;
аудитория 1237

	https://pgau.ru/sveden/objects/pracvo2p
https://pgau.ru/sveden/objects/cabvo2p 


	4
	Помещение для самостоятельной работы 
440014, Пензенская область, г. Пенза,
ул. Ботаническая, д. 30;
аудитория 5202

	https://pgau.ru/sveden/objects/pracvo2p
https://pgau.ru/sveden/objects/cabvo2p





[bookmark: _Toc105704309]11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ по освоению дисциплины «Информационная и коррупционная безопасность»
[bookmark: _Toc105704310]
При подборе литературы по изучению данной дисциплины следует обращаться к предметно-тематическим каталогам и библиографическим справочникам библиотеки, а также использовать систему Internet.
Изучение литературы по выбранной теме нужно начинать с общих работ. При изучении литературы желательно соблюдать следующие рекомендации:
- начинать следует с литературы, раскрывающей теоретические аспекты изучаемого вопроса - монографий и журнальных статей, после этого использовать инструктивные материалы;
- детальное изучение студентом литературных источников заключается в их конспектировании и систематизации (выписки, цитаты, краткое изложение содержания литературного источника или характеристика фактического материала); систематизацию получаемой информации следует проводить по основным разделам выпускной квалификационной работы, предусмотренным планом;
- изучая литературные источники, следите за оформлением выписок, чтобы в дальнейшем было легко ими пользоваться;
- старайтесь ориентироваться на последние данные по соответствующей проблеме, опираться на авторитетные источники, точно указывать, откуда взяты материалы; при отборе фактов из литературы подходить к ним критически.
Особой формой фактического материала являются цитаты, которые используются для того, чтобы без искажений передать мысль автора первоисточника. Число используемых цитат должно быть оптимальным, т.е. определяться потребностями разработки темы. 
При изучении сложных тем курса целесообразно использовать правило дидактики, предусматривающее переход от известного к неизвестному, от простого – к сложному, а также максимальное привлечение наглядности. Особого внимания заслуживает словарная работа по изучению новых терминов. Теоретический материал целесообразно подкреплять конкретными примерами, и прежде всего – из сферы деятельности, близкой студентам. 
Учитывая проблемы ряда студентов с чтением, необходимо добиваться соблюдения ими орфоэпических норм. Обеспечение принципа наглядности достигается привлечением разнообразных схем, диаграмм, таблиц. Учитывая степень сложности схем и диаграмм, целесообразно наиболее сложные изображать на доске до начала занятия. Это позволит экономить время занятия, сосредоточив усилия на уяснение нового материала.
Готовясь к экзамену, полезно повторять материал по вопросам. Прочитав вопрос, сначала вспомните и обязательно кратко запишите все, что вы знаете по этому вопросу, и лишь затем проверьте себя по учебнику. Особое внимание обратите на подзаголовки, главы или параграфы учебника, на правила и выделенный текст. Проверьте правильность дат, основных фактов. Только после этого внимательно, медленно прочтите учебник, выделяя главные мысли, - опорные пункты ответа.
Готовясь к экзамену нужно составить четкий план подготовки. Достижение цели и чувство выполненного долга - мощный стимул. 
Обязательно следует чередовать работу и отдых, например, 40 минут занятий, затем 10 минут – перерыв. В конце каждого дня подготовки следует проверить, как вы усвоили материал: вновь кратко запишите планы всех вопросов, которые были проработаны в этот день.
Одной из форм подготовки является тестирование знаний студентов. Последовательное изучение тестового материала даст возможность снизить затраты времени на овладение курсом бухгалтерского учета. 
Использование тестов особенно эффективно при внедрении новых форм обучения.
Задачи в области образовательного тестирования можно разделить на три основные части: теоретическую, прикладную и нормативную (законодательную). Задачи теоретической части являются наиболее важными. Структура теоретической части состоит из четырех блоков:
1) основные представления образовательного тестирования,
2) основы обеспечения единства процедур тестирования,
3) основы разработки и применения образовательных тестов,
4) основы обеспечения точности оценивания знаний.
Содержание названных блоков следующее:
1. Основные представления образовательного тестирования. В образовательном тестировании необходимо сформулировать основные понятия, термины, разработать научные положения о мерах образовательной информации и методологию исследований. В основе тестирования лежат представление об объекте исследования. Недостаточная обоснованность основных представлений приводит к многократному решению аналогичных задач заново.
2. Основы обеспечения единства процедур тестирования. Это блок определяет практическую ценность новой технологии оценивания знаний. Он включает в себя теоретическое обоснование характеристик образовательной информации. 
3. Основы разработки и применения образовательных тестов. Этот блок обобщает опыт разработки и практического применения различных форм заданий теста, а также методов распознания знаний по этом тестам. Актуальность этого блока объясняется тем, что все большее значение приобретают универсальные формы заданий тестов и оценка знаний в лингвистической и количественной форме.
4. Основы обеспечения точности оценивания знаний методом тестирования. Этот блок связан с теорией погрешностей системы предметного тестирования. Актуален вопрос о предельно достижимой погрешности оценивания знаний методом тестирования.
Рекомендации по работе с литературой
Основным источником получения знаний для студента вуза по-прежнему остается книга. 
Современная научная вузовская библиотека является довольно сложным научно-информационным комплексом, включающим книжные фонды, ресурсы Интернет; электронные каталоги и электронные ресурсы; разветвленную систему традиционных каталогов и картотек, справочно-информационный фонд; информационные, периодические и библиографические издания. Чтобы пользоваться всеми этими богатствами, нужно обладать культурой чтения. При чтении студентами учебной и научной литературы отмечаются три ступени усвоения материала.
На первой ступени студент понимает суть прочитанного, но не может изложить его ни в устной, ни в письменной форме.
На средней ступени проявляется работа памяти: студент пересказывает материал, нередко словами оригинала.
Высшая ступень усвоения материала характеризуется тем, что студент может анализировать материал, использовать методы сопоставления и оценки его с позиций полученных ранее знаний.
Работа студента с литературой сопряжена с активной психической деятельностью. Она зависит, в частности, от установки. Установка - это своеобразное состояние готовности личности к деятельности, возникающее на основе единства потребности мотивов и ситуации, соответствующей потребности. Фиксированная установка способствует повышению эффективности чтения, активизации мышления, памяти, более точному восприятию. Установка на выделение в тексте фактов и мыслей, на прочное запоминание, на глубокое понимание, на критический анализ текста помогает студенту выполнить поставленную задачу. Установка на «легкое» чтение отрицательно влияет на усвоение материала. Установка на зазубривание мешает осмыслению прочитанного. Намерение возможно более подробно записать текст затрудняет выделение в нем главного.
Чтение может быть сплошным и выборочным. При сплошном выделяют 4 основных временных режима или уровня:
- 1 -й уровень - тщательное чтение, критическое или аналитическое, с пристальным вниманием к деталям, размышлением над информацией, оценкой содержания материала, напряжением мысли (чтение учебников, монографий);
- 2-й уровень - обычное чтение, в высоком темпе без особых усилий для понимания (чтение газет, журналов, художественной литературы);
- 3-й уровень - чтение в высоком темпе, требующее сосредоточенности и умственного напряжения;
- 4-й уровень - выборочное чтение с целью поиска специфической информации в тексте или получения общего впечатления от содержания материала. В этих случаях опытный читатель повышает свой КПД чтения, пропуская ту информацию, которая не соответствует поставленной цели.
Чтение новой книги надо начинать с изучения оглавления, затем прочитать библиографические данные на титульном и на обороте титула - название работы, фамилия автора, место и год издания, аннотация. После этого полезно бегло просмотреть книгу, чтобы получить общее представление о ее содержании.
Детальное изучение нужного раздела книги лучше начинать не сразу после ее беглого чтения, а через некоторый промежуток времени, когда в результате подсознательной работы головного мозга произойдет частичное усвоение полученной информации. В таком случае изучение материала будет легче, чем при первом чтении.
«Вход» в чтение не бывает мгновенным. Вначале лишние помехи в той или иной степени отвлекают внимание. Через 10-30 минут сосредоточенность достигает максимума. Читатель врабатывается в процесс восприятия настолько, что создает вокруг себя как бы «барьер внимания», через который не может пробиться шумовой фон. Средняя скорость чтения для студента составляет 120-180 слов в минуту, норма - 100 - 150 литературных источников в год. Степень усвоения содержания текста при такой скорости чтения колеблется от 20 до 60%. Соответствующие занятия и тренировки позволяют студентам увеличить скорость чтения при одновременном росте усвояемости текста с 60 до 74 %.
Чтобы чтение было рациональным, важно освободиться от вредных привычек. Одна из них - вождение карандашом, линейкой или пальцем по строчкам во время чтения. Чтобы избавиться от этой привычки, надо держать книгу двумя руками или держать левой рукой, а правой вести запись конспекта. Увеличение расстояния от текста до глаз при неправильной рабочей позе или нерациональное расположение книги - также вредная привычка при чтении. Чтобы избежать регрессий, т.е. движений глаз вверх по странице для возвращения к уже прочитанному, на что растрачивается 1/6 времени чтения, нужно закрывать чистым листом бумаги прочитанные строки.
Для повышения эффективности чтения надо выработать привычку читать не отдельные слова, а целые смысловые блоки. Это так называемое крупноблочное чтение, когда читаются не слова, а мысли. Оно трудное, но наиболее эффективное. Полезно научиться увеличить поле восприятия информации и двигательную способность глаз. Для этого с целью тренировки следует глаза при чтении перемещать по вертикали сверху вниз.
Можно провести по центру читаемого места вертикальную линию и первое время ориентироваться на нее. Если для упражнения применен узкий столбец газетного листа, его можно согнуть по вертикали.
В ряде случаев возникает необходимость выборочного чтения, например, при подготовке к семинару, зачету. Для этого могут использоваться два вида чтения со сверхскоростями - скимирование или сканирование текста.
Скимирование - быстрый просмотр текста для осознания его основного смысла. Возможно применение трех разновидностей:
а) предварительный просмотр, за которым следует повторный более тщательный просмотр для отыскания необходимого материала;
б) сквозной просмотр - для понимания основных идей и фактов;
в) пересмотр - для изучения ранее прочитанного текста, например, конспектов лекций перед экзаменами.
Сканирование - выборочное чтение с целью ответа на конкретные вопросы, поиска цитаты, ссылки, формулировки, определения.
Схема сканирования такова - в большом массиве слов идет поиск нужного отрывка текста со скоростью от 1000 - 1300 до 10000 - 25000 слов в минуту. Взгляд глаз при сканировании следует зигзагообразно или по вертикали в центре листа.
Целесообразно комбинированное применение скимирования и сканирования текста. Рациональное чтение - один из резервов повышения эффективности умственной деятельности:
- редактирование, сокращение незначительных разделов текста;
- уплотнение материала, вплоть до замены одной фразой целого абзаца;
- составление смысловых блок-схем: (блочный прием).
 Метод цепи:
- связывание новых сведений с уже имеющимися по смыслу (прием «крючка»);
- составление матриц, сводных таблиц.
 Метод художественного оформления:
- изображение материалов на рисунках;
- распределение ролей, образные представления;
- эмпатия, мысленное перевоплощение;
- поиск в материале приятной информации («улыбка»).
Перечисленные методы развития, стимулирования и тренировки памяти служат резервом повышения интенсивности и эффективности умственного труда студентов.
При подборе литературы следует обращаться к предметно-тематическим каталогам и библиографическим справочникам как библиотеки, а также использовать систему Internet.
Изучение литературы по выбранной теме нужно начинать с общих работ, чтобы получить представление об основных вопросах, к которым примыкает избранная тема, а затем уже вести поиск нового материала. При изучении литературы желательно соблюдать следующие рекомендации:
- начинать следует с литературы, раскрывающей теоретические аспекты изучаемого вопроса - монографий и журнальных статей, после этого использовать инструктивные материалы (инструктивные материалы используются только последних изданий);
- детальное изучение студентом литературных источников заключается в их конспектировании и систематизации, характер конспектов определяется возможностью использования данного материала в работе - выписки, цитаты, краткое изложение содержания литературного источника или характеристика фактического материала; систематизацию получаемой информации следует проводить по основным разделам выпускной квалификационной работы, предусмотренным планом;
- при изучении литературы не стремитесь освоить всю информацию, в ней заключённую, а отбирайте только ту, которая имеет непосредственное отношение к теме работы; критерием оценки прочитанного является возможность его практического использования;
- изучая литературные источники, тщательно следите за оформлением выписок, чтобы в дальнейшем было легко ими пользоваться;
- не расстраивайтесь, если часть полученных данных окажется бесполезной, очень редко они используются полностью;
- старайтесь ориентироваться на последние данные, по соответствующей проблеме, опираться на самые авторитетные источники, точно указывать, откуда взяты материалы; при отборе фактов из литературных источников нужно подходить к ним критически.
Особой формой фактического материала являются цитаты, которые используются для того, чтобы без искажений передать мысль автора первоисточника, для идентификации взглядов при сопоставлении различных точек зрения и т. д.; отталкиваясь от их содержания, можно создать систему убедительных доказательств, необходимых для объективной характеристики изучаемого вопроса; цитаты могут использоваться и для подтверждения отдельных положений работы; во всех случаях число используемых цитат должно быть оптимальным, т.е. определяться потребностями разработки темы, цитатами не следует злоупотреблять, их обилие может восприниматься как выражение слабости собственной позиции автора.
Для максимального усвоения дисциплины рекомендуется изложение лекционного материала с элементами обсуждения, а также проведение письменного опроса студентов по материалам лекций и практических работ. Подборка вопросов для тестирования осуществляется на основе изученного теоретического материала. Такой подход позволяет повысить мотивацию студентов при конспектировании лекционного материала.
Основными формами проведения занятий с целью осмысления дисциплины являются аудиторные занятия: лекции, практические, семинарские занятия. Для организации эффективного  процесса усвоения  материала студентами возможно использование различных форм: лекций, докладов студентов, дискуссий, современных мультимедийных технологий и др.
Внеаудиторные занятия осуществляются путем организации и руководством самостоятельной работы студентов с литературой.
Приступая к преподаванию той или иной части данного учебного курса, преподаватель, прежде всего, подбирает необходимые учебные материалы. Для этого в программу включен перечень основной, дополнительной и справочной литературы по разделам курса, что позволит преподавателям ориентироваться в большом разнообразии имеющейся учебно-методической и научной литературы, дополняя и обновляя используемые учебные материалы. 
Рекомендуемые виды лекций: традиционная, лекция-беседа, проблемная лекция, лекция с элементами дискуссии. 
Рекомендуемые виды практических занятий: вопросно–ответный семинар, развернутая беседа, семинар с использованием докладов и рефератов, семинар – дискуссия, семинар – контрольная, семинар – коллоквиум, выполнение задания с элементами фронтального опроса, тестовые задания по теме, практические занятия с элементами дискуссии..
Рекомендуемые методы обучения: дискуссия, имитационные упражнения, решение разноуровневых задач.
Рекомендуемые виды практических занятий: конспектирование, реферирование, анализ ситуаций, формулирование вопросов к обсуждению, проблемных вопросов.
[bookmark: _toc258023475]Рекомендуемые методы текущего контроля знаний обучающихся: беседа, фронтальный опрос (устный, письменный), тематическое экспресс-тестирование, контрольная работа, итоговое тестирование, зачет с оценкой.

Методические указания для преподавателей
по подготовке и проведению лекционных занятий.
Лекционные занятия являются основным звеном информационного и организационного обеспечения изучения дисциплины. Целью является формирование основных ориентиров по изучению проблем, составляющих предмет «Информационная безопасность».
Содержание материала должно соответствовать следующим требованиям:
- логичность и доступность изложения материала;
- изложение материала от простого к сложному, от известного к неизвестному;
- активизация внимания и деятельности слушателей на основе диалога, выделения проблемных вопросов;
- обоснование смысловой части лекции подлинными фактами, событиями, достоверными статистическими материалами;
- тесная связь материала с будущей практической деятельностью.
Лекционные занятия проводятся в группе. В процессе проведения лекций особое внимание уделяется установлению обратной связи с аудиторией: студентам предлагается отвечать на вопросы преподавателя и задавать уточняющие вопросы.
Выбор конкретных методик проведения лекций зависит от индивидуальных особенностей и предпочтений преподавателя, а также от особенностей аудитории. При изложении лекционного материала следует строго соответствовать программе курса, в соответствующих вопросах к излагаемой теме лекции. Целесообразно предоставить студентам возможность предварительно ознакомиться с планом лекции, ее тезисами. Преподаватель, читающий лекционные курсы в вузе, должен знать существующие в педагогической науке и используемые на практике приемы изложения лекционного материала, их дидактические и воспитательные возможности, а также их роль в структуре учебного процесса. Курс дисциплины «Информационная безопасность организации» включает следующие разделы:
[bookmark: _toc258023476]Раздел 1. Информационная безопасность;
Раздел 2. Коррупционная безопасность.
Методические рекомендации по подготовке к зачету. 
Готовясь к зачету, студенту полезно повторять материал по вопросам. Прочитав вопрос, студент должен сначала вспомнить и обязательно кратко записать все, что он знает по этому вопросу, и лишь затем проверить себя по учебнику. Особое внимание нужно обратить на подзаголовки, главы или параграфы учебника, на правила и выделенный текст. Важно проверить правильность формул расчета показателей, алгоритма способов расчета. 
Обязательно следует чередовать работу и отдых, например, 40 минут занятий, затем 10 минут – перерыв. В конце каждого дня подготовки следует проверить, как вы усвоили материал: вновь кратко запишите планы всех вопросов, которые были проработаны в этот день.
Одной из эффективных форм текущего контроля знаний студентов форм является тестирование знаний студентов. Последовательное изучение тестового материала даст возможность снизить затраты времени на овладение курсом «Информационная и коррупционная безопасность организации». 

[bookmark: _Toc105704315]12. Словарь терминов


[bookmark: _Hlk145316045]Алгоритмы шифрования с открытым ключом — алгоритмы шифрования, в которых используются два ключа: один (закрытый) предназначен для шифрования сообщения, а второй (закрытый) — для расшифровывания. 
Апеллируемость — возможность доказать, что автором является именно данный человек и никто другой. 
Атака — попытка реализации угрозы. 
Аутентификация пользователей — процесс, с помощью которого одна сторона (проверяющий) убеждается в идентичности другой стороны. 
Аутентичность — возможность достоверно установить автора сообщения. 
б) по выявлению, предупреждению, пресечению, раскрытию и расследованию коррупционных правонарушений (борьба с коррупцией);
Блочные шифры — алгоритмы шифрования, в которых единицей шифрования является блок (последовательность бит фиксированной длины), преобразовываемые в блок зашифрованного текста такой же длины. 
Бэкдор (backdoor) — программа, позволяющая злоумышленнику получать удаленный доступ к системе и возможность удаленного управления ею. 
в) по минимизации и (или) ликвидации последствий коррупционных правонарушений.
Виртуальная частная сеть (VPN) — логическая сеть, создаваемая поверх другой сети, чаще всего Интернет. За счет криптографической защиты передаваемых данных обеспечивает закрытые от посторонних каналы обмена информацией. 
Вирус (компьютерный) — программа, способная к саморазмножению, т.е. способная, создавать свои копии (возможно, модифицированные) и распространять их некоторым образом с компьютера на компьютер.  
Генератор псевдослучайных чисел (ГПСЧ) — алгоритм, генерирующий последовательность чисел, элементы которой почти независимы друг от друга и подчиняются заданному распределению (обычно равномерному). 
Диспетчер доступа — абстрактная машина, которая выступает посредником при всех обращениях субъектов к объектам и на основании правил разграничения доступа разрешает, либо не разрешает субъекту доступ к объекту. 
Диффузия — свойство алгоритма шифрования: каждый бит открытого текста должен влиять на каждый бит зашифрованного текста. 
Доступ к информации — ознакомление с информацией, ее обработка, в частности, копирование, модификация или уничтожение информации 
Доступность — свойство информации; наличие своевременного беспрепятственного доступа к информации для субъектов, обладающих соответствующими полномочиями. 
Естественные угрозы — угрозы, вызванные воздействиями на АИС и ее элементы объективных физических процессов или стихийных природных явлений, независящих от человека. 
Загрузочные вирусы — вирусы, распространяющиеся через сменные носители данных и активирующиеся при загрузке с этих носителей. 
Зашифрованный текст — текст сообщения после применения к нему процедуры шифрования. Информация, содержащаяся в сообщении, не может быть воспринята без проведения обратного преобразования — расшифровывания.  
Защита информации – комплекс мероприятий, направленных на обеспечение информационной безопасности. 
Злоумышленник — нарушитель, намеренно идущий на нарушение из корыстных побуждений. 
Информационная безопасность — состояние защищенности информации и информационной среды от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, (в том числе владельцам и пользователям информации). 
Информационная безопасность Российской Федерации (согласно доктрине информационной безопасности РФ) — состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства. 
Искусственные угрозы — угрозы, вызванные деятельностью человека. 
Конфиденциальность — свойство информации; означает, что с ней может ознакомиться только строго ограниченный круг лиц, определенный ее владельцем.  
Конфликт интересов - это ситуация, при которой личная заинтересованность гражданского служащего влияет или может повлиять на объективное исполнение им должностных обязанностей и при котором возникает или может возникнуть противоречие между личной заинтересованностью гражданского служащего и законными интересами граждан, организаций, общества, субъекта Российской Федерации или Российской Федерации, способное привести к причинению вреда этим законным интересам граждан, организаций, общества, субъекта Российской Федерации или Российской Федерации.
Конфузия — свойство алгоритма шифрования: отсутствие статистической взаимосвязи между ключом и зашифрованным текстом. 
Коррупция: злоупотребление служебным положением, дача взятки, получение взятки, злоупотребление полномочиями, коммерческий подкуп либо иное незаконное использование физическим лицом своего должностного положения вопреки законным интересам общества и государства в целях получения выгоды в виде денег, ценностей, иного имущества или услуг имущественного характера, иных имущественных прав для себя или для третьих лиц либо незаконное предоставление такой выгоды указанному лицу другими физическими лицами;
Криптографическая система — система обеспечения информационной безопасности сети или АИС, использующая криптографические средства.  
Криптографические алгоритмы — алгоритмы, предназначенные для противодействия определенным угрозам информационной безопасности со стороны возможного нарушителя или нежелательных воздействий естественного характера. К ним относятся алгоритмы шифрования/дешифрования, хэширования, формирования и проверки электронной цифровой подписи, распределения ключей и др. 
Криптографические средства — методы и средства обеспечения информационной безопасности, использующие криптографические преобразования информации. В узком смысле под криптографическими средствами могут пониматься отдельные устройства, документы и программы, использующиеся для выполнения функций криптосистемы. 
Криптографический протокол — протокол, использующийся при выполнения действий по обмену информацией для предотвращения определенных угроз информационной безопасности ( в ситуации, когда цели участников могут быть нарушены злоумышленником). 
Криптографическое преобразование информации — преобразование информации с использованием одного из криптографических алгоритмов.  
Криптография — область науки, техники и практической деятельности, связанная с разработкой, применением и анализом криптографических систем защиты информации. 
Личная заинтересованность - возможность получения служащим при исполнении должностных обязанностей доходов (неосновательного обогащения) в денежной либо в натуральной форме, доходов в виде материальной выгоды непосредственно для гражданского служащего, членов его семьи и лиц, состоящих в родстве и свойстве, а также для граждан или организаций, с которыми гражданский служащий связан финансовыми или иными обязательствами.
Макровирусы — разновидность файловых вирусов, заражают файлы документов, позволяющие хранить внутри себя команды на макроязыке. 
Матрица доступа — таблица, в которой строки соответствуют субъектам, столбцы — объектам доступа, а на пересечении строки и столбца содержатся правила (разрешения) доступа субъекта к объекту. 
Межсетевой экран (брандмауэр, файрвол) — комплекс аппаратных и/или программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов на различных уровнях модели OSI в соответствии с заданными правилами. 
Модель безопасности — описание требований безопасности к автоматизированной информационной системе. Обычно заключается в определении потоков информации, разрешенных в системе, и правил управления доступом к информации. 
Нарушение — реализация угрозы. 
Нарушитель — лицо, предпринявшее попытку выполнения запрещенных операций (действий) по ошибке, незнанию или осознанно со злым умыслом (из корыстных интересов) или без такового (ради игры или удовольствия, с целью самоутверждения и т.п.) и использующее для этого различные возможности, методы и средства. 
Неформальная модель нарушителя — описание верояного нарушителя, включающее его потенциальные возможности и знания, время и место действия, необходимые усилия и средства для осуществления атаки и т.п.  
Объект доступа — единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа 
Односторонность хэш-функции. Свойство хэш-функции: для любого хэша h должно быть практически невозможно вычислить или подобрать сообщение с таким хэшем.  
Открытый текст — исходный текст сообщения до применения к нему процедуры шифрования. Доступен для воприятия и обработки. 
Перестановочные алгоритмы шифрования — класс симметричных алгоритмов шифрования, в которых шифрование осуществляется путем изменения порядка следования символов или бит открытого текста. 
Подстановочные алгоритмы шифрования — класс симметричных алгоритмов шифрования, в которых шифрование осуществляется путем замены каждого символа (бита) или последовательности символов (битов) открытого текста другим символом (битом) или последовательностью символов (битов). 
Полиморфные вирусы — вирусы, модифицирующие свой код в зараженных программах таким образом, что два экземпляра одного и того же вируса могут не совладать ни в одном бите. 
Политика безопасности — совокупность руководящих принципов, правил, процедур и практических приёмов в области безопасности, которыми руководствуется организация в своей деятельности. 
Потоковые шифры — алгоритмы шифрования, в которых символы (байты или биты) открытого текста шифруются последовательно. 
Правила разграничения доступа — cовокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа. 
Противодействие коррупции - деятельность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, институтов гражданского общества, организаций и физических лиц в пределах их полномочий:
Протокол — последовательность шагов, которые предпринимают две или большее количество сторон для совместного решения некоторой задачи. 
Протокол обмена ключами — это такой протокол, с помощью которого знание некоторого секретного ключа разделяется между двумя или более сторонами, причем противник, имеющий возможность перехватывать пересылаемые сообщения, не способен этот ключ получить. 
Резидентные вирусы — вирусы, постоянно функционирующие в оперативной памяти ЭВМ (обычно автоматически запускаются в момент старта системы). 
Сетевые черви — вирусы, распространяющие свои копии по сети. 
Cимметричные алгоритмы шифрования — алгоритмы шифрования, в которых один и тот же ключ K используется для того, чтобы зашифровать сообщение и для его последующей расшифровки.  
а) по предупреждению коррупции, в том числе по выявлению и последующему устранению причин коррупции (профилактика коррупции);
Система обнаружения вторжений (Intrusion Detection System — IDS) — программное или аппаратное средство, предназначенное для выявления фактов неавторизованного доступа в компьютерную систему или сеть либо несанкционированного управления ими (в основном через Интернет). 
Система разграничения доступа (СРД) — это совокупность реализуемых правил разграничения доступа в средствах вычислительной техники или автоматизированных системах. 
Скремблеры — программные или аппаратные реализации алгоритма, позволяющего шифровать побитно непрерывные потоки информации. 
Стелс-вирус — вирус, полностью или частично скрывающий свое присутствие путем перехвата обращений к операционной системе, осуществляющих чтение, запись, чтение дополнительной информации о зараженных объектах (загрузочных секторах, элементах файловой системы, памяти и т.д.)  
Стойкость к коллизиям второго рода. Свойство хэш-функции: должно быть практически невозможно вычислить или подобрать любую пару различных сообщений с одинаковым хэшем.  
Стойкость к коллизиям первого рода. Свойство хэш-функции: для любого сообщения должно быть практически невозможно вычислить или подобрать другое сообщение с точно таким же хэшем.  
Субъект доступа — лицо или процесс, действия которого регламентируются правилами разграничения доступа. 
Троянский конь — вредоносная программа, маскирующаяся под программу, выполняющую полезные функции. 
Туннель — канал между двумя узлами, защищенный за счет шифрования проходящего по нему трафика. 
Угроза – потенциально возможное событие, действие, процесс или явление, которое может привести к нанесению ущерба чьим-либо интересам. 
Угроза информационной безопасности — потенциально возможное событие, действие, процесс или явление, которое посредством воздействия на информацию или компоненты АИС может прямо или косвенно привести к нанесению ущерба интересам субъектов информационных отношений. 
Файловые вирусы — вирусы, внедряющиеся ("заражающие") исполняемые файлы путем записывания в них своего тела (команд). 
Фишинг — процедура «выуживания» паролей случайных пользователей Интернета. Обычно заключается в создании «подставных» сайтов, которые обманом вынуждают пользователя ввести свой пароль. 
Функции государственного, муниципального (административного) управления организацией - полномочия государственного или муниципального служащего принимать обязательные для исполнения решения по кадровым, организационно-техническим, финансовым, материально-техническим или иным вопросам в отношении данной организации, в том числе решения, связанные с выдачей разрешений (лицензий) на осуществление определенного вида деятельности и (или) отдельных действий данной организацией, либо готовить проекты таких решений.
Хэш — результат применения к сообщению хэш-функции. 
Хэш-функция — функция, преобразующая сообщение произвольной длины в значение H(M) фиксированной длины, называемое хэшем сообщения. Обладает свойствами односторонности, стойкости к коллизиям первого и второго рода. 
Целостность — свойство информации; заключается в сохранности информации в неискаженном виде (отсутствие неправомочных и непредусмотренных владельцем информации искажений). 
Шифрование — процесс преобразования исходного сообщения открытого текста в зашифрованный текст таким образом, что простое обратное преобразование возможно только при наличии некоторой дополнительной информацией — ключа.  
Экранирование — средство разграничения доступа клиентов из одного множества информационных систем к серверам из другого множества информационных систем. 
Электронная цифровая подпись (ЭЦП) — реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.
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1 Перечень компетенций с указанием этапов их формирования и индикаторов достижения

Таблица 1.1 – Перечень компетенций с указанием этапов их формирования и индикаторов достижения по дисциплине «Информационная и коррупционная безопасность»
	№ пп
	Код и 
наименование компетенции
	Код 
индикатора
достижения
компетенции 
	Наименование
индикатора 
достижения 
компетенции 
	Код 
планируемого
результата 
бучения 
	Этапы формирования компетенции 

	1
	
	2
	3
	4
	5

	1
	ОПК-7 - Способен понимать принципы работы современных информационных технологий и использовать их для решения задач профессиональной деятельности;
	ИД-03/
ОПК-7
	Оформляет специальные документы для осуществления профессиональной деятельности с использование информационно-цифровых технологий , 
	В1(ИД-03 /ОПК-7)
	Владеть: навыками обеспечения сохранности и безопасности документов в системе, устранения возможности потери документа и сокращения времени его поиска

	2

	УК-11 - Способен формировать нетерпимое отношение к коррупционному поведению

	ИД-03 /
УК-11
	Знает действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях жизнедеятельности; способы профилактики коррупции и формирования нетерпимого отношения к ней
	З1(ИД-03 /УК-11)
	Знать: способы профилактики коррупции и формирования нетерпимого отношения к ней

	
	
	
	
	У1(ИД-03 /УК-11)
	Уметь: определять круг задач в рамках формирования нетерпимого отношения к коррупции и выбирать оптимальные способы их решения, исходя из действующих правовых норм

	
	
	
	
	В1(ИД-03 /УК-11)
	Владеть: способами профилактики коррупции и формирования нетерпимого отношения к ней в рамках действующего законодательства

	
	
	ИД-04 /
УК-11
	Планирует, организует и проводит мероприятия, обеспечивающие формирование гражданской позиции и предотвращение коррупции в социуме.
	З1(ИД-04 /УК-11)
	Знать: требования законодательства Российской Федерации по предотвращению коррупции в социуме
















 



2 Оценочные материалы по дисциплине «Информационная и коррупционная безопасность»

2.1 Оценочные материалы тестового типа

Таблица 2.1 -  Задания тестового типа 

	№ п/п
	Текст задания
	Варианты ответов
	Правильный 
ответ
	Код 
компетенции 
	Семестр

	1. Задание закрытого типа на установление соответствия

	Инструкция (сценарий выполнения): 
1. Внимательно прочитать текст задания и понять, что в качестве ответа ожидаются пары элементов. 
2. Внимательно прочитать оба списка: список 1 — вопросы, утверждения, факты, понятия и т.д.; список 2 — утверждения, свойства объектов и т.д. 
3. Сопоставить элементы списка 1 с элементами списка 2, сформировать пары элементов. 
4. Записать попарно буквы и цифры (в зависимости от задания) вариантов ответа (например, А1 или Б4)

	1.
	Установите соответствие в определениях:
А. Несанкционированный доступ к информации – это;
Б. Действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;
В. Действия с персональными данными (согласно закону), включая сбор, систематизацию, накопление, хранение, использование, распространение – это;
Г. Документированная информация, доступ к которой ограничивает в соответствии с законодательством РФ.
	1. Обработка персональных данных
2. Доступ к информации, не связанный с выполнением функциональных обязанностей и не оформленный документально
3. Деперсонификация
4. Конфиденциальная информация
	А2Б3В1Г4
	ОПК-7
	5

	2.
	Установите соответствие в понятиях:
А. Хищение информации – это 
Б. К какому виду угроз относится плагиат и присвоение чужой информации 
В. Документированная информация, доступ к которой ограничивает в соответствии с законодательством РФ 
	1. Конфиденциальная информация
2. Несанкционированное копирование информации
3. Нарушение права собственности
	А2Б3В1
	ОПК-
	5

	3.
	Установите соответствие в понятиях системы управления риском информационной безопасностью:
А. Какие затраты связаны с формированием и поддержанием звена управления системой защиты информации 
Б. При страховании информационных рисков страховым случаем не является
В. При защите автоматизированной системы от несанкционированного доступа оптимальное управление информационными потоками относится к
	1. Хищение компьютерной техники
2. Подсистеме управления доступом
3. Организационные затраты

	А3Б1В2


	УК-11
	5

	4.
	Установите соответствие в элементах концепции рисков информационной безопасности:
А. Управление рисками в сфере информационной безопасности реализуется на уровне
Б. Какое число вариантов реализации стратегии управления рисками выделяется в системе управления рисками 
В. К способам противодействия выявленным рискам (угрозам) в системе управления рисками не относится
Г. Кто является основным ответственным за принятие решения по определению уровня классификации информации
	1. Административном
2. Полное игнорирование всех рисков и угроз
3. Четыре
4. Владелец
	А1Б3В2Г4
	УК-11
	5




	2. Задание закрытого типа на установление последовательности

	Инструкция (сценарий выполнения): 
1. Внимательно прочитать текст задания и понять, что в качестве ответа ожидается последовательность элементов. 
2. Внимательно прочитать предложенные варианты ответа. 
3. Построить верную последовательность из предложенных элементов. 
4. Записать буквы/цифры (в зависимости от задания) вариантов ответа в нужной последовательности без пробелов и знаков препинания (например, БВА или 135)

	1.
	Установите последовательно основных компонентов информационных технологий:

	1. Сбор и хранение первичных данных
2. Передача информационного продукта пользователю
3. Формирование информационного продукта 
	132
	ОПК-7
	5

	2.
	Установите последовательность этапов разработки и внедрения систем защиты информации 

	1. Внедрение 
1. Аттестация 
1. Требования и критерии систем защиты информации. 
1. Разработка 
	3412
	ОПК-7
	5

	3.
	Установите последовательность разработки политики информационной безопасности 
	1. Обучение персонала и постоянное обновление политики.
2. Анализ существующих угроз и уязвимостей, 
3. Определение целей и принципов безопасности, 
4. Разработку конкретных правил и процедур, 
	2341
	УК-11
	5

	4.
	Установите последовательность этапов 
обеспечения информационной безопасности :


	1. Разработка политики безопасности;
2. Реализация политики;
3. Оценка стоимости;
4. Аудит.
	3124
	УК-11
	5

	3. Задание открытого типа с развернутым ответом/ задача

	Инструкция (сценарий выполнения): 
1. Внимательно прочитать текст задания и понять суть вопроса. 
2. Продумать логику и полноту ответа. 
3. Записать ответ, используя четкие компактные формулировки. 
4. В случае расчетной задачи записать решение и ответ

	1.
	Что относится к правовым методам, обеспечивающим информационную безопасность?
	
	Разработка и конкретизация правовых нормативных актов обеспечения безопасности
	ОПК-7
	5

	2.
	Основные источники угроз информационной безопасности? 
	
	Перехват данных, хищение данных, изменение архитектуры системы 
	ОПК-7
	5

	3.
	Наиболее важным при реализации защитных мер политики безопасности является..? 
	
	Аудит, анализ уязвимостей, риск-ситуаций
	УК-11
	5

	4.
	Наиболее распространенные угрозы информационной безопасности корпоративной системы
	
	 Ошибки эксплуатации и неумышленного изменения режима работы системы 
	УК-11
	5

	4. Задания открытого типа с кратким ответом/ вставить термин, словосочетание….., дополнить предложенное

	Инструкция (сценарий выполнения): 
1. Внимательно прочитать текст задания и понять суть вопроса. 
2. Продумать логику и полноту ответа. 
3. Записать ответ в виде  термина, словосочетания ….., дополнить предложенное

	1.
	Принципом политики информационной безопасности является __________ доступа (обязанностей, привилегий) клиентам сети (системы).
	
	разделение доступа
	УК-11
	5

	2.
	Цели информационной безопасности – своевременное обнаружение, предупреждение _________________ доступа, воздействия в сети.
	
	несанкционированного
	УК-11
	5

	3.
	Наиболее распространены угрозы информационной безопасности корпоративной системы: ___________эксплуатации и неумышленного изменения режима работы системы.
	
	ошибки
	ОПК-7
	5

	4.
	Утечкой информации в системе называется ситуация, характеризуемая __________ данных в системе.
	
	потерей
	ОПК-7
	5




	
5. Задания комбинированного типа с выбором одного/нескольких правильного ответа из предложенных с последующим объяснением своего выбора

	Инструкция (сценарий выполнения): 
1. Внимательно прочитать текст задания и понять суть вопроса. 
2. Продумать логику и полноту ответа. 
3. Записать номер правильного ответа или номера правильных ответов без пробелов и запятых (в зависимости от задания) и дать обоснование, используя четкие компактные формулировки.

	1.
	Сущность принципа информационной безопасности?

	1. Недопущение рисков безопасности сети; 
2. Недопущение рисков безопасности системы; 
3. Неоправданных ограничениях при работе в сети (системе);
4. Презумпции секретности 
	3
Обоснование:
Сущность принципа информационной безопасности состоит в недопущения неоправданных ограничений при работе в сети (системе)
	ОПК-7
	5

	2.
	Виды информационной безопасности?
	1. Персональная, корпоративная, государственная 
2. Клиентская, серверная, сетевая 
3. Локальная, глобальная, 
4. Смешанная

	1
Обоснование:
К видам информационной безопасности относятся персональная, корпоративная, государственная
	ОПК-7
	5

	3.
	Что относится к правовым методам, обеспечивающим информационную безопасность?
	1. Разработка аппаратных средств обеспечения правовых данных;
1. Разработка и установка во всех компьютерных правовых сетях журналов учета действий;
1. Разработка и конкретизация правовых нормативных актов обеспечения безопасности.
	3
Обоснование:
К правовым методам информационной безопасности относятся разработка и конкретизация правовых нормативных актов обеспечения безопасности
	УК-11
	5

	4.
	Электронная подпись, которая посредством использования кодов, паролей или иных средств подтверждает факт формирования электронной подписи определенным лицом?
	1. Неквалифицированная электронная подпись;
2. Простая электронная подпись;
3. Квалифицированная электронная подпись.
	2
Обоснование:
Простая электронная подпись – это электронная подпись, которая посредством использования кодов, паролей или иных средств подтверждает факт формирования электронной подписи определенным лицом.
	УК-11
	5



2.2 Оценочные материалы для текущего контроля

Текущий контроль успеваемости является обязательной частью внутренней системы оценки качества освоения обучающимися образовательной программы. Текущий контроль успеваемости проводится в рамках изучения дисциплины в течение семестра. Виды оценочных материалов, формы контроля, темы и график определяется педагогическим работником.

2.3 Типовые вопросы для промежуточной аттестации

Вопросы для промежуточного контроля знаний (зачет) 
по оценке освоения компетенций ОПК-7 (5 семестр)

1. Программа информационной безопасности России и пути ее реализации. 
1. Концепция информационной безопасности в системе экономико-правовое обеспечение экономической безопасности
1. Обзор состояния систем защиты информации в России и в ведущих зарубежных странах. Международные стандарты информационного обмена.
1. Основные принципы защиты информации в компьютерных системах. 
1. Основные понятия и определения защиты информации.
1. Экономико-правовое обеспечение информационной безопасности. 
1. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. 
1. Компьютерные преступления.
1. Организационное обеспечение информационной безопасности.
1. Виды возможных нарушений информационной системы. 
1. Понятие угрозы. Анализ угроз безопасности информации. 
1. Причины, виды, каналы утечки и искажения информации. 
1. Основные методы реализации угроз информационной безопасности: методы нарушения секретности, целостности и доступности информации. 
1. Информационная безопасность в условиях функционирования в России глобальных сетей.
1. Общая проблема информационной безопасности информационных систем. 

1. Защита информации при реализации информационных процессов (ввод, вывод, передача, обработка, накопление, хранение). 
1. Основные технологии построения защищенных экономических информационных систем (ЭИС).
1. Защита информации от несанкционированного доступа. 
1. Математические и методические средства защиты. 
1. Компьютерные средства реализации защиты в информационных системах. Политика безопасности. 
1. Критерии и классы защищенности средств вычислительной техники и автоматизированных систем. 
1. Использование защищенных компьютерных систем. Стандарты по оценке защищенных систем. 
1. Понятие разрушающего программного воздействия. 
1. Методы перехвата и навязывания информации. 
1. Компьютерные вирусы. Понятия о видах вирусов. 
1. Современные антивирусные программы.
1. Общие подходы к построению парольных систем. 
1. Выбор паролей. Хранение паролей. Передача пароля по сети.
1. Особенности криптографического и стеганографического преобразования информации. Стойкость алгоритмов шифрования. Типы алгоритмов шифрования. 
1. Особенности применения криптографических методов. 
1. Особенности реализации систем с симметричными и несимметричными ключами.
1. Электронная подпись.
1. Защита офисных документов и экономико-правовая безопасность. 
1. Способы распространения программного обеспечения. 
1. Техническая защита от несанкционированного копирования. Базовые методы нейтрализации систем защиты от несанкционированного копирования. 
1. Идентификация параметров персонального компьютера. 
1. Идентификация жестких дисков. Идентификация гибких дисков. 
1. Оценка уникальности конфигурации компьютера.
1. Подходы к построению защищенной операционной системы. Административные меры защиты.
1. Стандарты защищенности операционных систем. 
1. Виды уязвимости и атак на ОС. Классификация угроз безопасности операционной системы. Типичные атаки на операционную систему.
1. Классификация способов несанкционированного доступа и жизненный цикл атак. 
1. Нападения на политику безопасности и процедуры административного управления. 
1. Нападения на постоянные и сменные компоненты системы защиты. 
1. Нападения на протоколы информационного взаимодействия. 
1. Нападения на функциональные элементы компьютерных сетей.
1. Способы противодействия несанкционированному сетевому и межсетевому доступу. 
1. Аутентификация пользователя локальной сети. 
1. Разграничение доступа к локальной сети. 
1. Противодействие несанкционированному межсетевому доступу. Использование межсетевых экранов (Firewall). Критерии их оценки. 
1. Защита виртуальных потоков на различных сетевых уровнях. 
1. Защита удаленного доступа к локальной сети. 
1. Безопасная доставка Е-mail сообщений. Использование ключей и цифровых подписей. 
1. Сертификация серверов Интернет. Безопасность работы в Интернет с использованием браузера. 

Вопросы для промежуточного контроля знаний (зачет) 
по оценке освоения компетенций УК-11 (5 семестр)

1. Особенности профилактики коррупционных преступлений
1. Понятие коррупционных преступлений.
1. Виды коррупционных преступлений.
1. Влияние коррупционных преступлений на нормальное функционирование и развитие экономики.
1. Взаимосвязь коррупционных преступлений с иными видами преступной деятельности.
1. Объективные и субъективные признаки некоторых видов коррупционных преступлений.
1. Злоупотребление должностными полномочиями: понятие, признаки, вопросы квалификации (ст. 285 УК РФ).
1. Превышение должностных полномочий (ст. 286 УК РФ).
1. Социально-правовые условия и проблемы криминализации взяточничества.
1. Получение взятки (ст. 290 УК РФ).
1. Понятие взятки.
1. Формы использования лицом, получившим взятку, своего служебного положения.
1. Обстоятельства, отягчающие уголовную ответственность за получение взятки.
1. Особенности квалификации рассматриваемого преступления, совершенного в соучастии, с вымогательством предмета взятки и в крупном размере.
1. Злоупотребление полномочиями лицом, выполняющим управленческие функции в коммерческой или иной организации (ст. 201 УК
1. РФ).
1. Коммерческий подкуп (ст. 204 УК РФ).
1. Понятие и формы коммерческого подкупа. Предмет преступления. Квалифицирующие признаки.
1. Понятие коррупции с криминологических позиций.
1. Виды и формы проявления коррупционной преступности.
1. Уголовно-правовые проявления организованной коррупции. Подкуп государственных служащих как основной вид проявлений организованной коррупции.
1. Деятельность корруптеров (профессиональных субъектов подкупа).
1. «Откат» в сфере коммерческой службы.
1. Коррупция как следствие общих и специфических процессов детерминации преступности, связанной с государственной службой.
1. Специфичные причины и условия коррупционной преступности.
1. Общее предупреждение коррупционной преступности.
1. Особенности предупреждения коррупции как средства
1. становления и укрепления общественных отношений современной России.
1. Создание социальной опоры рыночных отношений государства.
1. Специальное предупреждение коррупционной преступности.
1. Создание системы контроля доходов и расходов государственных служащих.
1. Правовое регулирование противодействия коррупции в России.
1. Основные положения Национальной стратегии противодействия коррупции на 2023–2024 годы.
1. Ретроспектива формирования и совершенствования антикоррупционной политики.
1. Особенности проявления коррупции в различных условиях государственного развития России.
1. Системный подход к определению коррупции и ее взаимосвязей.
1. Законодательное становление антикоррупционной политики.
1. Меры по противодействию коррупции в России.
1. Понятие, признаки и значение соучастия в преступлении.
1. Уголовно-правовой анализ сложных форм соучастия в преступлении.
1. Коррупционная составляющая в криминальной деятельности организованных групп и преступных сообществ.
1. Квалификация преступлений коррупционного характера, совершенных в составе организованных групп и преступных сообществ.
1. Организация преступного сообщества или участие в нем, совершенные лицом с использованием своего служебного положения.
1. Уголовная ответственность организаторов, а также иных участников организованных групп и преступных сообществ.
1. Создание механизмов, позволяющих эффективно влиять на состояние коррупции в государстве.
1. Международное сотрудничество России в области противодействия коррупции.
1. Компетенции Федеральной миграционной службы в сфере противодействия коррупции.
1. Компетенции Федеральной таможенной службы в сфере противодействия коррупции.
1. Компетенции Следственного комитета Российской Федерации в сфере противодействия коррупции.
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3aBenytomuii kadeapoii: W
JIOKTOp TEXH. HayK, podeccop K.3.Kyxmazos
(y4. cTencHb, yueHoe 3BaHue) (noanyh) (unnumans, O.)

Pabouas nporpamma 0/106peHa Ha 3acelaHii METOAMYECKOH KOMHCCHH HHKEHep-
HOro axyabreTa

«23» nosibpst 2015 roza, mportokon Ne 3

Tpencenatens METOAMUYECKON KOMUCCHH
MHKEHEPHOro (haKybTeTa e &) A.C. UBaHoB

(naumenoBanue pakynsrera) (nulumu, (nuuumansl, ©.)
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CocTtaBureinb pabouei mporpaMMel: :
K. T. H., JOLIEHT B.A. OsTOB

PeuienseHr:

K. T. H., JOLIEHT A.A. OpexoB

Pa6ouas nporpamma ono6peHa Ha 3acefnaHuu kapenpsl «OCHOBBI KOHCTPYH-
POBAaHHS MEXaHH3MOB H MALIHH».
16 HOs16pst 2015 r., mpotokon Ne2-a

3aBenyromuii kadenpoi

K. T. H., JOIEHT @?’/ WB.A. YyryHoB

Pabouast nporpamma ono0OpeHa Ha 3aceJaHuU METOOUYECKOU KOMUCCUU UHXKE-
HepHOTO (aKynbTeTa.

23 Hos6ps 2015 r., mporokon Ne 3

HpGIICG,Z[&TeJIb METOANYECKON KOMUCCUH

K.T.H., JOLIEHT /@@U A.C. UBaHOB
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