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Рабочая программа дисциплины «Информационная и коррупционная 

безопасность» составлена на основании ФГОС ВО 23.05.01 Наземные 

транспортно-технологические средства,  (утвержден приказом Министерства 

образования Российской федерации  № 935 от 11.08.2020) и профессионального 

стандарта ПС 33.005 «Специалист по техническому диагностированию и контро-

лю технического состояния автотранспортных средств при периодическом техни-

ческом осмотре», утвержденного приказом Министерства труда и социальной за-

щиты Российской Федерации от 23.03.2015 № 187н (зарегистрированного Мини-

стерством юстиции Российской Федерации 29 апреля 2015, регистрационный но-

мер № 37055). 

 

 

 
Составитель рабочей программы: 

доцент кафедры «Финансы и информатизация бизнеса», 

канд. экон. наук, доцент                                                ___   Е.В. Фудина  

(уч. степень, ученое звание)                                                                                      (подпись)                                   (инициалы, Ф.) 

 

Рецензент: 

канд. техн. наук, доцент                                                                              В.В. Шумаев 
(уч. степень, ученое звание)                                                                                                                        (подпись)          

 

 

Рабочая программа одобрена на заседании кафедры «Финансы и информатизация 

бизнеса» 15.03.2021 г., протокол № 8. 
 

 

Заведующий кафедрой:  

канд. экон. наук, доцент                        ____________ ___________ О.А. Тагирова  

 (уч. степень, ученое звание)                                                                                   (подпись)                                       (инициалы, Ф.) 

 

 
Рабочая программа одобрена на заседании методической комиссии инженерного 

факультета 31.03.2021 г.,  протокол №7. 
 

 

Председатель методической комиссии 

инженерного факультета                                                                        А.С. Иванов 



РЕЦЕНЗИЯ 

 

на рабочую программу дисциплины «Информационная и коррупционная 

безопасность» для студентов, обучающихся 

 по специальности  

 23.05.01 Наземные транспортно-технологические средства 

 

 

В рецензируемой рабочей программе представлены учебно-методические 

материалы, необходимые для организации учебного процесса по дисциплине 

«Информационная и коррупционная безопасность» для студентов четвертого кур-

са инженерного факультета, обучающихся по специальности  23.05.01 Наземные 

транспортно-технологические средства. 

Рабочая программа составлена в соответствии с требованиями ФГОС ВО по 

специальности  23.05.01 Наземные транспортно-технологические средства, специ-

ализации  программы  Автомобильная техника в транспортных технологиях   

(утвержден приказом Министерства образования Российской федерации  № 935 

от 11.08.2020). 

Программа содержит все структурные элементы, предусмотренные норма-

тивными документами Пензенского ГАУ, рассмотрена и утверждена на заседании 

кафедры «Финансы и информатизация бизнеса»   22.03.2021 г., протокол №_ и 

одобрена на заседании методической комиссии инженерного факультета 

31.03.2021 г., протокол №7. 

Замечания и предложения. 

1. Необходима замена части тестовых заданий, громоздких по содержанию 

или требующих значительных затрат времени на вычислительную работу. 

В целом рецензируемая рабочая программа удовлетворяет требованиям 

ФГОС ВО специальности 23.05.01 Наземные транспортно-технологические 

средства, специализации  программы Автомобильная техника в транспортных 

технологиях и нормативным документам Пензенского ГАУ и может быть исполь-

зована в учебном процессе. 

 

 

 

 

 

Рецензент: 

канд. техн. наук, доцент  

кафедры «Механизация  

технологических процессов в АПК»                                               В.В. Шумаев 

 



ВЫПИСКА ИЗ ПРОТОКОЛА №_8 

заседания кафедры «Финансы и информатизация бизнеса» 

Пензенского ГАУ 

 

от 15.03.2021 г. 

 

Присутствовали: Тагирова О.А.– зав. кафедрой, к.э.н., доцент; Волкова 

Г.А., к.э.н., доцент; Федотова М.Ю., к.э.н., доцент; Новичкова О.В., к.э.н., доцент; 

Боряева Т.Ф., старший преподаватель; Суханова О.Н., доцент; Климкина Л.П., 

старший преподаватель; Ментюкова О.В, старший преподаватель; Фудина Е.В., 

к.э.н., доцент; Бадов В.Д, преподаватель; Кондратьева К.С., преподаватель; Мор-

довина Д.А., старший лаборант. 

 

Слушали: доцента Фудину Е.В. которая представила рабочую программу 

дисциплины «Информационная и коррупционная безопасность» подготовленную 

в соответствии с требованиями ФГОС ВО специальности  23.05.01 Наземные 

транспортно-технологические средства, специализации  программы  

Автомобильная техника в транспортных технологиях (утвержден приказом 

Министерства образования Российской федерации  № 935 от 11.08.2020)  

 

Выступили: Тагирова О.А.,  которая отметила, что рабочая программа дис-

циплины «Информационная и коррупционная безопасность»  составлена в соот-

ветствии с нормативными документами и учебным планом по специальности  

23.05.01 Наземные транспортно-технологические средства, специализации  про-

граммы  Автомобильная техника в транспортных технологиях. Прорецензирована 

доцентом  кафедры «Механизация технологических процессов в АПК» Шумае-

вым В.В. и может быть использована в учебном процессе. 

 

Постановили: утвердить рабочую программу дисциплины 

«Информационная и коррупционная безопасность» для, обучающихся по специ-

альности  23.05.01 Наземные транспортно-технологические средства, специализа-

ции  программы  Автомобильная техника в транспортных технологиях. 

 

 

Голосовали: «за» – единогласно. 

 

Заведующий кафедрой:  

к.э.н., доцент                                                                        О.А. Тагирова  

Секретарь                                                                 Т.Ф. Боряева 

 



Выписка из протокола №7. 

заседания методической комиссии инженерного факультета 

от 31.03.2021 г. 

 

Присутствовали члены методической комиссии: Поликанов А.В., Ива-

нов А.С., Шумаев В.В., Кухмазов К.З., Яшин А.В., Орехов А.А., Семикова Н.М., 

Полывяный Ю.В., Спицын И.А., Рыблов М.В. 

 

Повестка дня 

 

Вопрос 2. Рассмотрение рабочей программы дисциплины 

«Информационная и коррупционная безопасность» подготовленной в соответ-

ствии с требованиями ФГОС ВО по специальности  23.05.01 Наземные 

транспортно-технологические средства, специализации  программы  

Автомобильная техника в транспортных технологиях   (утвержден приказом 

Министерства образования Российской федерации  № 935 от 11.08.2020)  

 

Слушали: Иванова А.С., который представил рабочую программу дисци-

плины «Информационная и коррупционная безопасность» для, обучающихся по 

специальности  23.05.01 Наземные транспортно-технологические средства, специ-

ализации  программы  Автомобильная техника в транспортных технологиях. 

Выступили: Поликанов А.В., который отметил, что при отмеченном заме-

чании рецензируемая рабочая программа дисциплины «Информационная и 

коррупционная безопасность» удовлетворяет требованиям ФГОС ВО по специ-

альности  23.05.01 Наземные транспортно-технологические средства, соответ-

ствует нормативным документам Пензенского ГАУ и может быть использована в 

учебном процессе. 

  

Постановили: утвердить рабочую программу дисциплины 

«Информационная и коррупционная безопасность». 

 

Председатель методической комиссии 

инженерного факультета, канд. техн. наук, доцент           А.С. Иванов 

 

 

 



ЭКСПЕРТНОЕ ЗАКЛЮЧЕНИЕ 

 

на фонд оценочных средств дисциплины 

«Информационная и коррупционная безопасность» 

по специальности 

23.05.01 Наземные транспортно-технологические средства, 

специализация «Автомобильная техника в транспортных технологиях» 

(квалификация выпускника «специалист») 

 

Фонд оценочных средств составлен в соответствии с Федеральным государ-

ственным образовательным стандартом высшего образования – специальности  

23.05.01 Наземные транспортно-технологические средства, специализации  про-

граммы  Автомобильная техника в транспортных технологиях (утвержден 

приказом Министерства образования Российской федерации № 935 от 

11.08.2020). 

Дисциплина «Информационная и коррупционная безопасность» относится к 

обязательной части дисциплин учебного плана Б1.О.32. Предшествующими кур-

сами дисциплины «Информационная и коррупционная безопасность» являются 

дисциплины «Информатика и введение в информационные технологии», «Ин-

формационные и цифровые технологии на автомобильном транспорте».  

Разработчиком представлен комплект документов, включающий: 

перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы; 

описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания; 

типовые контрольные задания или иные материалы, необходимые для оцен-

ки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы; 

методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-

вания компетенций. 

Рассмотрев представленные на экспертизу материалы, можно прейти к вы-

воду: 

Перечень формируемых компетенций, которыми должны овладеть обучаю-

щиеся входе освоения дисциплины «Информационная и коррупционная 

безопасность» в рамках ОПОП, соответствуют ФГОС ВО и современным требо-

ваниям рынка труда:  

ОПК-7: способен понимать принципы работы современных 

информационных технологий и использовать их для решения задач 

профессиональной деятельности;. 

УК-11: способен формировать нетерпимое отношение к коррупционному 

поведению. 

Критерии и показатели оценивания компетенций, шкалы оценивания обес-

печивают проведение всесторонней оценки результатов обучения, уровня сфор-

мированности компетенций. 



Контрольные задания и иные материалы оценки результатов обучения 

ОПОП разработаны на основе принципов оценивания: валидности, определенно-

сти, однозначности, надежности; соответствуют требованиям к составу и взаимо-

связи оценочных средств и позволяют объективно оценить результаты обучения и 

уровни сформированности компетенций. 

Объем фондов оценочных средств (далее – ФОС) соответствует учебному 

плану специальности 23.05.01 Наземные транспортно-технологические средства. 

Содержание ФОС соответствует целям ОПОП специальности 23.05.01 

Наземные транспортно-технологические средства, будущей профессиональной 

деятельности обучающихся.  

Качество ФОС обеспечивает объективность и достоверность результатов 

при проведении оценивания результатов обучения. 

 

ОБЩИЕ ВЫВОДЫ 

 

На основании проведённой экспертизы можно сделать заключение, что 

ФОС рабочей программы дисциплины «Информационная и коррупционная 

безопасность» по специальности  23.05.01 Наземные транспортно-

технологические средства, специализации  программы  Автомобильная техника в 

транспортных технологиях (квалификация выпускника «Специалист»), разрабо-

танный Фудиной Е.В. доцентом кафедры «Финансы и информатизация бизнеса» 

ФГБОУ ВО Пензенский ГАУ, соответствует ФГОС ВО и современным требова-

ниям рынка труда, что позволит при его реализации успешно провести оценку за-

явленных компетенций. 

 

 

 

Эксперт: Рыблов Михаил Владимирович – кандидат технических наук, до-

цент кафедры «Технический сервис машин» ФГБОУ ВО Пензенский государ-

ственный аграрный университет. 

 

 

 

       «14» марта 2021 г. 

                 (подпись) 

 



ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ К РАБОЧЕЙ 

ПРОГРАММЕ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ И 

КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

№ 

п/п 

Раздел Изменения и дополнения Дата,  

№ протоко-

ла, виза зав. 

кафедрой 

Дата,  

№ протоко-

ла, виза 

председате-

ля методи-

ческой ко-

миссии 

С какой 

даты  

вводятся 

1 

9 Учебно-

методическое 

и информа-

ционное 

обеспечение 

дисциплины 

Новая редакция таблиц 9.1.1 

«Основная литература» и 

9.1.2 «Дополнительная лите-

ратура» 

23.06.2025 

протокол  

№ 11 

 

 

28.08.2025 

протокол  

№ 11 

 

01.09.2025 

2 

9 Учебно-

методическое 

и информа-

ционное 

обеспечение 

дисциплины  

Новая редакция таблицы 9.2 

«Перечень информационных 

технологий (перечень совре-

менных профессиональных 

баз данных и информацион-

ных справочных систем, ис-

пользуемых при осуществ-

лении образовательного про-

цесса по дисциплине»  

3 

10 Матери-

ально-

техническая 

база, необхо-

димая для 

осуществле-

ния образо-

вательного 

процесса по 

дисциплине  

Новая редакция таблицы 

10.1 «Материально-

техническое обеспечение 

дисциплины»  

 

 

 

  



ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ К 
РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ 

И КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

№ 

п/п 
Раздел Изменения и дополнения 

Дата, № про-

токола, виза 

зав. кафедрой 

Дата, № протоко-

ла, виза председа-

теля методической 

комиссии 

С какой даты 

вводятся 

1 9 Учебно-

методическое и ин-

формационное 

обеспечение дисци-

плины 

Новая редакция списка основной 

и дополнительной литературы 

(таблицы 9.1.1, 9.1.2) 

 

 

 

28.08.2024 г 

Протокол 

 № 12 

 

 

 

 

28.08.2024 

протокол 

№10 

 

 

 

 

01.09.2024 г. 

2 9 Учебно-

методическое и ин-

формационное 

обеспечение дисци-

плины 

Новая редакция таблицы 9.2 «Пе-

речень информационных техноло-

гий (перечень современных про-

фессиональных баз данных и ин-

формационных справочных си-

стем), используемых при осу-

ществлении образовательного 

процесса по дисциплине» с уче-

том изменений состава электрон-

ных СПС 

3 10 Материально-

техническая база, 

необходимая для 

осуществления об-

разовательного 

процесса по дисци-

плине (модулю) 

Новая редакция таблицы 10.1 

«Материально-техническое обес-

печение дисциплины» в части 

состава лицензионного программ-

ного обеспечения и реквизитов 

подтверждающих документов 

 
 

  



ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ К 
РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ 

И КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

 
№ 

п/п 

Раздел Изменения 

и 

дополнения 

Дата, № прото-

кола, виза зав. 

кафедрой 

Дата, № про-

токола, виза 

председателя 

методической 

комиссии 

С какой 

даты вво-

дятся 

1 9 Новая редакция таблицы 9.2 Пе-

речень информационных техно-

логий (перечень современных 

профессиональных баз данных и 

информационных справочных 

систем, используемых при осу-

ществлении образовательного 

процесса по дисциплине 

«Информационная и 

коррупционная безопасность» с 

учетом изменения состава элек-

тронных СПС 

30.08.2023 

протокол 

№ 12 

 

29.08.2023, 

протокол 

№ 11 

 

01.09.2023 

2 10 Новая редакция таблицы 10.1 

Материально-техническое обес-

печение дисциплины в части со-

става лицензионного и про-

граммного обеспечения и рекви-

зитов подтверждающих доку-

ментов 



1. ЦЕЛЬ И ЗАДАЧИ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ И 
КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

Цель дисциплины – формирование у студентов устойчивых навыков рабо-

ты в сложной сетевой информационной среде современной организации, получе-

ние сведений о современном состоянии проблем обеспечения информационной и 

коррупционной безопасности. 

Задачи дисциплины:  

изучение основных теоретических принципов информационной и корруп-

ционной безопасности;  

ознакомление с существующими технологиями защиты информации в обла-

стях операционных систем, баз данных и компьютерных сетей 

изучение основ сетевых технологий и формирование навыков работы в сре-

де сетевых информационных систем;  

освоение средств защиты информации и приобретение навыков их приме-

нения;  

получение навыков эксплуатации систем с позиций информационной без-

опасности; изучение основ правового регулирования отношений в информацион-

ной сфере. 

 
2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ «ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ 

БЕЗОПАСНОСТЬ», СООТНЕСЕННЫХ С  
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 

 

Дисциплина «Информационная и коррупционная безопасность» направлена 

на формирование общепрофессиональных и универсальных компетенций: ОПК-7, 

УК-11. 

В результате изучения дисциплины «Информационная и коррупционная 

безопасность» обучающийся должен получить знания и навыки для успешного 

освоения следующих трудовых функций и выполнения следующих трудовых дей-

ствий:  

Профессиональный стандарт ПС 33.005 «Специалист по техническому ди-

агностированию и контролю технического состояния автотранспортных 

средств при периодическом техническом осмотре», утвержденный приказом 

Министерства труда и социальной защиты Российской Федерации от 23.03.2015 

№ 187н (зарегистрирован Министерством юстиции Российской Федерации 29 

апреля 2015, регистрационный номер № 37055). 

Обобщенная трудовая функция – ОТФ С/3.3 «Внедрение и контроль соблю-

дения технологии технического осмотра транспортных средств».  

Трудовая функция – код С/02.6 ТФ 3.3.2 «Выборочный контроль принятия 

решений о соответствии технического состояния транспортных средств тре-



бованиям безопасности дорожного движения и оформления допуска их к эксплу-

атации на дорогах общего пользования». 

Трудовые действия, необходимые умения и знания: 

– определять круг задач в рамках формирования нетерпимого отношения к 

коррупции и выбирать оптимальные способы их решения, исходя из 

действующих правовых норм  (У1(ИД-03 /УК-11)); 

Уметь: 

– владеть навыками обеспечения сохранности и безопасности документов в 

системе, устранения возможности потери документа и сокращения времени его 

поиска  (В1(ИД-03 /ОПК-7)); 

– владеть способами профилактики коррупции и формирования 

нетерпимого отношения к ней в рамках действующего законодательства  (В1(ИД-

03 /УК-11)); 

знать:  

– способы профилактики коррупции и формирования нетерпимого 

отношения к ней (З1(ИД-03 /УК-11)); 

– требования законодательства Российской Федерации по предотвращению 

коррупции в социуме  (З1(ИД-04 /УК-11)). 

 

Таблица 2.1 – Сопоставление описания квалификации в профессиональном 

стандарте с требованиями к результатам подготовки по ФГОС ВО 

Профессиональные 
компетенции по каждому 
виду деятельности в соот-

ветствии с ФГОС ВО 

Трудовые функции по 
каждой ОТФ и квалификаци-

онные требования к ним, 
сформулированные в ПС  

Выводы 

Профессиональный стандарт ПС 33.005 «Специалист по техническому диа-
гностированию и контролю технического состояния автотранспортных 

средств при периодическом техническом осмотре», утвержденный прика-
зом Министерства труда и социальной защиты Российской Федерации от 

23.03.2015 № 187н 

Обобщенная трудовая 

функция – ОТФ С/3.3 

«Внедрение и контроль со-

блюдения технологии тех-

нического осмотра транс-

портных средств».  

Трудовая функция – 

код С/02.6 ТФ 3.3.2 «Выбо-

рочный контроль принятия 

решений о соответствии 

технического состояния 

транспортных средств 

требованиям безопасности 

дорожного движения и 

Трудовая функция – код 

С/02.6 ТФ 3.3.2 «Выборочный 

контроль принятия решений о 

соответствии технического 

состояния транспортных 

средств требованиям безопас-

ности дорожного движения и 

оформления допуска их к экс-

плуатации на дорогах общего 

пользования». 
 

Соответствует 



оформления допуска их к 

эксплуатации на дорогах 

общего пользования». 

УК-11: Способен 

формировать нетерпимое 

отношение к 

коррупционному 

поведению 

 

Индикаторы и дескрипторы части соответствующей компетенции, форми-

руемой в процессе изучения дисциплины «Информационная безопасность», оце-

ниваются при помощи оценочных средств, приведенных в таблице 2.2. 

 

Таблица 2.2 – Планируемые результаты обучения по дисциплине «Инфор-

мационная и коррупционная безопасность», индикаторы достижения компетен-

ций ОПК-7, УК-11 перечень оценочных средств 
№ 

пп 

Код индика-

тора дости-

жения ком-

петенции 

Наименование 

индикатора 

достижения 

компетенции 

Код плани-

руемого ре-

зультата 

обучения 

Планируемые результаты 

обучения 

Наименова-

ние оценоч-

ных средств 

1 2 3 4 5 6 

1 ИД-03/ 

ОПК-7 

Оформляет 

специальные 

документы 

для осуществ-

ления профес-

сиональной 

деятельности с 

использование 

информаци-

онно-

цифровых 

технологий ,  

В1(ИД-03 

/ОПК-7) 

Владеть: навыками обеспе-

чения сохранности и без-

опасности документов в си-

стеме, устранения возмож-

ности потери документа и 

сокращения времени его по-

иска 

Очная форма 

обучения: 

зачет;  

тестирование, 

индивиду-

альная 

работа. 

Заочная 

форма 

обучения: 

зачет;  

тестирование. 

2 ИД-03 / 

УК-11 

Знает дей-

ствующие 

правовые 

нормы, обес-

печивающие 

борьбу с кор-

рупцией в раз-

личных обла-

стях жизнеде-

ятельности; 

способы про-

филактики 

коррупции и 

формирования 

нетерпимого 

отношения к 

З1(ИД-03 

/УК-11) 

Знать: способы профилакти-

ки коррупции и формирова-

ния нетерпимого отношения 

к ней 

Очная форма 

обучения: 

зачет;  

тестирование. 

Заочная 

форма 

обучения: 

зачет;  

тестирование. 

У1(ИД-03 

/УК-11) 

Уметь: определять круг за-

дач в рамках формирования 

нетерпимого отношения к 

коррупции и выбирать оп-

тимальные способы их ре-

шения, исходя из действую-

щих правовых норм 

Очная форма 

обучения: 

зачет;  

тестирование. 

Заочная 

форма 

обучения: 



ней зачет;  

тестирование 

В1(ИД-03 

/УК-11) 

Владеть: способами профи-

лактики коррупции и фор-

мирования нетерпимого от-

ношения к ней в рамках дей-

ствующего законодательства 

Очная форма 

обучения: 

зачет;  

тестирование. 

Заочная 

форма 

обучения: 

зачет;  

тестирование 

3 ИД-04 / 

УК-11 

Планирует, 

организует и 

проводит ме-

роприятия, 

обеспечиваю-

щие формиро-

вание граж-

данской пози-

ции и предот-

вращение кор-

рупции в со-

циуме. 

З1(ИД-04 

/УК-11) 

Знать: требования законода-

тельства Российской Феде-

рации по предотвращению 

коррупции в социуме 

Очная форма 

обучения: 

зачет;  

тестирование. 

Заочная 

форма 

обучения: 

зачет;  

тестирование 

 



3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ  
ПРОГРАММЫ СПЕЦИАЛИТЕТА 

 

Дисциплина «Информационная и коррупционная безопасность» относится к 

части, формируемой участниками образовательных отношений блока Б1.О.32. 

Предшествующими курсами дисциплины «Информатика и введение в информа-

ционные технологии», «Информационные и цифровые технологии на автомо-

бильном транспорте». Освоение дисциплины «Информационная и коррупционная 

безопасность» является необходимой основой для последующего изучения дис-

циплин «Лицензирование и сертификация производства продукции и услуг», 

«Организация и планирование деятельности предприятий автомобильного транс-

порта». 

 



4. ОБЪЕМ И СТРУКТУРА ДИСЦИПЛИНЫ 

 

Общая трудоемкость дисциплины составляет 108 часов, 3 зачетные едини-

цы.  

 

Таблица 4.1 – Распределение общей трудоемкости дисциплины 

«Информационная и коррупционная безопасность» по формам и видам учебной 

работы  

№ 

п/п 

Форма и вид учебной 

работы 

Услов

ное 

обо-

зна-

чение 

по 

учеб-

ному 

плану 

Трудоёмкость, ч/з.е.* 

Очная 

форма обучения 

Заочная 

форма обучения 

3 курс 

5 семестр 

4 курс 

(зимняя сес-

сия)  

___ курс 

(_ сессия) 

1 
Контактная работа – 

всего 

Кон-

такт 

часы 

51 / 1,417 13,1 / 0,364 0 / 0,000 

1.1 Лекции Лек 16 / 0,444 6 / 0,167 0 / 0,000 

1.2 
Семинары, и практи-

ческие занятия 
Пр 34 / 0,944 6 / 0,167 0 / 0,000 

1.3 Лабораторные работы Лаб 0 / 0,000 0 / 0,000 0 / 0,000 

1.4 

Текущие консультации, 

руководство и консуль-

тации курсовых работ 

(курсовых проектов) 

КТ 0,8 / 0,022 0,9 / 0,025 0 / 0,000 

1.5 

Сдача зачета (зачёта с 

оценкой), защита кур-

совой работы (курсо-

вого проекта) 

КЗ 0,2 / 0,006 0,2 / 0,006 0 / 0,000 

1.6 

Предэкзаменационные 

консультации по дис-

циплине 

КПЭ 0 / 0,000 0 / 0,000 0 / 0,000 

1.7 Сдача экзамена КЭ 0 / 0,000 0 / 0,000 0 / 0,000 

2  
Общий объем само-

стоятельной работы 
 57 / 1,583 94,9 / 2,586 0 / 0,000 

2.1 
Самостоятельная рабо-

та 
СР 57 / 1,583 94,9 / 0,000 0 / 0,000 

2.2 

Контроль (самостоя-

тельная подготовка к 

сдаче экзамена)  

Кон-

троль 
0 / 0,000 0 / 0,000 0 / 0,000 

 По плану  108 / 3,000 108 / 3,000 0 / 0,000 

 Всего  108 / 3,000 (108 +0) / 

 

 

 
 



5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ  

 

5.1 Наименование разделов дисциплины и их содержание 

 

Таблица 5.1 – Наименование разделов дисциплины «Информационная и 

коррупционная безопасность» и их содержание 

 
№ 

Раз-

дела 

Наименование 

раздела 

дисциплины 

Содержание раздела Код планируемого 

результата обуче-

ния 

1 2 3 4 

1 Информаци-

онная без-

опасность 

Информационная безопасность органи-

зации: основные понятия и терминоло-

гия. Методы и средства обеспечения 

информационной безопасности инфор-

мационных систем. Использование за-

щищенных компьютерных систем. За-

щита от разрушающих программных 

воздействий. Парольные системы. 

Шифрование данных 

В1(ИД-03 /ОПК-7) 
 

2 Коррупци-

онная без-

опасность 

Содержание и структура коррупции. 

Антикоррупционная политика. Меха-

низмы противодействия коррупции Со-

держание и структура коррупции. Ан-

тикоррупционная политика. Механизмы 

противодействия коррупции. 

В1(ИД-03 /ОПК-7) 
З1(ИД-03 /УК-11) 
У1(ИД-03 /УК-11) 
В1(ИД-03 /УК-11) 
З1(ИД-04 /УК-11) 
 

 

5.2 Наименование тем лекций и их объем в часах с указанием рассматривае-

мых вопросов и формы обучения 
5  семестр  

 

№ 

п/п 

№ раздела 

дисциплины 
Тема лекции Рассматриваемые вопросы 

Время,  

час. 

1 2 3 4 5 

1 1 

Информационная 

безопасность орга-

низации: основные 

понятия и термино-

логия 

1. Роль и место системы 

обеспечения информационной 

безопасности в системе нацио-

нальной безопасности РФ.  

2. Концепция информаци-

онной безопасности. 

3. Основные понятия и 

определения защиты информа-

ции 

2 



2 1 

Методы и средства 

обеспечения ин-

формационной без-

опасности инфор-

мационных систем 

1. Защита информации при 

реализации информационных 

процессов 

2. Защита информации от 

несанкционированного доступа 

3. Компьютерные средства 

реализации защиты в информа-

ционных системах 

2 

3 1 

Использование за-

щищенных компь-

ютерных систем 

1. Политика безопасности 

2. Критерии и классы за-

щищенности средств вычисли-

тельной техники и автоматизи-

рованных систем 

3. Стандарты по оценке за-

щищенных систем 

2 

4 1 

Защита от разру-

шающих программ-

ных воздействий 

1. Понятие разрушающего 

программного воздействия 

2. Методы перехвата и навя-

зывания информации 

3. Компьютерные вирусы 

2 

5 1 Парольные системы 

1. Общие подходы к постро-

ению парольных систем 

2. Выбор паролей 

3. Хранение паролей 

4. Передача пароля по сети 

2 

6 1 
Шифрование дан-

ных 

1. Особенности криптогра-

фического и стеганографиче-

ского преобразования инфор-

мации 

2. Типы алгоритмов шифро-

вания 

3. Особенности реализации 

систем с симметричными и 

несимметричными ключами. 

Электронная подпись 

2 

7 2 

Механизмы проти-

водействия корруп-

ции 

1. Понятие и социальная ха-

рактеристика коррупции.  

2. Формы проявления корруп-

ции.  

3. Международно-правовые и 

европейские стандарты право-

вых средств предупреждения и 

пресечения коррупции.  

4. Правовые средства преду-

2 



преждения и пресечения  

8 2 
Антикоррупционная 

политика в РФ 

1. Этапы формирования и про-

блемы реализации.  

2. Проблемные аспекты анти-

коррупционной политики РФ в 

контексте специальных направ-

лений предупреждения корруп-

ции 

2 

Итого 16 

 

Таблица 5.2.2 − Наименование тем лекций и их объём в часах с указанием 

рассматриваемых вопросов (заочная форма обучения) 
8 сессия  

№п/п 
№ раздела 

дисциплины 
Тема лекции Рассматриваемые вопросы 

Время,  

час. 

1 2 3 4 5 

1 1 

Правовые и орга-

низационные ас-

пекты защиты ин-

формации. 

1. Роль и место системы 

обеспечения информацион-

ной безопасности в системе 

национальной безопасности 

РФ.  

2. Современное состояние 

правового регулирования в 

информационной сфере. 

3. Правовое обеспечение 

информационной безопасно-

сти 

4. Организационное обес-

печение информационной 

безопасности. 

2 

2 1 

Защита от разру-

шающих про-

граммных воздей-

ствий. 

1. Понятие разрушающего 

программного воздействия 

2. Методы перехвата и 

навязывания информации 

3. Парольные системы 

4. Шифрование данных 

5. Защита программ и дан-

ных 

2 

3 2 

Механизмы про-

тиводействия кор-

рупции 

1. Понятие и социальная ха-

рактеристика коррупции.  

2. Формы проявления корруп-

ции.  

3. Международно-правовые и 

европейские стандарты право-

2 



вых средств предупреждения и 

пресечения коррупции.  

4. Правовые средства преду-

преждения и пресечения  

Всего 6 
 



5.3 Наименование тем лабораторных работ, их объем в часах и содержание 
(очная форма обучения) 

Таблица 5.3.1 - Наименование тем практических занятий, их объём в часах 

и содержание (очная форма обучения) 
5 семестр  

 

№ 

п/п 

№ раздела 

дисциплины 
Тема работы Время, ч. 

1 2 3 4 

1.  
1 

Информационная безопасность организа-

ции: основные понятия и терминология 
2 

2.  
1 

Правовые и организационные аспекты за-

щиты информации 
2 

3.  
1 

Угрозы информационной безопасности и 

методы их реализации 
4 

4.  

1 

Методы и средства обеспечения информа-

ционной безопасности информационных 

систем 

4 

5.  
1 

Защита от разрушающих программных 

воздействий 
4 

6.  1 Парольные системы 2 

7.  1 Шифрование данных 2 

8.  1 Защита программ и данных 2 

9.  
1 

Особенности защиты в операционных си-

стемах 
2 

10.  
2 

Коррупция и законодательство: анализ за-

кона на коррупциогенность.  
4 

11.  
2 

Правовые основы противодействия кор-

рупции. Понятие «конфликт интересов» и 

методы его предотвращения и разрешения.  

2 

12.  
2 

Механизмы гражданского контроля в сфе-

ре противодействия коррупции.  
2 

13.  
2 

Понятие и виды коррупционных правона-

рушений. Ответственность за совершение 

коррупционных правонарушений 

2 

Итого 34 
 

 



Таблица 5.3.2 - Наименование тем практических занятий, их объём в часах 

и содержание (заочная форма обучения) 
8 сессия  

 

№ 

п/п 

№ раздела 

дисциплины 
Тема работы Время, ч. 

1 2 3 4 

1.  
1 

Информационная безопасность организа-

ции: основные понятия и терминология 
2 

2.  

1 

Методы и средства обеспечения информа-

ционной безопасности информационных 

систем 

4 

3.  

2 

Правовые основы противодействия кор-

рупции. Понятие «конфликт интересов» и 

методы его предотвращения и разрешения.  

2 

Итого 6 
 

 



5.4 Распределение трудоёмкости самостоятельной работы по видам работ (с 

указанием формы обучения) 

 

Таблица 5.4.1 – Распределение трудоёмкости самостоятельной работы по 

видам работ (очная форма обучения) 
5  семестр  

 

 

 

Таблица 5.4.2 – Распределение трудоёмкости самостоятельной работы по 

видам работ (заочная форма обучения) 
8 сессия  

 

№п/п Вид работы Время, ч 

1 Подготовка к практическим и семинарским занятиям 24 

1.1 Информационная безопасность организации: основные 

понятия и терминология 

3 

1.2 Правовые и организационные аспекты защиты информа-

ции 

3 

1.3 Угрозы информационной безопасности и методы их реа-

лизации 

3 

1.4 Методы и средства обеспечения информационной без-

опасности информационных систем 

3 

1.5 Защита от разрушающих программных воздействий 3 

1.6 Парольные системы 3 

1.7 Особенности защиты в операционных системах 3 

1.8 Особенности защиты информации в компьютерных сетях 3 

2 Выполнение индивидуальной работы 20 

3 Изучение вопросов, не рассматриваемых в лекционном 

курсе 

13 

Итого: 57 

№п/п Вид работы Время, ч 

1 Подготовка к практическим и семинарским занятиям 50 

1.1 Информационная безопасность организации: основные 

понятия и терминология 

20 

1.2 Угрозы информационной безопасности и методы их реа-

лизации 

10 

1.3 Защита от разрушающих программных воздействий 10 

1.4 Парольные системы 10 

2 Изучение вопросов, не рассматриваемых в лекционном 

курсе 

44,9 

Итого 94,9 



6. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

«ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

Перечень учебно-методического обеспечения для самостоятельной работы 

обучающегося приведены в таблицах 6.1.1 и 6.1.2. 

 

Таблица 6.1.1 – Тема, задания, вопросы и перечень учебно-методического 

обеспечения для самостоятельного изучения (очная форма 

обучения) 
№ 

п/п 

№ раздела 

дисциплины 
Тема, вопросы, задание 

Время, 

час. 

Рекомендуемая 

литература 

1 1 Программа информационной безопасно-

сти России и пути ее реализации. Роль и 

место системы обеспечения информаци-

онной безопасности в системе нацио-

нальной безопасности РФ. Обзор состоя-

ния систем защиты информации в России 

и в ведущих зарубежных странах. Меж-

дународные стандарты информационного 

обмена. Основные принципы защиты 

информации в компьютерных системах 

Основные понятия и определения защи-

ты информации (В1(ИД-03 /ОПК-7)) 

4 1, с. 43-55, с. 

94-99 

2 1 Современное состояние правового регу-

лирования в информационной сфере. 

Правовое обеспечение информационной 

безопасности. Основные нормативные 

руководящие документы, касающиеся 

государственной тайны, нормативно-

справочные документы. Назначение и за-

дачи в сфере обеспечения информацион-

ной безопасности на уровне государства 

Компьютерные преступления. Организа-

ционное обеспечение информационной 

безопасности (В1(ИД-03 /ОПК-7) 

2 1, с.23-31, 

с.99-101 

3 1 Понятие угрозы. Анализ угроз безопас-

ности информации. Причины, виды, ка-

налы утечки и искажения информации 

Основные методы реализации угроз ин-

формационной безопасности: методы 

нарушения секретности, целостности и 

доступности информации (В1(ИД-03 

/ОПК-7) 

4 1, с. 124-270 

4 1 Общая проблема информационной без- 4 1, с.283-320 



опасности информационных систем. Ос-

новные технологии построения защи-

щенных экономических информацион-

ных систем (ЭИС). Защита информации 

от несанкционированного доступа. Ма-

тематические и методические средства 

защиты (В1(ИД-03 /ОПК-7) 

5 1 Политика безопасности. Критерии и 

классы защищенности средств вычисли-

тельной техники и автоматизированных 

систем. Использование защищенных 

компьютерных систем. Стандарты по 

оценке защищенных систем. Понятие 

разрушающего программного воздей-

ствия. Методы перехвата и навязывания 

информации. Общие подходы к построе-

нию парольных систем. Выбор паролей. 

Хранение паролей. Передача пароля по 

сети. Особенности криптографического и 

стеганографического преобразования 

информации. Типы алгоритмов шифро-

вания. Примеры криптографических ал-

горитмов. Особенности применения 

криптографических методов. Особенно-

сти реализации систем с симметричными 

и несимметричными ключами. Элек-

тронная подпись (В1(ИД-03 /ОПК-7) 

4 2, с.34-56 

6 1 Подходы к построению защищенной 

операционной системы. Административ-

ные меры защиты. Стандарты защищен-

ности операционных систем. Виды уяз-

вимости и атак на ОС. Классификация 

угроз безопасности операционной систе-

мы. Классификация способов несанкцио-

нированного доступа и жизненный цикл 

атак. Нападения на политику безопасно-

сти и процедуры административного 

управления. Нападения на постоянные и 

сменные компоненты системы защиты. 

Нападения на протоколы информацион-

ного взаимодействия. Нападения на 

функциональные элементы компьютер-

ных сетей. Способы противодействия не-

санкционированному сетевому и межсе-

тевому доступу. Противодействие не-

2 1, с.344-357 



санкционированному межсетевому до-

ступу. Использование межсетевых экра-

нов (Firewall). Критерии их оценки. За-

щита виртуальных потоков на различных 

сетевых уровнях. Защита удаленного до-

ступа к локальной сети. Безопасная до-

ставка Е-mail сообщений. Использование 

ключей и цифровых подписей. Безопас-

ность работы в Интернет с использова-

нием браузера. Защита информации для 

электронной коммерции в Интернет. 

(В1(ИД-03 /ОПК-7) 

7 2 Структура коррупции. Виды и формы 

коррупции. Сущность коррупции. Нега-

тивные последствия коррупции для об-

щества и государства. Системный подход 

к борьбе с коррупций. Правовое регули-

рование противодействия коррупции на 

региональном и муниципальном уровнях. 

Национальный план противодействия 

коррупции на 2023-2024 годы. Детерми-

нанты (факторы) коррупционных право-

нарушений. Проблемы противодействия 

политической коррупции. Инструменты 

противодействия политической корруп-

ции (В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-

11); У1(ИД-03 /УК-11); В1(ИД-03 /УК-

11); З1(ИД-04 /УК-11) 

4 2, с. 12-230 

8 1-2 Подготовка к практическим и семинар-

ским занятиям (В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); З1(ИД-04 /УК-11) 

13 1,2 

9 1 Выполнение индивидуальной работы 

(В1(ИД-03 /ОПК-7) 

20 1,2 

Итого 57  

 

 
 



Таблица 6.1.2 – Тема, задания, вопросы и перечень учебно-методического 

обеспечения для самостоятельного изучения (заочная форма обучения) 

 
№ 

п/п 

№ раздела 

дисциплины 
Тема, вопросы, задание 

Время, 

час. 

Рекомендуемая 

литература 

1 1 Программа информационной безопасно-

сти России и пути ее реализации. Роль и 

место системы обеспечения информаци-

онной безопасности в системе нацио-

нальной безопасности РФ. Обзор состоя-

ния систем защиты информации в России 

и в ведущих зарубежных странах. Меж-

дународные стандарты информационного 

обмена. Основные принципы защиты 

информации в компьютерных системах 

Основные понятия и определения защи-

ты информации (В1(ИД-03 /ОПК-7)) 

8 1, с. 43-55, с. 

94-99 

2 1 Современное состояние правового регу-

лирования в информационной сфере. 

Правовое обеспечение информационной 

безопасности. Основные нормативные 

руководящие документы, касающиеся 

государственной тайны, нормативно-

справочные документы. Назначение и за-

дачи в сфере обеспечения информацион-

ной безопасности на уровне государства 

Компьютерные преступления. Организа-

ционное обеспечение информационной 

безопасности (В1(ИД-03 /ОПК-7) 

8 1, с.23-31, 

с.99-101 

3 1 Понятие угрозы. Анализ угроз безопас-

ности информации. Причины, виды, ка-

налы утечки и искажения информации 

Основные методы реализации угроз ин-

формационной безопасности: методы 

нарушения секретности, целостности и 

доступности информации (В1(ИД-03 

/ОПК-7) 

8 1, с. 124-270 

4 1 Общая проблема информационной без-

опасности информационных систем. Ос-

новные технологии построения защи-

щенных экономических информацион-

ных систем (ЭИС). Защита информации 

от несанкционированного доступа. Ма-

тематические и методические средства 

защиты (В1(ИД-03 /ОПК-7) 

10 1, с.283-320 



5 1 Политика безопасности. Критерии и 

классы защищенности средств вычисли-

тельной техники и автоматизированных 

систем. Использование защищенных 

компьютерных систем. Стандарты по 

оценке защищенных систем. Понятие 

разрушающего программного воздей-

ствия. Методы перехвата и навязывания 

информации. Общие подходы к построе-

нию парольных систем. Выбор паролей. 

Хранение паролей. Передача пароля по 

сети. Особенности криптографического и 

стеганографического преобразования 

информации. Типы алгоритмов шифро-

вания. Примеры криптографических ал-

горитмов. Особенности применения 

криптографических методов. Особенно-

сти реализации систем с симметричными 

и несимметричными ключами. Элек-

тронная подпись (В1(ИД-03 /ОПК-7) 

10 2, с.34-56 

6 1 Подходы к построению защищенной 

операционной системы. Административ-

ные меры защиты. Стандарты защищен-

ности операционных систем. Виды уяз-

вимости и атак на ОС. Классификация 

угроз безопасности операционной систе-

мы. Классификация способов несанкцио-

нированного доступа и жизненный цикл 

атак. Нападения на политику безопасно-

сти и процедуры административного 

управления. Нападения на постоянные и 

сменные компоненты системы защиты. 

Нападения на протоколы информацион-

ного взаимодействия. Нападения на 

функциональные элементы компьютер-

ных сетей. Способы противодействия не-

санкционированному сетевому и межсе-

тевому доступу. Противодействие не-

санкционированному межсетевому до-

ступу. Использование межсетевых экра-

нов (Firewall). Критерии их оценки. За-

щита виртуальных потоков на различных 

сетевых уровнях. Защита удаленного до-

ступа к локальной сети. Безопасная до-

ставка Е-mail сообщений. Использование 

8 1, с.344-357 



ключей и цифровых подписей. Безопас-

ность работы в Интернет с использова-

нием браузера. Защита информации для 

электронной коммерции в Интернет. 

(В1(ИД-03 /ОПК-7) 

7 2 Структура коррупции. Виды и формы 

коррупции. Сущность коррупции. Нега-

тивные последствия коррупции для об-

щества и государства. Системный подход 

к борьбе с коррупций. Правовое регули-

рование противодействия коррупции на 

региональном и муниципальном уровнях. 

Национальный план противодействия 

коррупции на 2023-2024 годы. Детерми-

нанты (факторы) коррупционных право-

нарушений. Проблемы противодействия 

политической коррупции. Инструменты 

противодействия политической корруп-

ции (В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-

11); У1(ИД-03 /УК-11); В1(ИД-03 /УК-

11); З1(ИД-04 /УК-11) 

10 2, с. 12-230 

8 1-2 Подготовка к практическим и семинар-

ским занятиям (В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); З1(ИД-04 /УК-11) 

34,9 1,2 

Итого 94,9  

 
 



7. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

Формами организации учебного процесса по дисциплине являются лекции, 

выполнение практических работ, консультации и самостоятельная работа студен-

тов. 

На лекциях излагается теоретический материал. При этом используются 

наглядные пособия в виде плакатов, слайдов, диафильмов, действующих макетов 

и др. 

Для проведения практических работ используется специализированная ла-

боратория, оборудованная стендами и компьютерами. 

Самостоятельная работа студентов предполагает проработку лекционного 

материала, подготовку к лабораторным работам по рекомендуемой литературе, 

изучение дополнительной литературы, конспектирование некоторых разделов 

курса, выполнение домашних заданий и контрольных работ, подготовку к сдаче 

экзамена. 

Формы контроля освоения дисциплины: устный опрос, проверка контроль-

ных работ и заданий, тестирование, ежемесячные аттестации, экзамен. 

 

Таблица 7.1.1 – Образовательные технологии, обеспечивающие развитие у 

обучающихся навыков командной работы, межличностной 

коммуникации, принятия решений, лидерских качеств (очная 

форма обучения) 

№ 

раздела 

Вид заня-

тия (Лек, 

Пр, Лаб) 

Используемые технологии, 

рассматриваемые вопросы и планируемые резуль-

таты обучения 

Время, 

ч 

1 Пр Индивидуальная работа с коллективом из 2 чело-

век. 

Технологии: Интерактивная работа на компьюте-

ре. (В1(ИД-03 /ОПК-7) 

6 

2 Пр Творческая работа с коллективом из 2 человек. 

Case-study: Интерактивная работа на компьюте-

ре.  (В1(ИД-03 /УК-11), З1(ИД-03 /УК-11), У1(ИД-

03 /УК-11) 

6 

Итого 12 
 



Таблица 7.1.2 – Образовательные технологии, обеспечивающие развитие у 

обучающихся навыков командной работы, межличностной 

коммуникации, принятия решений, лидерских качеств (заоч-

ная форма обучения) 

№ 

раздела 

Вид заня-

тия (Лек, 

Пр, Лаб) 

Используемые технологии, 

рассматриваемые вопросы и планируемые резуль-

таты обучения 

Время, 

ч 

1 Пр Индивидуальная работа с коллективом из 2 чело-

век. 

Технологии: Интерактивная работа на компьюте-

ре. (В1(ИД-03 /ОПК-7) 

2 

2 Пр Творческая работа с коллективом из 2 человек. 

Case-study: Интерактивная работа на компьюте-

ре.  (В1(ИД-03 /УК-11), З1(ИД-03 /УК-11), У1(ИД-

03 /УК-11) 

2 

Итого 4 

 
 

 



8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ 
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО 

ДИСЦИПЛИНЕ «ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ 
БЕЗОПАСНОСТЬ» 

 

Фонд оценочных средств для проведения промежуточной аттестации пред-

ставлен в Приложении 1. 



9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 
ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ И 

КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

9.1 Перечень основной и дополнительной учебной литературы, ресурсов ин-

формационно-телекоммуникационной сети «Интернет» необходимых для освое-

ния дисциплины «Информационная и коррупционная безопасность». 

 

9.1.1 Основная литература 

 

Таблица 9.1.1 – Основная литература  

 

№ 

п/

п 

Наименование 

Количество, экз. 

всего 

в расчете 

на 100 

обучаю-

щихся 

1 

Суворова, Г. М.  Информационная безопасность : 

учебное пособие для вузов / Г. М. Суворова. — 2-е 

изд., перераб. и доп. — Москва : Издательство Юрайт, 

2024. — 277 с. — (Высшее образование). — ISBN 978-

5-534-16450-3. — Текст : электронный // Образова-

тельная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/544029  

– – 

2 

Противодействие коррупции : учебник и практикум 

для вузов / И. В. Левакин, Е. В. Охотский, 

И. Е. Охотский, М. В. Шедий ; под общей редакцией 

Е. В. Охотского. — 5-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2024. — 469 с. — 

(Высшее образование). — ISBN 978-5-534-18886-8. — 

Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/555025 (да-

та обращения: 08.11.2024). 

– – 

 



9.1.2 Дополнительная литература  

 

Таблица 9.1.2 – Дополнительная литература 

  
№ п/п Наименование Количество, экз. 

всего 

в расчете на 

100 обучаю-

щихся 

1 

Зенков, А. В.  Информационная безопасность и 

защита информации : учебное пособие для ву-

зов / А. В. Зенков. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2024. — 107 с. — 

(Высшее образование). — ISBN 978-5-534-

16388-9. — Текст : электронный // Образова-

тельная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/544290 

– – 

 

 

  



9.1.1 Основная литература 

 

Таблица 9.1.1 – Основная литература  

 

№ 

п/

п 

Наименование 

Количество, экз. 

всего 

в расчете 

на 100 

обучаю-

щихся 

1 

Суворова, Г. М.  Информационная безопасность : 

учебное пособие для вузов / Г. М. Суворова. — 

Москва : Издательство Юрайт, 2022. — 253 с. — 

(Высшее образование). — ISBN 978-5-534-13960-0. — 

Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/496741  

– – 

2 

Румянцева, Е. Е.  Противодействие коррупции : учеб-

ник и практикум для вузов / Е. Е. Румянцева. — 

Москва : Издательство Юрайт, 2023. — 267 с. — 

(Высшее образование). — ISBN 978-5-534-00252-2. — 

Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/512437  

– – 

 

https://urait.ru/bcode/496741


9.1.2 Дополнительная литература  

 

Таблица 9.1.2 – Дополнительная литература 

  
№ п/п Наименование Количество, экз. 

всего 

в расчете на 

100 обучаю-

щихся 

1 

Зенков, А. В.  Информационная безопасность и 

защита информации : учебное пособие для ву-

зов / А. В. Зенков. — Москва : Издательство 

Юрайт, 2022. — 104 с. — (Высшее образова-

ние). — ISBN 978-5-534-14590-8. — Текст : 

электронный // Образовательная платформа 

Юрайт [сайт]. — 

URL: https://urait.ru/bcode/497002 

– – 

 

 

 

  

https://urait.ru/bcode/497002


Таблица 9.1.1 – Основная литература (редакция от 01.09.2025) 

 

№ 

п/

п 

Наименование 

Количество, экз. 

всего 

в расчете 

на 100 

обучаю-

щихся 

1 

Суворова, Г. М.  Информационная безопасность : 

учебное пособие для вузов / Г. М. Суворова. — 2-е 

изд., перераб. и доп. — Москва : Издательство Юрайт, 

2024. — 277 с. — (Высшее образование). — ISBN 978-

5-534-16450-3. — Текст : электронный // Образова-

тельная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/544029  

– – 

2 

Румянцева, Е. Е.  Противодействие коррупции : учеб-

ник и практикум для вузов / Е. Е. Румянцева. — 

Москва : Издательство Юрайт, 2023. — 267 с. — 

(Высшее образование). — ISBN 978-5-534-00252-2. — 

Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/512437  

– – 

 



9.1.2 Дополнительная литература  

 

Таблица 9.1.2 – Дополнительная литература (редакция от 01.09.2025) 

 
№ п/п Наименование Количество, экз. 

всего 

в расчете на 

100 обучаю-

щихся 

1 

Зенков, А. В.  Информационная безопасность и 

защита информации : учебник для вузов / 

А. В. Зенков. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2025. — 107 с. — 

(Высшее образование). — ISBN 978-5-534-

16388-9. — Текст : электронный // Образова-

тельная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/567915  

– – 

 

 

 



9.2. Перечень информационных технологий, используемых при осуществле-

нии образовательного процесса по дисциплине «Информационная и 

коррупционная безопасность», включая перечень программного обеспечения 

и информационных справочных систем 

 

Таблица 9.2.1 – Перечень ресурсов информационно-телекоммуникационной 

сети «Интернет»   

№ 

п/п 

Наименование Условия доступа 

1 
Информационно-коммуникационные техноло-

гии в образовании // Электронный ресурс  

Свободный 

http://ict.edu.ru/ 

2 
ФГУ ГНИИ ИТТ «Информика» // Электронный 

ресурс 

Свободный 

http://www.informika.ru/ 

3 

Электронно-библиотечная система 

«Znanium.com» // Электронный ресурс  

С любого компьютера 

локальной сети универ-

ситета по IP-адресам; с 

личных ПК,  мобильных 

устройств по  индивиду-

альному аутентификато-

ру (логин/пароль) Номер 

Абонента  25751 

4 

Библиотека «Книгосайт» // Электронный ре-

сурс  

 

[Режим доступа: сво-

бодный] 

http://knigosite.ru/ 

5 
Единое окно информационных ресурсов 

window.edu.ru 

Свободный 

http://window.edu.ru/ 
 

 

 

 



Таблица 9.2.2 – Перечень информационных технологий (перечень современ-

ных профессиональных баз данных и информационных справочных систем, ис-

пользуемых при осуществлении образовательного процесса по дисциплине 

«Информационная и коррупционная безопасность» 
№ 

п/п 

Наименование Условия доступа 

1 Образовательная платформа 

«Юрайт» Электронно-

библиотечная система 

«ЮРАЙТ»  
 

https://urait.ru/  

(доступ с любого компьютера локальной сети 

университета по IP-адресам; с личных ПК, мо-

бильных устройств по индивидуальному аутен-

тификатору (логин/пароль), через личный каби-

нет)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  
2 Электронно-библиотечная си-

стема «Национальный цифро-

вой ресурс «Руконт»  
 

https://lib.rucont.ru/search  

(доступ с любого компьютера локальной сети 

университета по IP-адресам; с личных ПК, мо-

бильных устройств по коллективному или инди-

видуальному аутентификатору (логин/пароль); 

возможность регистрации для удаленной работы 

по IP)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  
3 Научная электронная библио-

тека eLIBRARY.RU  
 

http://elibrary.ru  

(доступны поиск, просмотр и загрузка полнотек-

стовых лицензионных материалов через Интер-

нет (в том числе по электронной почте) по IP ад-

ресам университета без ограничения количества 

пользователей; неограниченный доступ с личных 

компьютеров для библиографического поиска, 

просмотра оглавления журналов)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  



 

4 Научная электронная  

библиотека 

«КИБЕРЛЕНИНКА»  
 

https://cyberleninka.ru/  

(доступ свободный)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  
5 Федеральный образователь-

ный портал «Экономика. Со-

циология. Менеджмент» 

(НИУ «Высшая школа эконо-

мики»)  
 

http://ecsocman.hse.ru/  

(доступ свободный)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  
6 Национальная платформа 

«Открытое образование»  
 

https://openedu.ru/  

(доступ свободный)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  
7 Открытый образовательный 

видеопортал Univertv.ru  
 

http://univertv.ru/  

(доступ свободный)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  
8 Федеральная служба государ-

ственной статистики  
 

https://rosstat.gov.ru/  

(доступ свободный)  

помещения для самостоятельной работы:  

аудитория № 5202 Читальный зал гуманитарных 

наук, электронный читальный зал  

аудитория № 1237 Читальный зал сельскохозяй-

ственной, естественнонаучной литературы и пе-

риодики, электронный читальный зал научных ра-

ботников; специальная библиотека  

 

 



Таблица 9.2.2 – Перечень информационных технологий (перечень современ-

ных профессиональных баз данных и информационных справочных систем, ис-

пользуемых при осуществлении образовательного процесса по дисциплине 

«Информационная и коррупционная безопасность» (новая редакция вводится с 

01.09.2023) 
№№ 

пп/п 

  

Наименование базы дан-

ных 

  

  

Состав и характеристика базы 

данных, информационной пра-

вовой системы 

  

Возможность  доступа 

(удаленного доступа) 

1 Электронная библиоте-

ка полнотекстовых до-

кументов  Пензенского 

ГАУ 

(https://pgau.ru/strukturny

e-

podrazdeleniya/nauchnaya

-biblioteka/elektronnaya-

biblioteka-pgau) - соб-

ственная генерация 

   

Электронные учебные, научные 

и периодические издания уни-

верситета по основным профес-

сиональным образовательным 

программам высшего и средне-

го профессионального образо-

вания, реализуемым в универ-

ситете 

Доступ с любого компью-

тера локальной сети уни-

верситета по IP-адресам; 

с личных ПК, мобильных 

устройств по коллектив-

ному или индивидуальному   

аутентификатору (ло-

гин/пароль), через Личный 

кабинет; возможность 

регистрации для удален-

ной работы по IP. 

2 Электронный каталог 

научной библиотеки 

Пензенского ГАУ  

(https://ebs.pgau.ru/Web/S

earch/Simple) – соб-

ственная  генерация  

 

 

Объем записей –  более 28,3 

тыс. 

 

 

 

Доступ свободный  с  лю-

бого компьютера локаль-

ной сети университета 

по IP-адресам; с личных 

ПК,  мобильных 

устройств через Личный 

кабинет; возможность 

регистрации для удален-

ной работы по IP 

3 Электронный каталог 

всех видов документов 

из фондов ЦНСХБ 

https://opacg.cnshb.ru/wli

b/ 

Коллекции:  

Новые поступления 

Книги 

Журналы 

Авторефераты 

Статьи 

БД «ГМО» 

Доступ свободный  с  лю-

бого компьютера локаль-

ной сети университета 

по IP-адресам; с личных 

ПК 

4 Сводный каталог биб-

лиотек АПК 

http://www.cnshb.ru/artefa

ct3/ia/is1.asp?lv=11&un=s

vkat&p1=&em=c2R 

 

Объём документов Сводного 

каталога – около 500 тыс. 

Объём записей Сводного ката-

лога – около 400 тыс. 

Доступ свободный  с  лю-

бого компьютера локаль-

ной сети университета 

по IP-адресам; с личных 

ПК 

5 Электронно-

библиотечная система 

издательства «ЛАНЬ» 

- Коллекция «Единая професси-

ональная база знаний для аг-

рарных вузов- Издательство 

Доступ с любого компью-

тера локальной сети уни-

верситета по IP-адресам; 

https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau
https://lib.rucont.ru/search)-
http://www.cnshb.ru/artefact3/ia/is1.asp?lv=11&un=svkat&p1=&em=c2R
http://www.cnshb.ru/artefact3/ia/is1.asp?lv=11&un=svkat&p1=&em=c2R
http://www.cnshb.ru/artefact3/ia/is1.asp?lv=11&un=svkat&p1=&em=c2R


(https://e.lanbook.com/) – 

сторонняя 

  

Лань ЭБС ЛАНЬ»; 

- Коллекция «Единая професси-

ональная база знаний Издатель-

ства Лань для СПО ЭБС 

ЛАНЬ»; 

 - Коллекция Биология – Изда-

тельство Московского государ-

ственного университета им. 

М.В. Ломоносова ЭБС ЛАНЬ; 

- Журналы (более 950 названий) 

- Сетевая электронная библио-

тека аграрных вузов 

- Консорциум сетевых элек-

тронных библиотек  

с личных ПК, мобильных 

устройств через Личный 

кабинет по    индивиду-

альному   аутентифика-

тору (логин/пароль); воз-

можность удаленной ре-

гистрации и работы 

6 Электронно-

библиотечная система 

«Национальный цифро-

вой ресурс «Руконт» 

(https://lib.rucont.ru/searc

h) – сторонняя 

 

- Электронная библиотека пол-

нотекстовых документов Пен-

зенского ГАУ 

- Пользовательские коллекции, 

сформированные по заявкам 

кафедр университета 

Доступ с  любого компь-

ютера локальной сети 

университета по IP-

адресам; с личных ПК,  

мобильных устройств по 

коллективному или   инди-

видуальному   аутенти-

фикатору (логин/пароль);  

возможность регистра-

ции для удаленной работы 

по IP: 

7 Электронно-

библиотечная система 

Znanium 

(https://znanium.com/) – 

сторонняя 

  

Пользовательская коллекция, 

сформированная по заявкам ка-

федр технологического и эко-

номического факультетов уни-

верситета 

С любого компьютера ло-

кальной сети универси-

тета по IP-адресам; с 

личных ПК, мобильных 

устройств по  индивиду-

альным ключам доступа 

8 Образовательная плат-

форма Юрайт. Для вузов 

и ссузов.  

 (https://urait.ru/) – сто-

ронняя 

Полная коллекция на все мате-

риалы 

Открытая библиотека 

  

Доступ с любого компью-

тера локальной сети уни-

верситета по IP-адресам; 

с личных ПК,  мобильных 

устройств по  индивиду-

альному   аутентифика-

тору (логин/пароль), через 

Личный кабинет 

9 Электронно-

библиотечная система 

"AgriLib" | Научная и 

учебно-методическая 

литература для аграр-

ного образования  

(http://ebs.rgazu.ru/) - 

сторонняя 

 

Электронные научные и учеб-

но-методические ресурсы сель-

скохозяйственного, агротехно-

логического и других смежных 

направлений, объединённые по 

тематическим и целевым при-

знакам; система снабжена ката-

логом 

С любого компьютера ло-

кальной сети универси-

тета по IP-адресам; с 

личных ПК,  мобильных 

устройств по  индивиду-

альному   аутентифика-

тору (логин/пароль) Реги-

страционный 

код: penzgsha1359  (вво-

дить только один раз). 

10 Электронная библиоте-

ка Издательского цен-

Электронные учебные издания  

Издательского центра «Акаде-

Доступ с  любого компь-

ютера локальной сети 

https://lib.rucont.ru/search
https://lib.rucont.ru/search


тра «Академия» 

(https://academia-

moscow.ru/elibrary/)-

сторонняя 

 

мия» для обучающихся факуль-

тета СПО (колледжа) 

университета по IP-

адресам; с личных ПК,  

мобильных устройств по  

индивидуальному   аутен-

тификатору (ло-

гин/пароль) 

11 Электронная библиоте-

ка Сбербанка 

(https://sberbankvip.alpina

digital.ru/) - стрронняя 

  

12 Электронные ресурсы 

Федерального государ-

ственного бюджетного 

научного учреждения 

«Центральная научная 

сельскохозяйственная 

библиотека» (ФГБНУ 

ЦНСХБ) 

http://www.cnshb.ru/  

  - сторонняя 

 

- БД «АГРОС» 

- БД «AGRIS» 

- Электронная Научная Сель-

скохозяйственная Библиотека 

(ЭНСХБ) 

- Электронная библиотека 

Сводного каталога библиотек 

АПК 

   ЛИЦЕНЗИОННЫЕ 

РЕСУРСЫ 

Wiley  

url: https://onlinelibrary.wiley.co

m/  

Wiley Journal Database – пол-

нотекстовая коллекция элек-

тронных журналов издательства 

John Wiley & Sons на платфор-

ме Wiley Online Library. Меж-

дународное издательство Wiley 

основано в 1807 году и на дан-

ный момент является одним из 

крупнейших академических из-

дательств. Коллекция насчиты-

вает более 1,4 тыс. названий 

журналов и охватывает следу-

ющие дисциплины: Сельское 

хозяйство, Ветеринарная меди-

цина, Аквакультура, Рыбовод-

ство, Рыболовство, Пищевые 

технологии и другие отрасли 

современной науки. 

Глубина доступа: 2018-2022 гг. 

SAGE Publications 

url: https://journals.sagepub.com/ 

SAGE Premier – полнотекстовая 

коллекция журналов независи-

мого американского академиче-

ского издательства Sage 

Publications Ltd. Коллекция 

включает в себя более 1,1 тыс. 

международных рецензируемых 

журналов по различным обла-

Доступ с любого компью-

тера локальной сети уни-

верситета; с личных ПК, 

мобильных устройств, 

имеющих выход в Интер-

нет 

 

Доступ к лицензионным 

ресурсам  через терминал 

удаленного доступа Пен-

зенского ГАУ согласно 

ежегодно заключаемому 

договору 

Заказ документов через 

службу ЭДД (электронной 

доставки документов) 

согласно договору 

http://www.academia-moscow.ru)-сторонняя
http://www.academia-moscow.ru)-сторонняя
https://sberbankvip.alpinadigital.ru/
https://sberbankvip.alpinadigital.ru/
http://www.cnshb.ru/elbib.shtm
http://www.cnshb.ru/elbib.shtm
http://www.cnshb.ru/elbib.shtm
http://www.cnshb.ru/artefact3/ia/ie1.asp?lv=12&si=aalz2R&qu=1
http://www.cnshb.ru/artefact3/ia/ie1.asp?lv=12&si=aalz2R&qu=1
http://www.cnshb.ru/artefact3/ia/ie1.asp?lv=12&si=aalz2R&qu=1
https://onlinelibrary.wiley.com/
https://onlinelibrary.wiley.com/
https://journals.sagepub.com/


стям знаний. 

Глубина доступа: 1999-2022 гг. 

url: https://sk.sagepub.com/books/

discipline 

SAGE Knowledge – eBook 

Collections – полнотекстовая 

коллекция электронных книг, 

опубликованных издательством 

SAGE Publications. Более 4 тыс. 

монографий и справочников по 

социологии, психологии, педа-

гогике, бизнесу и управлению, 

политике, географии и другим 

гуманитарным наукам. 

Глубина доступа: 1999-2022 гг. 

Springer Nature 

Журналы и коллекции книг из-

дательства Springer Nature 

url: https://link.springer.com/ 

Полнотекстовая политематиче-

ская коллекция журналов и 

книг издательства Springer по 

различным отраслям знаний. 

Журналы Nature 

url: https://www.nature.com/sitein

dex 

Полнотекстовая коллекция 

журналов Nature Publishing 

Group, включающая журналы 

издательств Nature, Academic 

journals, Scientific American и 

Palgrave Macmillan. 

Глубина доступа: 2018-2022 гг. 

American Chemical Society 

url: https://pubs.acs.org/ 

ACS Web Editions – полнотек-

стовая коллекция журналов 

ACS Publications – издательства 

Американского химического 

общества. В коллекцию вклю-

чены журналы по органической 

химии, неорганической химии, 

физической химии, медицин-

ской химии, аналитической хи-

мии, а также биохимии, моле-

кулярной биологии, прикладной 

химии и химической техноло-

гии. 

Глубина доступа: 1996-2022 гг. 

American Association for the 

Advancement of Science 

url: https://science.sciencemag.org

https://sk.sagepub.com/books/discipline
https://sk.sagepub.com/books/discipline
https://link.springer.com/
https://www.nature.com/siteindex
https://www.nature.com/siteindex
https://pubs.acs.org/
https://science.sciencemag.org/content/by/year


/content/by/year 

Science Online – еженедельный 

международный мультидисци-

плинарный журнал, издаваемый 

Американской ассоциацией со-

действия развитию науки 

(AAAS) с 1880 года. В журнале 

Science публикуются новости, 

исследования, комментарии и 

обзоры из различных областей 

современной науки. 

Глубина доступа: 1880-2022 гг. 

Questel 

url: https://www.orbit.com/ 

Orbit Premium edition (Orbit 

Intelligence Premium) – база 

данных патентного поиска, 

объединяющая информацию о 

более чем 122 млн патентных 

публикаций, полученную из 120 

международных патентных ве-

домств, включая РосПатент, 

Всемирную организацию ин-

теллектуальной собственности 

(ВОИС), Европейскую патент-

ную организацию. База включа-

ет не только зарегистрирован-

ные патенты, но и документы 

от стадии заявки до регистра-

ции. Большинство документов 

содержат аннотации на англий-

ском языке, полные тексты до-

кументов приводятся на языке 

оригинала. Также в рамках 

Orbit Premium edition доступно: 

150 млн научных публикаций 

из более чем 50 тыс. журналов 

и обзоров, 322 тыс. клиниче-

ских исследований, 260 тыс. 

грантов и совместных проектов. 

Wiley. База данных The 

Cochrane Library 

url: https://www.cochranelibrary.c

om/ 

The Cochrane – это некоммер-

ческая организация, сеть иссле-

дователей и специалистов в об-

ласти медицины и здравоохра-

нения из более чем 130 стран. 

The Cochrane Library ориенти-

рована на практикующих вра-

чей, медперсонал, специалистов 

https://science.sciencemag.org/content/by/year
https://www.orbit.com/
https://www.cochranelibrary.com/
https://www.cochranelibrary.com/


в области здравоохранения и 

позволяет найти информацию о 

клинических испытаниях, ко-

крейновских обзорах, неко-

крейновских систематических 

обзорах, методологических ис-

следованиях, технологических 

и экономических оценках по 

определенной теме или заболе-

ванию. 

13 eLIBRARY.RU - 

НАУЧНАЯ 

ЭЛЕКТРОННАЯ 

БИБЛИОТЕКА 

(https://www.elibrary.ru/d

efaultx.asp) – сторонняя 

 

- Подписка Пензенского ГАУ 

на коллекцию из 23 российских 

журнала в полнотекстовом 

электронном виде 

- Рефераты и полные тексты 

более 28 млн. научных статей и 

публикаций. 

 - Электронные версии более 7 

800 российских научно-

технических журналов, в том 

числе более 6 600 журналов в 

открытом доступе 

Доступны поиск, про-

смотр и загрузка полно-

текстовых Лицензионных 

материалов через Интер-

нет (в том числе по элек-

тронной почте) по IP ад-

ресам университета без 

ограничения количества 

пользователей Неограни-

ченный доступ с личных 

компьютеров для библио-

графического поиска, про-

смотра оглавления жур-

налов. 

14 НЭБ — Национальная 

электронная библиотека 

— скачать и читать он-

лайн книги, диссертации, 

учебные пособия 

(https://rusneb.ru/) – сто-

ронняя  

Коллекции: 

- Научная и учебная литература 

- Периодические издания 

- Электронная библиотека дис-

сертаций Российской государ-

ственной библиотеки (ЭБД 

РГБ) в рамках Электронного 

читального зала (ЭЧЗ) НЭБ 

В  зале обеспечения циф-

ровыми ресурсами и сер-

висами, коворкинга НБ 

(ауд. 5202) 

15 База данных 

POLPRED.COM Обзор 

СМИ 

(https://polpred.com/news) 

- сторонняя  

 

Электронная библиотечная си-

стема Деловые средства массо-

вой информации. 

Polpred.com Обзор 

СМИ. Новости информа-

гентств. Рубрикатор ЭБС: 

150 Отраслей и Подотраслей / 

8 Федеральных округов и 

85 Субъектов РФ / 250 Стран 

и Регионов / 600 Источников / 4 

млн статей за 25 лет / Полный 

текст на русском / 240000 мате-

риалов в Главном, в т.ч. 100000 

статей и интервью 

30000 Персон / Важное 

/ Упоминания / Избранное / Пои

ск sphinxsearch. Личный каби-

нет. Доступ из дома. Мобильная 

версия. Машинный перевод. 

Интернет-сервисы. Оригинал 

С любого компьютера ло-

кальной сети универси-

тета по IP-адресам; с 

личных ПК, мобильных 

устройств по  индивиду-

альному   аутентифика-

тору (логин/пароль) 

https://rusneb.ru/
https://polpred.com/
https://polpred.com/
https://polpred.com/news/


статьи. Без рекламы. Тысячи 

рубрик.  

Агропром в РФ и за рубежом — 

самый крупный в рунете сайт 

новостей и аналитики СМИ по 

данной теме.  

16 Справочно-правовая си-

стема 

«КОНСУЛЬТАНТ+» 

(www.consultant.ru/) – 

сторонняя 

  

Законодательство, Судебная 

практика, Финансовые консуль-

тации, Комментарии законода-

тельства, Формы документов, 

Международные правовые ак-

ты, Технические нормы и пра-

вила. Электронные версии книг 

и научных журналов, другие 

информационные ресурсы 

В залах университета 

(ауд. 1237, 5202) без паро-

ля 

17 Научная электронная 

библиотека 

«КИБЕРЛЕНИНКА»  

(https://cyberleninka.ru/)  

- сторонняя  

 

Научная электронная библиоте-

ка, построенная 

на парадигме открытой 

науки (Open Science). База дан-

ных журналов по различным 

научным  темам 

Доступ свободный 

18 Научно-

образовательный пор-

тал IQ – Национальный 

исследовательский уни-

верситет «Высшая шко-

ла экономики»   

(https://iq.hse.ru/) - сто-

ронняя 

Открытый образовательный ре-

сурс  

  

Доступ свободный 

19 Центр цифровой транс-

формации в сфере АПК 

(https://cctmcx.ru/)- сто-

ронняя 

Осуществляет информационно-

аналитическое обеспечение в 

рамках государственной аграр-

ной политики, в том числе в об-

ласти цифрового развития, уча-

стия в создании и развитии гос-

ударственных информационных 

ресурсов о  состоянии и разви-

тии агропромышленного ком-

плекса (далее - АПК), в каче-

стве технического заказчика, 

технического аналитика и опе-

ратора информационных ресур-

сов и баз данных; 

Осуществляет консультацион-

ную помощь сельскохозяй-

ственным товаропроизводите-

лям и другим участникам рынка 

сельскохозяйственной продук-

ции, сырья и продовольствия в 

области цифровой трансформа-

ции АПК, координации дея-

Доступ свободный 

http://agroprom.polpred.com/
http://www.consultant.ru/
https://cyberleninka.ru/
https://cyberleninka.ru/article/n/vozmozhnye-puti-razvitiya-otkrytoy-nauki-v-rossii
https://cyberleninka.ru/article/n/vozmozhnye-puti-razvitiya-otkrytoy-nauki-v-rossii
https://iq.hse.ru/


тельности по внедрению и по-

пуляризации технологий, обо-

рудования, программ, обеспе-

чивающих повышение уровня 

цифровизации сельского хозяй-

ства; 

Участвует в мероприятиях по 

созданию условий для импорто-

замещения программного обес-

печения в АПК, происходящего 

из иностранных государств. 

20 Технологический портал 

Минсельхоза России 

(http://usmt.mcx.ru/openda

ta) - сторонняя 

 

ОТКРЫТЫЕ ДАННЫЕ 

http://usmt.mcx.ru/opendata/list.x

ml 

 

Доступ свободный 

21 Федеральная служба 

государственной стати-

стики 

(https://rosstat.gov.ru/) – 

сторонняя 

 

 

- Официальная статистика 

- Переписи и обследования 

- Публикации, характеризую-

щие социально-экономическое 

положение субъектов Россий-

ской Федерации 

- Статистические издания 

Доступ свободный 

22 Законодательство Рос-

сии. Официальный ин-

тернет-портал право-

вой информации 

(http://pravo.gov.ru/ips/) - 

сторонняя  

 

- Интегрированный банк «Зако-

нодательство России» 

- Свод законов Российской Им-

перии. Издание в 16-ти томах 

- Архив периодических изданий 

Доступ свободный 

23 Единый портал бюд-

жетной системы Рос-

сийской Федерации 

Электронный бюджет 

(https://www.budget.gov.r

u/) – сторонняя 

 

- Бюджетная система 

- Бюджет 

- Регионы 

- Госсектор 

- Россия в мире 

- Данные и сервисы 

Доступ свободный 

24 Национальная платфор-

ма открытого образо-

вания 

(https://npoed.ru/about)- 

сторонняя 

 

Современная образовательная 

платформа, предлагающая он-

лайн-курсы по базовым дисци-

плинам, изучаемым в россий-

ских университетах 

Доступ свободный 

25 Про Школу ру - бес-

платный школьный пор-

тал (https://proshkolu.ru) 

ПроШколу.ру – бесплатный 

школьный портал. Здесь можно 

посетить предметные клубы 

Доступ свободный 

http://usmt.mcx.ru/opendata/list.xml
http://usmt.mcx.ru/opendata/list.xml
https://rosstat.gov.ru/
http://pravo.gov.ru/ips
https://proshkolu.ru/


/- сторонняя  

 

 

учителей, посмотреть на свою 

школу из космоса, пообщаться 

с тысячами школ, учителей и 

учеников, пополнить свои зна-

ния в Источнике знаний, разме-

стить видео, документы и пре-

зентации, опубликовать крае-

ведческую информацию, по-

смотреть на карту школ-

участниц, создать фото-видео 

галереи, блоги и чаты школ, по-

смотреть список активных 

участников и школ, прислать 

свои материалы на конкурс или 

в клуб. 

26 
Портал Национального 

фонда подготовки кад-

ров - НФПК  

(https://ntf.ru/) - сторон-

няя 

 

На портале представлены реа-

лизованные НФПК проекты, 

которые охватывают как обще-

образовательную школу, так и 

все уровни профессионального 

образования – начальное, сред-

нее и высшее, включая послеву-

зовское и дополнительное обра-

зование. В ходе их выполнения 

решается широкий спектр за-

дач, касающихся как самой си-

стемы образования (содержание 

образования, методика обуче-

ния, учебное книгоиздание, 

применение новых информаци-

онных технологий, организаци-

онные и финансовые механиз-

мы управления образователь-

ными учреждениями и развитие 

инновационной инфраструкту-

ры образовательных учрежде-

ний), так и связи системы обра-

зования с рынком труда. С хо-

дом выполнения этих проектов 

можно ознакомиться на рас-

сматриваемом портале. 

Доступ свободный 

27 Ассоциированные регио-

нальные библиотечные 

консорциумы   

АРБИКОН 

(https://arbicon.ru/) – 

сторонняя 

Крупнейшая межведомственная 

межрегиональная библиотечная 

сеть страны, располагающая 

мощным совокупным информа-

ционным ресурсом и современ-

ными библиотечно-

информационными сервисами.  

Доступ свободный 

28 ФИПС - Федеральное 

государственное бюд-

- Изобретения и полезные мо-

дели 

Доступ свободный 



жетное учреждение 

Федеральный институт 

промышленной соб-

ственности 

(https://www1.fips.ru/)- 

сторонняя 

 

- Промышленные образцы 

- Товарные знаки, наименова-

ния мест происхождения това-

ров 

- Программы ЭВМ, БД 

Нормативные документы 

- Электронный каталог патент-

но-правовой и научно-

технической литературы 

- Интернет-навигатор по па-

тентно-информационным ре-

сурсам 

- Реферативный бюллетень по 

интеллектуальной собственно-

сти (зарубежные публикации) 

29 Библиотека им. М.Ю. 

Лермонтова 

(https://www.liblermont.ru

/) - сторонняя 

- Пензенская электронная биб-

лиотека 

- WEB-ресурсы 

- Электронный каталог Пензен-

ской областной библиотеки им. 

М.Ю. Лермонтова 

- Корпоративная электронная 

библиотека публикаций о Пен-

зенском крае 

- Имиджевый каталог 

- Сводный каталог 

- Каталог журналов г. Пензы  

- Электронная библиотека 

(оцифрованные издания Пен-

зенской областной библиотеки 

им. М.Ю. Лермонтова) 

- Страницы истории пензенско-

го края начала 20 века 

- Каталог обязательного экзем-

пляра 

Доступ свободный 

30 Территориальный орган 

Федеральной службы 

государственной стати-

стики по Пензенской об-

ласти 

(https://58.rosstat.gov.ru/) 

- сторонняя 

- Статистика 

- Переписи и исследования 

- Официальная статистика 

- Муниципальная статистика 

- Публикации 

- Электронные версии публика-

ций статистических изданий 

- Информационно-

аналитические материалы 

- Официальные публикации 

Росстата 

 

Доступ свободный 

31 Сводный Каталог Биб-

лиотек России 

(https://skbr21.ru/#/)- 

сторонняя 

Государственная информаци-

онная система «Сводный Ката-

лог Библиотек России» 

Доступ свободный  

https://www1.fips.ru/
https://www.liblermont.ru/
https://www.liblermont.ru/
https://58.rosstat.gov.ru/


 

32  Центр «ЛИБНЕТ» 

(http://www.nilc.ru/skk/)- 

сторонняя 

 

Библиографическая база дан-

ных создана в 2001 г., попол-

няется ежедневно. Тематика 

универсальная. Документы, 

представленные в базе, охва-

тывают период с 1700 года по 

настоящее время. 

Доступ свободный 

33 Российская государ-

ственная библиотека 

(https://www.rsl.ru/?f=46) 

- сторонняя  

 

Библиографические  базы дан-

ных 

Удаленные сетевые ресурсы 

Ресурсы в свободном доступе. 

Доступ свободный 

34 Электронный каталог 

Российской националь-

ной библиотеки-РНБ 

(https://primo.nlr.ru/primo

-

explore/search?vid=07NL

R_VU1) - сторонняя 

- Генеральный алфавитный ка-

талог книг на русском языке 

(1725-1998) 

- Каталоги книг на иностранных 

(европейских) языках 

- Электронные коллекции книг  

Доступ свободный 

35 РОСИНФОРМАГРОТЕХ 

(https://rosinformagrotech.

ru/) - сторонняя 

Электронные копии изданий 

- Нормативные документы, 

справочники, каталоги и др. 

- Растениеводство 

- Животноводство 

- Архив изданий МСХ за 2019, 

2018, 2017, 2016 годы 

Полнотекстовые архивы перио-

дических изданий: 

- Архив журнала «Информаци-

онный бюллетень Министер-

ства  сельского хозяйства РФ 

(2007-2022) 

- Архив журнала «Техника и 

оборудование для села» (2008-

2021) 

- Архив реферативного журнала 

«Инженерно-техническое обес-

печение АПК» (2002-2017) 

Открытые отраслевые базы 

данных 

• Документальная база 

данных "Инженерно-

техническое обеспечение АПК" 

• Фактографическая база 

данных "Машины и оборудова-

ние для сельскохозяйственного 

производства" 

• База данных агротехноло-

гий 

• База данных протоколов 

испытаний сельскохозяйствен-

Доступ свободный 

https://primo.nlr.ru/primo-explore/search?vid=07NLR_VU1
https://primo.nlr.ru/primo-explore/search?vid=07NLR_VU1
https://primo.nlr.ru/primo-explore/search?vid=07NLR_VU1
https://primo.nlr.ru/primo-explore/search?vid=07NLR_VU1
https://rosinformagrotech.ru/
https://rosinformagrotech.ru/
https://www.rosinformagrotech.ru/databases/document
https://www.rosinformagrotech.ru/databases/document
https://www.rosinformagrotech.ru/databases/document
https://www.rosinformagrotech.ru/databases/factual
https://www.rosinformagrotech.ru/databases/factual
https://www.rosinformagrotech.ru/databases/factual
https://www.rosinformagrotech.ru/databases/factual
https://www.rosinformagrotech.ru/databases/agrotechnologies
https://www.rosinformagrotech.ru/databases/agrotechnologies
https://www.rosinformagrotech.ru/databases/test_reports
https://www.rosinformagrotech.ru/databases/test_reports


ной техники 

• База данных результатов 

научно-технической деятельно-

сти (БД РНТД) Министерства 

сельского хозяйства Россий-

ской Федерации 

• База данных результатов 

интеллектуальной деятельно-

сти (БД РИД) Министерства 

сельского хозяйства Россий-

ской Федерации 

• Электронный каталог но-

вых поступлений  "Росинфор-

магротех" 

• Электронная библиотека 

ФГБНУ "Росинформагротех" 

• БД научных исследований 

учреждений Минсельхоза Рос-

сии  

 

 

  

https://www.rosinformagrotech.ru/databases/test_reports
https://www.rosinformagrotech.ru/databases/rntd
https://www.rosinformagrotech.ru/databases/rntd
https://www.rosinformagrotech.ru/databases/rntd
https://www.rosinformagrotech.ru/databases/rntd
https://www.rosinformagrotech.ru/databases/rntd
https://www.rosinformagrotech.ru/databases/rid
https://www.rosinformagrotech.ru/databases/rid
https://www.rosinformagrotech.ru/databases/rid
https://www.rosinformagrotech.ru/databases/rid
https://www.rosinformagrotech.ru/databases/rid
https://www.rosinformagrotech.ru/databases/catalogue
https://www.rosinformagrotech.ru/databases/catalogue
https://www.rosinformagrotech.ru/databases/catalogue
https://www.rosinformagrotech.ru/databases/library
https://www.rosinformagrotech.ru/databases/library
https://www.rosinformagrotech.ru/databases/innovation
https://www.rosinformagrotech.ru/databases/innovation
https://www.rosinformagrotech.ru/databases/innovation


Таблица 9.2 – Перечень информационных технологий (перечень современ-

ных профессиональных баз данных и информационных справочных систем), ис-

пользуемых при осуществлении образовательного процесса по дисциплине «Ин-

формационная безопасность» (редакция от 01.09.2024) 

№ 

п/п 
Наименование Условия доступа 

1 Справочно-правовая 

система 

«КОНСУЛЬТАНТ+»  

(https://www.consultant.ru/ ) – сторонняя 
 

 без пароля 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и 

сервисами, коворкинга 

Помещение для научно-исследовательской работы аудито-

рия № 1237 Зал обслуживания научными ресурсами, авто-

матизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 
2 Образовательная плат-

форма Юрайт. Для ву-

зов и ссузов.  

  

 

(https://urait.ru/ ) – сторонняя  
(Доступ с любого компьютера локальной сети универси-

тета по IP-адресам; с личных ПК,  мобильных устройств 

по  индивидуальному   аутентификатору (логин/пароль), 

через Личный кабинет) 
 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и 

сервисами, коворкинга 

Помещение для научно-исследовательской работы аудито-

рия № 1237 Зал обслуживания научными ресурсами, авто-

матизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

3 Электронно-

библиотечная система 

«Национальный цифро-

вой ресурс «Руконт»  

 

(https://lib.rucont.ru/search) – сторонняя  

(Доступ с любого компьютера локальной сети универси-

тета по IP-адресам; с личных ПК,  мобильных устройств 

по  индивидуальному   аутентификатору (логин/пароль), 

через Личный кабинет) 
 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и 

сервисами, коворкинга 

Помещение для научно-исследовательской работы аудито-

рия № 1237 Зал обслуживания научными ресурсами, авто-

матизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

4 Электронная библиоте-

ка полнотекстовых до-

кументов  Пензенского 

ГАУ  

(https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-

biblioteka/elektronnaya-biblioteka-pgau.html)  - собственная генерация 

 (Доступ с любого компьютера локальной сети универси-

тета по IP-адресам; с личных ПК, мобильных устройств 

по коллективному или индивидуальному   аутентификато-

ру (логин/пароль), через Личный кабинет; возможность 

регистрации для удаленной работы по IP.) 
 

https://www.consultant.ru/
https://urait.ru/
https://lib.rucont.ru/search
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau.html
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau.html
https://lib.rucont.ru/search)-


помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и 

сервисами, коворкинга 

Помещение для научно-исследовательской работы  

аудитория № 1237 Зал обслуживания научными ресурсами, 

автоматизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

5 Федеральная служба 

государственной стати-

стики  

(https://rosstat.gov.ru/) – сторонняя 

 (доступ свободный) 
 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и 

сервисами, коворкинга 

Помещение для научно-исследовательской работы  

аудитория № 1237 Зал обслуживания научными ресурсами, 

автоматизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

6 Территориальный орган 

Федеральной службы 

государственной стати-

стики по Пензенской 

области  

(https://58.rosstat.gov.ru/) – сторонняя  
(доступ свободный) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и 

сервисами, коворкинга 

Помещение для научно-исследовательской работы  

аудитория № 1237 Зал обслуживания научными ресурсами, 

автоматизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

 
 

  

https://rosstat.gov.ru/
https://58.rosstat.gov.ru/


Таблица 9.2 – Перечень информационных технологий (перечень современных 

профессиональных баз данных и информационных справочных систем, исполь-

зуемых при осуществлении образовательного процесса по дисциплине (редак-

ция от 01.09.2025) 
№ 

п/п 
Наименование Условия доступа 

1 Справочно-правовая 

система 

«КОНСУЛЬТАНТ+»  

(https://www.consultant.ru/ ) – сторонняя 

 без пароля 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы аудитория № 1237 

Зал обслуживания научными ресурсами, автоматизации RFID-

технологий, коворкинга 

Отдел учета и хранения фондов 

2 Образовательная плат-

форма Юрайт. Для ву-

зов и ссузов.  

  

 

(https://urait.ru/ ) – сторонняя  

(Доступ с любого компьютера локальной сети университета по IP-

адресам; с личных ПК,  мобильных устройств по  индивидуальному   

аутентификатору (логин/пароль), через Личный кабинет) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы аудитория № 1237 

Зал обслуживания научными ресурсами, автоматизации RFID-

технологий, коворкинга 

Отдел учета и хранения фондов 

3 Электронно-

библиотечная система 

«Национальный цифро-

вой ресурс «Руконт»  

 

(https://lib.rucont.ru/search) – сторонняя  

(Доступ с любого компьютера локальной сети университета по IP-

адресам; с личных ПК,  мобильных устройств по  индивидуальному   

аутентификатору (логин/пароль), через Личный кабинет) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы аудитория № 1237 

Зал обслуживания научными ресурсами, автоматизации RFID-

технологий, коворкинга 

Отдел учета и хранения фондов 

4 Электронная библиоте-

ка полнотекстовых до-

кументов  Пензенского 

ГАУ  

(https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-

biblioteka/elektronnaya-biblioteka-pgau.html)  - собственная генерация 

 (Доступ с любого компьютера локальной сети университета по IP-

адресам; с личных ПК, мобильных устройств по коллективному или 

индивидуальному   аутентификатору (логин/пароль), через Личный 

кабинет; возможность регистрации для удаленной работы по IP.) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы  

аудитория № 1237 Зал обслуживания научными ресурсами, автома-

тизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

5 Федеральная служба 

государственной стати-

стики  

(https://rosstat.gov.ru/) – сторонняя 

 (доступ свободный) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы  

https://www.consultant.ru/
https://urait.ru/
https://lib.rucont.ru/search
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau.html
https://pgau.ru/strukturnye-podrazdeleniya/nauchnaya-biblioteka/elektronnaya-biblioteka-pgau.html
https://lib.rucont.ru/search)-
https://rosstat.gov.ru/


аудитория № 1237 Зал обслуживания научными ресурсами, автома-

тизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

6 Территориальный орган 

Федеральной службы 

государственной стати-

стики по Пензенской 

области  

(https://58.rosstat.gov.ru/) – сторонняя  

(доступ свободный) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы  

аудитория № 1237 Зал обслуживания научными ресурсами, автома-

тизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

7 Национальная плат-

форма открытого обра-

зования  

(https://npoed.ru/)- сторонняя 

(доступ свободный) 

помещения для самостоятельной работы: 

аудитория № 5202 Зал обеспечения цифровыми ресурсами и сервиса-

ми, коворкинга 

Помещение для научно-исследовательской работы  

аудитория № 1237 Зал обслуживания научными ресурсами, автома-

тизации RFID-технологий, коворкинга 

Отдел учета и хранения фондов 

8 Электронно-

библиотечная система 

Znanium 

(https://znanium.ru/) – сторонняя 

С любого компьютера локальной сети университета по IP-адресам; с 

личных ПК, мобильных устройств по  индивидуальным ключам до-

ступа 

 

 

 

 

  

https://58.rosstat.gov.ru/


10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА, НЕОБХОДИМАЯ ДЛЯ 
ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО 

ДИСЦИПЛИНЕ «ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ 
БЕЗОПАСНОСТЬ» 

 

Таблица 10.1 – Материально-техническое обеспечение дисциплины  

№ 
п/п 

Наименование  
дисциплины в 
соответствии с 

учебным планом 

Наименование  
специальных по-
мещений и поме-
щений для само-

стоятельной рабо-
ты 

Оснащенность специальных помещений и 
помещений для самостоятельной 

работы  

Перечень  
лицензионного про-
граммного обеспе-

чения.  
Реквизиты  

подтверждающего  
документа 

1 Информационная 
и коррупционная 
безопасность 

Учебная аудито-

рия для проведе-

ния занятий лек-

ционного типа 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1121 

Специализированная мебель: столы ауди-

торные 4-х местные со скамьей, скамьи 

аудиторные 4-х местные, скамьи 2-х мест-

ные, столы аудиторные 4-х местные, стол 

преподавательский (3 части), трибуны 

напольные, доска аудиторная. 

Технические средства обучения, наборы 

демонстрационного оборудования и учеб-

но-наглядных пособий, комплект лицен-

зионного программного обеспечения: 

плакаты. 

• MS Windows 10 (9879093834, 2020); 

• MS Office 2019 (9879093834, 2020). 

Набор демонстрационного оборудования 

(стационарный): персональный компьютер, 

проектор, колонки звуковые, микрофон, 

экран. 

Доступные расши-

ренные входы, до-

ступные пути дви-

жения за счет пере-

носного пандуса, 

достаточный уро-

вень освещенности 

2 Информационная 
и коррупционная 
безопасность 

Учебная аудито-

рия для проведе-

ния занятий лек-

ционного типа, 

занятий семинар-

ского типа, кур-

сового проекти-

рования (выпол-

нения курсовых 

работ), группо-

вых и индивиду-

альных консуль-

таций, текущего 

контроля и про-

межуточной ат-

тестации 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1107a 

Лаборатория ин-

формационных 

технологий 

Специализированная мебель: столы ауди-

торные 2-х местные, скамьи аудиторные 2-х 

местные, компьютерные столы, стол ком-

пьютерный двух тумбовый, стулья жесткие, 

стул мягкий, кресло офисное, шкаф угловой, 

доска маркерная. 

Технические средства обучения, наборы 

демонстрационного оборудования и учеб-

но-наглядных пособий, комплект лицен-

зионного программного обеспечения: пер-

сональные компьютеры, плакаты «Компью-

тер и безопасность», плакаты для кафедры 

«Финансы и информатизация бизнеса»». 

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (60210346, 60774449, 

2012); 

• СПС «КонсультантПлюс» («Договор об 

информационной поддержке» от 03 мая 

2018 года (бессрочный)); 

• 1С:Предприятие (Договор поставки № 3 от 

03.12.2021); 

• STADIA 7.0 (Лицензионный договор 

№ ЛД-12102009 от 12.10.2009). 

Доступ в электронную информационно-

образовательную среду университета; 

Выход в Интернет. 

Доступные расши-

ренные входы, пути 

движения за счет 

переносного панду-

са, достаточный 

уровень освещенно-

сти 

  



3 Информационная 
и коррупционная 
безопасность 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1237 

Зал обслуживания 

научными ресур-

сами, автомати-

зации RFID-

технологий, ко-

воркинга 

Отдел учета и 

хранения фондов 

Специализированная мебель: столы чита-

тельские, столы компьютерные, стол одно-

тумбовый, стулья, шкафы-витрины для вы-

ставок. 

Технические средства обучения, ком-

плект лицензионного программного обес-

печения: персональные компьютеры. 

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (61403663, 2013); 

• СПС «КонсультантПлюс» («Договор об 

информационной поддержке» от 03 мая 

2018 года (бессрочный)). 

Доступ в электронную информационно-

образовательную среду университета; 

Выход в Интернет. 

Тактильные таблич-

ки, предупреждаю-

щие знаки, доступ-

ные расширенные 

входы и пути дви-

жения, достаточный 

уровень освещенно-

сти 

4 Информационная 
и коррупционная 
безопасность 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 5202 

Зал обеспечения 

цифровыми ресур-

сами и сервисами, 

коворкинга 

Помещение для 

научно-

исследовательской 

работы 

Специализированная мебель: парты тре-

угольные, столы компьютерные, стол со-

трудника, витрина для книг, стулья. 

Технические средства обучения, ком-

плект лицензионного программного обес-

печения: персональные компьютеры, теле-

визор, экранизированное устройство книго-

выдачи, считыватели электронных чита-

тельских билетов/банковских карт. 

• MS Windows 10 (V9414975, 2021); 

• MS Office 2019 (V9414975, 2021). 

• СПС «КонсультантПлюс» («Договор об 

информационной поддержке» от 03 мая 

2018 года (бессрочный)); 

• НЭБ РФ. 

Доступ в электронную информационно-

образовательную среду университета; 

Выход в Интернет. 

Доступные расши-

ренные входы и пу-

ти движения, доста-

точный уровень 

освещенности 

 

* - лицензионное программное обеспечение отечественного производства; 

** - свободно распространяемое программное обеспечение отечественного производства. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Таблица 10.1 – Материально-техническое обеспечение дисциплины (новая 

редакция вводится с 01.09.2023) 

№ 
п/п 

Наименование  
дисциплины в 
соответствии с 

учебным планом 

Наименование  
специальных по-
мещений и поме-
щений для само-

стоятельной рабо-
ты 

Оснащенность специальных помещений и 
помещений для самостоятельной 

работы  

Перечень  
лицензионного про-
граммного обеспе-

чения.  
Реквизиты  

подтверждающего  
документа 

1 Информационная 
и коррупционная 
безопасность 

Учебная 

аудитория для 

проведения учеб-

ных занятий 

440014, 

Пензенская об-

ласть, г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 

1121 

Специализированная мебель: сто-

лы аудиторные 4-х местные со скамьей, 

скамьи аудиторные 4-х местные, скамьи 2-х 

местные, столы аудиторные 4-х местные, 

стол преподавательский (3 части), трибуны 

напольные, доска аудиторная. 

Оборудование и технические 

средства обучения, комплект лицензион-

ного и свободно распространяемого про-

граммного обеспечения, в том числе оте-

чественного производства: плакаты. 

• MS Windows 10 (9879093834, 

2020); 

• MS Office 2019 (9879093834, 

2020). 

Набор демонстрационного обору-

дования (стационарный): персональный 

компьютер, проектор, колонки звуковые, 

микрофон, экран. 

Доступные 

расширенные вхо-

ды, доступные пути 

движения за счет 

переносного панду-

са, достаточный 

уровень освещенно-

сти 

2 Информационная 
и коррупционная 
безопасность 

Учебная 

аудитория для 

проведения учеб-

ных занятий 

Помеще-

ние для самосто-

ятельной работы 

440014, 

Пензенская об-

ласть, г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 

1107а 

Лабора-

тория информа-

ционных техноло-

гий 

Специализированная мебель: сто-

лы аудиторные 2-х местные, скамьи ауди-

торные 2-х местные, компьютерные столы, 

стол компьютерный двух тумбовый, стулья 

жесткие, стул мягкий, кресло офисное, шкаф 

угловой, доска маркерная. 

Оборудование и технические 

средства обучения, комплект лицензион-

ного и свободно распространяемого про-

граммного обеспечения, в том числе оте-

чественного производства: персональные 

компьютеры, плакаты «Компьютер и без-

опасность», плакаты для кафедры «Финансы 

и информатизация бизнеса». 

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (60210346, 

60774449, 2012); 

• Yandex Browser (GNU Lesser Gen-

eral Public License); 

• СПС «КонсультантПлюс» («Дого-

вор об информационной поддержке» от 03 

мая 2018 года (бессрочный)); 

• 1С:Предприятие (Договор постав-

ки № 3 от 03.12.2021); 

• STADIA 7.0 (Лицензионный дого-

вор № ЛД-12102009 от 12.10.2009). 

Доступ в электронную информаци-

онно-образовательную среду университета; 

Выход в Интернет. 

Доступные 

расширенные вхо-

ды, пути движения 

за счет переносного 

пандуса, достаточ-

ный уровень осве-

щенности 

  



3 Информационная 
и коррупционная 
безопасность 

Помеще-

ние для самосто-

ятельной работы 

440014, 

Пензенская об-

ласть, г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 

1237 

Зал об-

служивания науч-

ными ресурсами, 

автоматизации 

RFID-технологий, 

коворкинга 

Отдел 

учета и хранения 

фондов 

Специализированная мебель: сто-

лы читательские, столы компьютерные, стол 

однотумбовый, стулья, шкафы-витрины для 

выставок. 

Оборудование и технические 

средства обучения, комплект лицензион-

ного и свободно распространяемого про-

граммного обеспечения, в том числе оте-

чественного производства: персональные 

компьютеры. 

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (61403663, 2013); 

• Yandex Browser (GNU Lesser Gen-

eral Public License); 

• СПС «КонсультантПлюс» («Дого-

вор об информационной поддержке» от 03 

мая 2018 года (бессрочный)). 

Доступ в электронную информаци-

онно-образовательную среду университета; 

Выход в Интернет. 

Тактильные 

таблички, преду-

преждающие знаки, 

доступные расши-

ренные входы и пу-

ти движения, доста-

точный уровень 

освещенности 

4 Информационная 
и коррупционная 
безопасность 

Помеще-

ние для самосто-

ятельной работы 

440014, 

Пензенская об-

ласть, г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 

5202 

Зал обес-

печения цифровы-

ми ресурсами и 

сервисами, ковор-

кинга 

Помеще-

ние для научно-

исследовательской 

работы 

Специализированная мебель: пар-

ты треугольные, столы компьютерные, стол 

сотрудника, витрина для книг, стулья. 

Оборудование и технические 

средства обучения, комплект лицензион-

ного и свободно распространяемого про-

граммного обеспечения, в том числе оте-

чественного производства: персональные 

компьютеры, телевизор, экранизированное 

устройство книговыдачи, считыватели элек-

тронных читательских билетов/банковских 

карт. 

• MS Windows 10 (V9414975, 2021); 

• MS Office 2019 (V9414975, 2021). 

• Yandex Browser (GNU Lesser Gen-

eral Public License); 

• СПС «КонсультантПлюс» («Дого-

вор об информационной поддержке» от 03 

мая 2018 года (бессрочный)); 

• НЭБ РФ. 

Доступ в электронную информаци-

онно-образовательную среду университета; 

Выход в Интернет. 

Доступные 

расширенные входы 

и пути движения, 

достаточный уро-

вень освещенности 

 

* - лицензионное программное обеспечение отечественного производства; 

** - свободно распространяемое программное обеспечение отечественного производства. 

 

  



Таблица 10.1 – Материально-техническое обеспечение дисциплины (новая 

редакция вводится с 01.09.2024) 

№ 

п/

п 

Наименова-

ние дисци-

плины в соот-

ветствии  

с учебным 

планом 

Наименование 

учебных аудито-

рий и помеще-

ний для самосто-

ятельной работы 

Перечень оборудования  

и технических средств  

обучения, наличие  

возможности подключе-

ния  

к сети «Интернет» 

Перечень лицензионного и сво-

бодно распространяемого про-

граммного обеспечения, в т.ч. 

отечественного  

производства.  

Реквизиты 

 подтверждающего  

документа 
1 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1102 

Кабинет инфор-

матики (компью-

терный класс) 

Специализированная ме-

бель: столы аудиторные 2-х 

местные, скамьи аудитор-

ные 2-х местные, компью-

терные столы, стол компью-

терный двух тумбовый, сту-

лья жесткие, стул мягкий, 

кресло офисное, шкаф угло-

вой, доска маркерная, стол 

СИ-1 (стол рабочий для ин-

валидов колясочников детей 

и взрослых), парта для сла-

бовидящих. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры; 

видеоувеличитель порта-

тивный HV-MVC; ресивер 

для беспроводной связи; 

клавиатура адаптированная 

с крупными кнопками + 

пластиковая накладка, раз-

деляющая клавиши, беспро-

водная; джойстик компью-

терный адаптированный 

беспроводной; выносные 

компьютерные кнопки: 

большая беспроводная, ма-

лая беспроводная; компью-

терный комплекс для слабо-

видящего, включающий в 

себя программу экранного 

доступа, ноутбук с наклей-

ками на клавиатуру шриф-

том Брайля; радиокласс (ра-

диомикрофон) «Сонет-

РСМ» РМ-1-1 (заушный 

индуктор и индукционная 

петля); плакаты «Компью-

тер и безопасность». 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет. 

• MS Windows 11 (V9414975, 2021); 

• MS Office 2019 (V9414975, 2021); 

• CorelDRAW Graphics Suite 2021 

Education License (Windows) (single 

User) Лицензия № 731078 (бессроч-

ная) от 03 февраля 2022 года; 

• Yandex Browser** (GNU Lesser 

General Public License); 

• VirtualBox (Linux openSUSE (GNU 

General Public License (GPL))) (GNU 

General Public License (GPL); 

• MS SQL SERVER Express** (Free 

edition); 

• SciLAB (GNU General Public Li-

cense); 

• 1С:Предприятие (Договор постав-

ки № 3 от 03.12.2021); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)); 

• Project Expert (Договор на переда-

чу программы для ЭВМ № 0716/2П-

01 от 01.12.2005; Договор консуль-

тационного сопровождения 

№ 0003/1КУ-01 от 15.03.2023). 

 



2 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1106 

Компьютерный 

класс 

 

Специализированная ме-

бель: столы аудиторные 2-х 

местные, скамьи аудитор-

ные 2-х местные, компью-

терные столы, стулья жест-

кие, стул мягкий, шкаф уг-

ловой, доска маркерная. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры, 

проектор, учебно-наглядное 

пособие (плакат) «Консуль-

тант Плюс», «Компьютер и 

безопасность» 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет 

• MS Windows 7 (65677299-

65677296, 2015); 

• MS Office 2010 (65677296, 2015); 

• Yandex Browser** (GNU Lesser 

General Public License); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)); 

• FreeBASIC** (GNU GPL). 

 

3 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1107 

Кабинет инфор-

матики (компью-

терный класс) 

 

Специализированная ме-

бель: столы аудиторные 2-х 

местные, компьютерные 

столы, стулья жесткие, стул 

мягкий, шкаф угловой, дос-

ка маркерная, стол однотум-

бовый. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры, 

плакаты «Компьютер и без-

опасность» 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет. 

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (60210346, 2012); 

• Yandex Browser** (GNU Lesser 

General Public License); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)); 

• 1С:Предприятие (Договор постав-

ки № 3 от 03.12.2021); 

• STADIA 7.0 (Лицензионный дого-

вор № ЛД-12102009 от 12.10.2009). 

 

4 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1107а 

Лаборатория ин-

формационных 

технологий 

Специализированная ме-

бель: столы аудиторные 2-х 

местные, скамьи аудитор-

ные 2-х местные, компью-

терные столы, стол компью-

терный двух тумбовый, сту-

лья жесткие, стул мягкий, 

кресло офисное, шкаф угло-

вой, доска маркерная. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры, 

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (60210346, 

60774449, 2012); 

• Yandex Browser** (GNU Lesser 

General Public License); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)); 

• 1С:Предприятие (Договор постав-

ки № 3 от 03.12.2021); 

• STADIA 7.0 (Лицензионный дого-

вор № ЛД-12102009 от 12.10.2009). 

 



плакаты «Компьютер и без-

опасность» 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет. 

5 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1114 

Специализированная ме-

бель: столы аудиторные 2-х 

местные, стулья офисные, 

столы компьютерные, доска 

маркерная, трибуна 

настольная, шкафы со стек-

лом, тумбочка, стол одно-

тумбовый с тумбой при-

ставкой, кресло офисное. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры, 

телевизор. 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет. 

• MS Windows 10 (9879093834, 

2020) или MS Windows 10 

(87550822, 2019); 

• MS Office 2019 (9879093834, 2020) 

или MS Office 2019 (87550822, 

2019); 

• Yandex Browser** (GNU Lesser 

General Public License); 

• 1С:Предприятие (Договор постав-

ки № 3 от 03.12.2021); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)); 

• VirtualBox (Linux openSUSE (GNU 

General Public License (GPL))) (GNU 

General Public License (GPL); 

• MS SQL SERVER Express (Free 

edition); 

• SciLAB (GNU General Public Li-

cense). 

 

6 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1121 

Специализированная ме-

бель: столы аудиторные 4-х 

местные со скамьей, скамьи 

аудиторные 4-х местные, 

скамьи 2-х местные, столы 

аудиторные 4-х местные, 

стол преподавательский (3 

части), трибуны напольные, 

доска аудиторная. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

плакаты. 

Набор демонстрационного 

оборудования (стационар-

ный): персональный ком-

пьютер, проектор, колонки 

звуковые, микрофон, экран 

• MS Windows 10 (9879093834, 

2020); 

• MS Office 2019 (9879093834, 2020). 

 

7 Информацион-

ная и корруп-

ционная без-

опасность 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1237 

Зал обслуживания 

Специализированная ме-

бель: столы читательские, 

столы компьютерные, стол 

однотумбовый, стулья, 

шкафы-витрины для выста-

вок. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

• MS Windows 7 (46298560, 2009); 

• MS Office 2010 (61403663, 2013); 

• Yandex Browser** (GNU Lesser 

General Public License); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)). 

 



научными ресур-

сами, автомати-

зации RFID-

технологий, ко-

воркинга 

Отдел учета и 

хранения фондов 

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры. 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет. 
8 Информацион-

ная и корруп-

ционная без-

опасность 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 5202 

Зал обеспечения 

цифровыми ресур-

сами и сервисами, 

коворкинга 

Помещение для 

научно-

исследовательской 

работы 

Специализированная ме-

бель: парты треугольные, 

столы компьютерные, стол 

сотрудника, витрина для 

книг, стулья. 

Оборудование и техниче-

ские средства обучения, 

комплект лицензионного и 

свободно распространяе-

мого программного обес-

печения, в том числе оте-

чественного производства: 

персональные компьютеры, 

телевизор, экранизирован-

ное устройство книговыда-

чи, считыватели электрон-

ных читательских биле-

тов/банковских карт. 

Доступ в электронную ин-

формационно-

образовательную среду уни-

верситета; 

Выход в Интернет. 

• MS Windows 10 (V9414975, 2021); 

• MS Office 2019 (V9414975, 2021). 

• Yandex Browser** (GNU Lesser 

General Public License); 

• СПС «КонсультантПлюс»* («До-

говор об информационной под-

держке» от 03 мая 2018 года (бес-

срочный)); 

• НЭБ РФ. 

 

* − лицензионное программное обеспечение отечественного производства; 

** − свободно распространяемое программное обеспечение отечественного производства. 

 

 

 

 

  



Таблица 10.1 – Материально-техническое обеспечение дисциплины  

(редакция от 01.09.2025) 

№ 

п/п 

Наименование 

дисциплины в 

соответствии  

с учебным пла-

ном 

Наименование 

учебных аудито-

рий и помещений 

для самостоятель-

ной работы 

Перечень оборудования  

и технических средств  

обучения, наличие  

возможности подключения  

к сети «Интернет» 

Перечень лицензионного и 

свободно распространяе-

мого программного обес-

печения, в т.ч. отечествен-

ного производства.  

Реквизиты подтверждаю-

щего документа 

1 Информацион-

ная и корруп-

ционная без-

опасность  

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1121 

Специализированная мебель: 

столы аудиторные 4-х местные со 

скамьей, скамьи аудиторные 4-х 

местные, скамьи 2-х местные, 

столы аудиторные 4-х местные, 

стол преподавательский (3 ча-

сти), трибуны напольные, доска 

аудиторная. 

Оборудование и технические 

средства обучения: плакаты. 

Набор демонстрационного обо-

рудования (стационарный): 

персональный компьютер, проек-

тор, колонки звуковые, микро-

фон, экран. 

• MS Windows 10 

(9879093834, 2020); 

• MS Office 2019 

(9879093834, 2020). 

 

2 Ин-

формационная 

и коррупцион-

ная безопас-

ность  

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1228 

Специализированная мебель: 

столы аудиторные со скамьей, 

столы аудиторные без скамьи, 

скамьи аудиторные, столы-

президиум, стул жесткий, трибу-

ны, доска. 

Оборудование и технические 

средства обучения: плакаты. 

Набор демонстрационного обо-

рудования (стационарный): 

персональный компьютер, проек-

тор, экран. 

• Linux Mint (GNU GPL); 

• Libre Office (GNU GPL); 

• СПС «Консультант-

Плюс» («Договор об ин-

формационной поддерж-

ке» от 03 мая 2018 года 

(бессрочный))*. 

 

3 Ин-

формационная 

и коррупцион-

ная безопас-

ность  

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1102 

Кабинет инфор-

матики (компью-

терный класс) 

Специализированная мебель: 

столы аудиторные 2-х местные, 

скамьи аудиторные 2-х местные, 

компьютерные столы, стол ком-

пьютерный двух тумбовый, сту-

лья жесткие, стул мягкий, кресло 

офисное, шкаф угловой, доска 

маркерная, стол СИ-1 (стол рабо-

чий для инвалидов колясочников 

детей и взрослых), парта для сла-

бовидящих. 

Оборудование и технические 

средства обучения: персональ-

ные компьютеры; видеоувеличи-

тель портативный HV-MVC; ре-

сивер для беспроводной связи; 

клавиатура адаптированная с 

крупными кнопками + пластико-

вая накладка, разделяющая кла-

виши, беспроводная; джойстик 

компьютерный адаптированный 

беспроводной; выносные компь-

ютерные кнопки: большая бес-

проводная, малая беспроводная; 

• MS Windows 11 

(V9414975, 2021); 

• MS Office 2019 

(V9414975, 2021); 

• CorelDRAW Graphics 

Suite 2021 Education Li-

cense (Windows) (single 

User) Лицензия № 731078 

(бессрочная) от 03 февраля 

2022 года; 

• Yandex Browser (GNU 

Lesser General Public Li-

cense)**; 

• VirtualBox (Linux 

openSUSE (GNU General 

Public License (GPL))) 

(GNU General Public Li-

cense (GPL)); 

• Visual Studio 2022 Com-

munity (Free edition); 

• MS SQL SERVER Ex-

press (Free edition); 

• SciLAB (GNU General 

Public License); 



компьютерный комплекс для 

слабовидящего, включающий в 

себя программу экранного до-

ступа, ноутбук с наклейками на 

клавиатуру шрифтом Брайля; 

радиокласс (радиомикрофон) 

«Сонет-РСМ» РМ-1-1 (заушный 

индуктор и индукционная петля); 

плакаты «Компьютер и безопас-

ность»; плакаты. 

Доступ в электронную информа-

ционно-образовательную среду 

университета; 

Выход в Интернет. 

• 1С:Предприятие (Дого-

вор поставки № 3 от 

03.12.2021)*; 

• СПС «Консультант-

Плюс» («Договор об ин-

формационной поддерж-

ке» от 03 мая 2018 года 

(бессрочный))*; 

• Project Expert (Договор 

на передачу программы 

для ЭВМ № 0716/2П-01 от 

01.12.2005; Договор кон-

сультационного сопро-

вождения № 0003/1КУ-01 

от 15.03.2023)*. 

4 Информацион-

ная и корруп-

ционная без-

опасность 

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1107 

Кабинет инфор-

матики (компью-

терный класс) 

 

Специализированная мебель: 

столы аудиторные 2-х местные, 

компьютерные столы, стулья 

жесткие, стул мягкий, шкаф уг-

ловой, доска маркерная, стол од-

нотумбовый. 

Оборудование и технические 

средства обучения: персональ-

ные компьютеры, плакаты «Ком-

пьютер и безопасность», учебно-

наглядные пособия (плакаты) для 

кафедры «Финансы и информа-

тизация бизнеса». 

Доступ в электронную информа-

ционно-образовательную среду 

университета; 

Выход в Интернет. 

• MS Windows 11 

(V9414975, 2021); 

• MS Office 2021 

(V9414975, 2021); 

• Yandex Browser (GNU 

Lesser General Public Li-

cense)**; 

• VirtualBox (Linux 

openSUSE (GNU General 

Public License (GPL))) 

(GNU General Public Li-

cense (GPL)); 

• Visual Studio 2022 Com-

munity (Free edition); 

• MS SQL SERVER Ex-

press (Free edition); 

• SciLAB (GNU General 

Public License); 

• 1С:Предприятие (Дого-

вор поставки № 3 от 

03.12.2021)*; 

• СПС «Консультант-

Плюс» («Договор об ин-

формационной поддерж-

ке» от 03 мая 2018 года 

(бессрочный))*. 

5 Информацион-

ная и корруп-

ционная без-

опасность  

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1107а 

Лаборатория ин-

формационных 

технологий 

Специализированная мебель: 

столы аудиторные 2-х местные, 

скамьи аудиторные 2-х местные, 

компьютерные столы, стол ком-

пьютерный двух тумбовый, сту-

лья жесткие, стул мягкий, кресло 

офисное, шкаф угловой, доска 

маркерная. 

Оборудование и технические 

средства обучения: персональ-

ные компьютеры, плакаты «Ком-

пьютер и безопасность», плакаты 

для кафедры «Финансы и инфор-

матизация бизнеса». 

 («Договор об информационной 

поддержке» от 03 мая 2018 года 

(бессрочный)). 

Доступ в электронную информа-

ционно-образовательную среду 

университета; 

Выход в Интернет. 

• MS Windows 11 

(V9414975, 2021); 

• MS Office 2021 

(V9414975, 2021); 

• Yandex Browser (GNU 

Lesser General Public Li-

cense)**; 

• VirtualBox (Linux 

openSUSE (GNU General 

Public License (GPL))) 

(GNU General Public Li-

cense (GPL)); 

• Visual Studio 2022 Com-

munity (Free edition); 

• MS SQL SERVER Ex-

press (Free edition)**; 

• SciLAB (GNU General 

Public License); 

• 1С:Предприятие (Дого-

вор поставки № 3 от 

03.12.2021)*; 

• СПС «Консультант-



Плюс»* 

6 Информацион-

ная и корруп-

ционная без-

опасность  

Учебная аудито-

рия для проведе-

ния учебных за-

нятий 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1114 

Лаборатория про-

гнозирования и 

планирования 

 

 

Специализированная мебель: 

столы аудиторные 2-х местные, 

стулья офисные, столы компью-

терные, доска маркерная, трибу-

на настольная, шкафы со стек-

лом, тумбочка, стол однотумбо-

вый с тумбой приставкой, кресло 

офисное. 

Оборудование и технические 

средства обучения: персональ-

ные компьютеры, телевизор, пла-

каты для кафедры «Финансы и 

информатизация бизнеса». 

 («Договор об информационной 

поддержке» от 03 мая 2018 года 

(бессрочный)). 

Доступ в электронную информа-

ционно-образовательную среду 

университета; 

Выход в Интернет. 

• MS Windows 10 

(9879093834, 2020) или 

MS Windows 10 (87550822, 

2019); 

• MS Office 2019 

(9879093834, 2020) или 

MS Office 2019 (87550822, 

2019); 

• Yandex Browser (GNU 

Lesser General Public Li-

cense)**; 

• 1С:Предприятие (Дого-

вор поставки № 3 от 

03.12.2021)*; 

• СПС «Консультант-

Плюс»* 

7 Информацион-

ная и корруп-

ционная без-

опасность  

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 1237 

Зал обслуживания 

научными ресур-

сами, автомати-

зации RFID-

технологий, ко-

воркинга 

Отдел учета и 

хранения фондов 

Специализированная мебель: 

столы читательские, столы ком-

пьютерные, стол однотумбовый, 

стулья, шкафы-витрины для вы-

ставок. 

Оборудование и технические 

средства обучения: персональ-

ные компьютеры. 

Доступ в электронную информа-

ционно-образовательную среду 

университета; 

Выход в Интернет. 

• MS Windows 7 

(46298560, 2009); 

• MS Office 2010 

(61403663, 2013); 

• Yandex Browser (GNU 

Lesser General Public Li-

cense)**; 

• СПС «Консультант-

Плюс» («Договор об ин-

формационной поддерж-

ке» от 03 мая 2018 года 

(бессрочный))*. 

 

8 Информацион-

ная и корруп-

ционная без-

опасность 

Помещение для 

самостоятельной 

работы 

440014, Пензен-

ская область, 

г. Пенза, 

ул. Ботаническая, 

д. 30; 

аудитория 5202 

Зал обеспечения 

цифровыми ресур-

сами и сервисами, 

коворкинга 

Помещение для 

научно-

исследователь-

ской работы 

Специализированная мебель: 

парты треугольные, столы ком-

пьютерные, стол сотрудника, 

витрина для книг, стулья. 

Оборудование и технические 

средства обучения: персональ-

ные компьютеры, телевизор, 

экранизированное устройство 

книговыдачи, считыватели элек-

тронных читательских биле-

тов/банковских карт. 

Доступ в электронную информа-

ционно-образовательную среду 

университета; 

Выход в Интернет. 

• MS Windows 10 

(V9414975, 2021); 

• MS Office 2019 

(V9414975, 2021). 

• Yandex Browser (GNU 

Lesser General Public Li-

cense); 

• СПС «Консультант-

Плюс» («Договор об ин-

формационной поддерж-

ке» от 03 мая 2018 года 

(бессрочный)); 

• НЭБ РФ. 

* - лицензионное программное обеспечение отечественного производства; 

** - свободно распространяемое программное обеспечение отечественного производства. 

 

 

 

 



11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ ПО 
ОСВОЕНИЮ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ И 

КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

При подборе литературы по изучению данной дисциплины следует обращать-

ся к предметно-тематическим каталогам и библиографическим справочникам биб-

лиотеки, а также использовать систему Internet. 

Изучение литературы по выбранной теме нужно начинать с общих работ. При 

изучении литературы желательно соблюдать следующие рекомендации: 

- начинать следует с литературы, раскрывающей теоретические аспекты изу-

чаемого вопроса - монографий и журнальных статей, после этого использовать ин-

структивные материалы; 

- детальное изучение студентом литературных источников заключается в их 

конспектировании и систематизации (выписки, цитаты, краткое изложение содер-

жания литературного источника или характеристика фактического материала); си-

стематизацию получаемой информации следует проводить по основным разделам 

выпускной квалификационной работы, предусмотренным планом; 

- изучая литературные источники, следите за оформлением выписок, чтобы в 

дальнейшем было легко ими пользоваться; 

- старайтесь ориентироваться на последние данные по соответствующей про-

блеме, опираться на авторитетные источники, точно указывать, откуда взяты мате-

риалы; при отборе фактов из литературы подходить к ним критически. 

Особой формой фактического материала являются цитаты, которые исполь-

зуются для того, чтобы без искажений передать мысль автора первоисточника. Чис-

ло используемых цитат должно быть оптимальным, т.е. определяться потребностя-

ми разработки темы.  

При изучении сложных тем курса целесообразно использовать правило ди-

дактики, предусматривающее переход от известного к неизвестному, от простого 

– к сложному, а также максимальное привлечение наглядности. Особого внима-

ния заслуживает словарная работа по изучению новых терминов. Теоретический 

материал целесообразно подкреплять конкретными примерами, и прежде всего – 

из сферы деятельности, близкой студентам.  

Учитывая проблемы ряда студентов с чтением, необходимо добиваться со-

блюдения ими орфоэпических норм. Обеспечение принципа наглядности достигает-

ся привлечением разнообразных схем, диаграмм, таблиц. Учитывая степень сложно-

сти схем и диаграмм, целесообразно наиболее сложные изображать на доске до 

начала занятия. Это позволит экономить время занятия, сосредоточив усилия на 

уяснение нового материала. 

Готовясь к экзамену, полезно повторять материал по вопросам. Прочитав во-

прос, сначала вспомните и обязательно кратко запишите все, что вы знаете по этому 

вопросу, и лишь затем проверьте себя по учебнику. Особое внимание обратите на 

подзаголовки, главы или параграфы учебника, на правила и выделенный текст. Про-

верьте правильность дат, основных фактов. Только после этого внимательно, мед-

ленно прочтите учебник, выделяя главные мысли, - опорные пункты ответа. 



Готовясь к экзамену нужно составить четкий план подготовки. Достижение 

цели и чувство выполненного долга - мощный стимул.  

Обязательно следует чередовать работу и отдых, например, 40 минут занятий, 

затем 10 минут – перерыв. В конце каждого дня подготовки следует проверить, как 

вы усвоили материал: вновь кратко запишите планы всех вопросов, которые были 

проработаны в этот день. 

Одной из форм подготовки является тестирование знаний студентов. После-

довательное изучение тестового материала даст возможность снизить затраты вре-

мени на овладение курсом бухгалтерского учета.  

Использование тестов особенно эффективно при внедрении новых форм обу-

чения. 

Задачи в области образовательного тестирования можно разделить на три ос-

новные части: теоретическую, прикладную и нормативную (законодательную). За-

дачи теоретической части являются наиболее важными. Структура теоретической 

части состоит из четырех блоков: 

1) основные представления образовательного тестирования, 

2) основы обеспечения единства процедур тестирования, 

3) основы разработки и применения образовательных тестов, 

4) основы обеспечения точности оценивания знаний. 

Содержание названных блоков следующее: 

1. Основные представления образовательного тестирования. В образова-

тельном тестировании необходимо сформулировать основные понятия, термины, 

разработать научные положения о мерах образовательной информации и методоло-

гию исследований. В основе тестирования лежат представление об объекте исследо-

вания. Недостаточная обоснованность основных представлений приводит к много-

кратному решению аналогичных задач заново. 

2. Основы обеспечения единства процедур тестирования. Это блок определя-

ет практическую ценность новой технологии оценивания знаний. Он включает в се-

бя теоретическое обоснование характеристик образовательной информации.  

3. Основы разработки и применения образовательных тестов. Этот блок 

обобщает опыт разработки и практического применения различных форм заданий 

теста, а также методов распознания знаний по этом тестам. Актуальность этого бло-

ка объясняется тем, что все большее значение приобретают универсальные формы 

заданий тестов и оценка знаний в лингвистической и количественной форме. 

4. Основы обеспечения точности оценивания знаний методом тестирования. 

Этот блок связан с теорией погрешностей системы предметного тестирования. Ак-

туален вопрос о предельно достижимой погрешности оценивания знаний методом 

тестирования. 

Рекомендации по работе с литературой 

Основным источником получения знаний для студента вуза по-прежнему 

остается книга.  

Современная научная вузовская библиотека является довольно сложным 

научно-информационным комплексом, включающим книжные фонды, ресурсы Ин-

тернет; электронные каталоги и электронные ресурсы; разветвленную систему тра-

диционных каталогов и картотек, справочно-информационный фонд; информацион-



ные, периодические и библиографические издания. Чтобы пользоваться всеми эти-

ми богатствами, нужно обладать культурой чтения. При чтении студентами учебной 

и научной литературы отмечаются три ступени усвоения материала. 

На первой ступени студент понимает суть прочитанного, но не может изло-

жить его ни в устной, ни в письменной форме. 

На средней ступени проявляется работа памяти: студент пересказывает мате-

риал, нередко словами оригинала. 

Высшая ступень усвоения материала характеризуется тем, что студент может 

анализировать материал, использовать методы сопоставления и оценки его с пози-

ций полученных ранее знаний. 

Работа студента с литературой сопряжена с активной психической деятельно-

стью. Она зависит, в частности, от установки. Установка - это своеобразное состоя-

ние готовности личности к деятельности, возникающее на основе единства потреб-

ности мотивов и ситуации, соответствующей потребности. Фиксированная установ-

ка способствует повышению эффективности чтения, активизации мышления, памя-

ти, более точному восприятию. Установка на выделение в тексте фактов и мыслей, 

на прочное запоминание, на глубокое понимание, на критический анализ текста по-

могает студенту выполнить поставленную задачу. Установка на «легкое» чтение от-

рицательно влияет на усвоение материала. Установка на зазубривание мешает 

осмыслению прочитанного. Намерение возможно более подробно записать текст за-

трудняет выделение в нем главного. 

Чтение может быть сплошным и выборочным. При сплошном выделяют 4 ос-

новных временных режима или уровня: 

- 1 -й уровень - тщательное чтение, критическое или аналитическое, с при-

стальным вниманием к деталям, размышлением над информацией, оценкой содер-

жания материала, напряжением мысли (чтение учебников, монографий); 

- 2-й уровень - обычное чтение, в высоком темпе без особых усилий для пони-

мания (чтение газет, журналов, художественной литературы); 

- 3-й уровень - чтение в высоком темпе, требующее сосредоточенности и ум-

ственного напряжения; 

- 4-й уровень - выборочное чтение с целью поиска специфической информа-

ции в тексте или получения общего впечатления от содержания материала. В этих 

случаях опытный читатель повышает свой КПД чтения, пропуская ту информацию, 

которая не соответствует поставленной цели. 

Чтение новой книги надо начинать с изучения оглавления, затем прочитать 

библиографические данные на титульном и на обороте титула - название работы, 

фамилия автора, место и год издания, аннотация. После этого полезно бегло про-

смотреть книгу, чтобы получить общее представление о ее содержании. 

Детальное изучение нужного раздела книги лучше начинать не сразу после ее 

беглого чтения, а через некоторый промежуток времени, когда в результате подсо-

знательной работы головного мозга произойдет частичное усвоение полученной 

информации. В таком случае изучение материала будет легче, чем при первом чте-

нии. 

«Вход» в чтение не бывает мгновенным. Вначале лишние помехи в той или 

иной степени отвлекают внимание. Через 10-30 минут сосредоточенность достигает 



максимума. Читатель врабатывается в процесс восприятия настолько, что создает 

вокруг себя как бы «барьер внимания», через который не может пробиться шумовой 

фон. Средняя скорость чтения для студента составляет 120-180 слов в минуту, нор-

ма - 100 - 150 литературных источников в год. Степень усвоения содержания текста 

при такой скорости чтения колеблется от 20 до 60%. Соответствующие занятия и 

тренировки позволяют студентам увеличить скорость чтения при одновременном 

росте усвояемости текста с 60 до 74 %. 

Чтобы чтение было рациональным, важно освободиться от вредных привычек. 

Одна из них - вождение карандашом, линейкой или пальцем по строчкам во время 

чтения. Чтобы избавиться от этой привычки, надо держать книгу двумя руками или 

держать левой рукой, а правой вести запись конспекта. Увеличение расстояния от 

текста до глаз при неправильной рабочей позе или нерациональное расположение 

книги - также вредная привычка при чтении. Чтобы избежать регрессий, т.е. движе-

ний глаз вверх по странице для возвращения к уже прочитанному, на что растрачи-

вается 1/6 времени чтения, нужно закрывать чистым листом бумаги прочитанные 

строки. 

Для повышения эффективности чтения надо выработать привычку читать не 

отдельные слова, а целые смысловые блоки. Это так называемое крупноблочное 

чтение, когда читаются не слова, а мысли. Оно трудное, но наиболее эффективное. 

Полезно научиться увеличить поле восприятия информации и двигательную спо-

собность глаз. Для этого с целью тренировки следует глаза при чтении перемещать 

по вертикали сверху вниз. 

Можно провести по центру читаемого места вертикальную линию и первое 

время ориентироваться на нее. Если для упражнения применен узкий столбец газет-

ного листа, его можно согнуть по вертикали. 

В ряде случаев возникает необходимость выборочного чтения, например, при 

подготовке к семинару, зачету. Для этого могут использоваться два вида чтения со 

сверхскоростями - скимирование или сканирование текста. 

Скимирование - быстрый просмотр текста для осознания его основного 

смысла. Возможно применение трех разновидностей: 

а) предварительный просмотр, за которым следует повторный более тщатель-

ный просмотр для отыскания необходимого материала; 

б) сквозной просмотр - для понимания основных идей и фактов; 

в) пересмотр - для изучения ранее прочитанного текста, например, конспектов 

лекций перед экзаменами. 

Сканирование - выборочное чтение с целью ответа на конкретные вопросы, 

поиска цитаты, ссылки, формулировки, определения. 

Схема сканирования такова - в большом массиве слов идет поиск нужного от-

рывка текста со скоростью от 1000 - 1300 до 10000 - 25000 слов в минуту. Взгляд 

глаз при сканировании следует зигзагообразно или по вертикали в центре листа. 

Целесообразно комбинированное применение скимирования и сканирования 

текста. Рациональное чтение - один из резервов повышения эффективности ум-

ственной деятельности: 

- редактирование, сокращение незначительных разделов текста; 

- уплотнение материала, вплоть до замены одной фразой целого абзаца; 



- составление смысловых блок-схем: (блочный прием). 

 Метод цепи: 

- связывание новых сведений с уже имеющимися по смыслу (прием «крюч-

ка»); 

- составление матриц, сводных таблиц. 

 Метод художественного оформления: 

- изображение материалов на рисунках; 

- распределение ролей, образные представления; 

- эмпатия, мысленное перевоплощение; 

- поиск в материале приятной информации («улыбка»). 

Перечисленные методы развития, стимулирования и тренировки памяти слу-

жат резервом повышения интенсивности и эффективности умственного труда сту-

дентов. 

При подборе литературы следует обращаться к предметно-тематическим ката-

логам и библиографическим справочникам как библиотеки, а также использовать 

систему Internet. 

Изучение литературы по выбранной теме нужно начинать с общих работ, что-

бы получить представление об основных вопросах, к которым примыкает избранная 

тема, а затем уже вести поиск нового материала. При изучении литературы жела-

тельно соблюдать следующие рекомендации: 

- начинать следует с литературы, раскрывающей теоретические аспекты изу-

чаемого вопроса - монографий и журнальных статей, после этого использовать ин-

структивные материалы (инструктивные материалы используются только последних 

изданий); 

- детальное изучение студентом литературных источников заключается в их 

конспектировании и систематизации, характер конспектов определяется возможно-

стью использования данного материала в работе - выписки, цитаты, краткое изло-

жение содержания литературного источника или характеристика фактического ма-

териала; систематизацию получаемой информации следует проводить по основным 

разделам выпускной квалификационной работы, предусмотренным планом; 

- при изучении литературы не стремитесь освоить всю информацию, в ней за-

ключённую, а отбирайте только ту, которая имеет непосредственное отношение к 

теме работы; критерием оценки прочитанного является возможность его практиче-

ского использования; 

- изучая литературные источники, тщательно следите за оформлением выпи-

сок, чтобы в дальнейшем было легко ими пользоваться; 

- не расстраивайтесь, если часть полученных данных окажется бесполезной, 

очень редко они используются полностью; 

- старайтесь ориентироваться на последние данные, по соответствующей про-

блеме, опираться на самые авторитетные источники, точно указывать, откуда взяты 

материалы; при отборе фактов из литературных источников нужно подходить к ним 

критически. 

Особой формой фактического материала являются цитаты, которые исполь-

зуются для того, чтобы без искажений передать мысль автора первоисточника, для 

идентификации взглядов при сопоставлении различных точек зрения и т. д.; оттал-



киваясь от их содержания, можно создать систему убедительных доказательств, не-

обходимых для объективной характеристики изучаемого вопроса; цитаты могут ис-

пользоваться и для подтверждения отдельных положений работы; во всех случаях 

число используемых цитат должно быть оптимальным, т.е. определяться потребно-

стями разработки темы, цитатами не следует злоупотреблять, их обилие может вос-

приниматься как выражение слабости собственной позиции автора. 

Для максимального усвоения дисциплины рекомендуется изложение лекцион-

ного материала с элементами обсуждения, а также проведение письменного опроса 

студентов по материалам лекций и практических работ. Подборка вопросов для те-

стирования осуществляется на основе изученного теоретического материала. Такой 

подход позволяет повысить мотивацию студентов при конспектировании лекцион-

ного материала. 

Основными формами проведения занятий с целью осмысления дисциплины 

являются аудиторные занятия: лекции, практические, семинарские занятия. Для ор-

ганизации эффективного  процесса усвоения  материала студентами возможно ис-

пользование различных форм: лекций, докладов студентов, дискуссий, современных 

мультимедийных технологий и др. 

Внеаудиторные занятия осуществляются путем организации и руководством 

самостоятельной работы студентов с литературой. 

Приступая к преподаванию той или иной части данного учебного курса, пре-

подаватель, прежде всего, подбирает необходимые учебные материалы. Для этого в 

программу включен перечень основной, дополнительной и справочной литературы 

по разделам курса, что позволит преподавателям ориентироваться в большом разно-

образии имеющейся учебно-методической и научной литературы, дополняя и об-

новляя используемые учебные материалы.  

Рекомендуемые виды лекций: традиционная, лекция-беседа, проблемная лек-

ция, лекция с элементами дискуссии.  

Рекомендуемые виды практических занятий: вопросно–ответный семинар, 

развернутая беседа, семинар с использованием докладов и рефератов, семинар – 

дискуссия, семинар – контрольная, семинар – коллоквиум, выполнение задания с 

элементами фронтального опроса, тестовые задания по теме, практические занятия с 

элементами дискуссии.. 

Рекомендуемые методы обучения: дискуссия, имитационные упражнения, ре-

шение разноуровневых задач. 

Рекомендуемые виды практических занятий: конспектирование, реферирова-

ние, анализ ситуаций, формулирование вопросов к обсуждению, проблемных вопро-

сов. 

Рекомендуемые методы текущего контроля знаний обучающихся: беседа, 

фронтальный опрос (устный, письменный), тематическое экспресс-тестирование, 

контрольная работа, итоговое тестирование, зачет с оценкой. 



Методические указания для преподавателей 

по подготовке и проведению лекционных занятий. 

Лекционные занятия являются основным звеном информационного и органи-

зационного обеспечения изучения дисциплины. Целью является формирование ос-

новных ориентиров по изучению проблем, составляющих предмет «Информацион-

ная безопасность». 

Содержание материала должно соответствовать следующим требованиям: 

- логичность и доступность изложения материала; 

- изложение материала от простого к сложному, от известного к неизвестному; 

- активизация внимания и деятельности слушателей на основе диалога, выде-

ления проблемных вопросов; 

- обоснование смысловой части лекции подлинными фактами, событиями, до-

стоверными статистическими материалами; 

- тесная связь материала с будущей практической деятельностью. 

Лекционные занятия проводятся в группе. В процессе проведения лекций осо-

бое внимание уделяется установлению обратной связи с аудиторией: студентам 

предлагается отвечать на вопросы преподавателя и задавать уточняющие вопросы. 

Выбор конкретных методик проведения лекций зависит от индивидуальных 

особенностей и предпочтений преподавателя, а также от особенностей аудитории. 

При изложении лекционного материала следует строго соответствовать программе 

курса, в соответствующих вопросах к излагаемой теме лекции. Целесообразно 

предоставить студентам возможность предварительно ознакомиться с планом лек-

ции, ее тезисами. Преподаватель, читающий лекционные курсы в вузе, должен знать 

существующие в педагогической науке и используемые на практике приемы изло-

жения лекционного материала, их дидактические и воспитательные возможности, а 

также их роль в структуре учебного процесса. Курс дисциплины «Информационная 

безопасность организации» включает следующие разделы: 

Раздел 1. Информационная безопасность; 

Раздел 2. Коррупционная безопасность. 

Методические рекомендации по подготовке к зачету.  

Готовясь к зачету, студенту полезно повторять материал по вопросам. Прочи-

тав вопрос, студент должен сначала вспомнить и обязательно кратко записать все, 

что он знает по этому вопросу, и лишь затем проверить себя по учебнику. Особое 

внимание нужно обратить на подзаголовки, главы или параграфы учебника, на пра-

вила и выделенный текст. Важно проверить правильность формул расчета показате-

лей, алгоритма способов расчета.  

Обязательно следует чередовать работу и отдых, например, 40 минут занятий, 

затем 10 минут – перерыв. В конце каждого дня подготовки следует проверить, как 

вы усвоили материал: вновь кратко запишите планы всех вопросов, которые были 

проработаны в этот день. 

Одной из эффективных форм текущего контроля знаний студентов форм явля-

ется тестирование знаний студентов. Последовательное изучение тестового матери-

ала даст возможность снизить затраты времени на овладение курсом «Информаци-

онная и коррупционная безопасность организации».  

 



12. СЛОВАРЬ ТЕРМИНОВ 
 

 

Алгоритмы шифрования с открытым ключом — алгоритмы шифрования, 

в которых используются два ключа: один (закрытый) предназначен для шифрова-

ния сообщения, а второй (закрытый) — для расшифровывания.  

Апеллируемость — возможность доказать, что автором является именно 

данный человек и никто другой.  

Атака — попытка реализации угрозы.  

Аутентификация пользователей — процесс, с помощью которого одна 

сторона (проверяющий) убеждается в идентичности другой стороны.  

Аутентичность — возможность достоверно установить автора сообщения.  

б) по выявлению, предупреждению, пресечению, раскрытию и расследованию 

коррупционных правонарушений (борьба с коррупцией); 

Блочные шифры — алгоритмы шифрования, в которых единицей шифрова-

ния является блок (последовательность бит фиксированной длины), преобразовы-

ваемые в блок зашифрованного текста такой же длины.  

Бэкдор (backdoor) — программа, позволяющая злоумышленнику получать 

удаленный доступ к системе и возможность удаленного управления ею.  

в) по минимизации и (или) ликвидации последствий коррупционных правона-

рушений. 

Виртуальная частная сеть (VPN) — логическая сеть, создаваемая поверх 

другой сети, чаще всего Интернет. За счет криптографической защиты передавае-

мых данных обеспечивает закрытые от посторонних каналы обмена информацией.  

Вирус (компьютерный) — программа, способная к саморазмножению, т.е. 

способная, создавать свои копии (возможно, модифицированные) и распространять 

их некоторым образом с компьютера на компьютер.   

Генератор псевдослучайных чисел (ГПСЧ) — алгоритм, генерирующий по-

следовательность чисел, элементы которой почти независимы друг от друга и под-

чиняются заданному распределению (обычно равномерному).  



Диспетчер доступа — абстрактная машина, которая выступает посредником 

при всех обращениях субъектов к объектам и на основании правил разграничения 

доступа разрешает, либо не разрешает субъекту доступ к объекту.  

Диффузия — свойство алгоритма шифрования: каждый бит открытого текста 

должен влиять на каждый бит зашифрованного текста.  

Доступ к информации — ознакомление с информацией, ее обработка, в 

частности, копирование, модификация или уничтожение информации  

Доступность — свойство информации; наличие своевременного беспрепят-

ственного доступа к информации для субъектов, обладающих соответствующими 

полномочиями.  

Естественные угрозы — угрозы, вызванные воздействиями на АИС и ее 

элементы объективных физических процессов или стихийных природных явлений, 

независящих от человека.  

Загрузочные вирусы — вирусы, распространяющиеся через сменные носи-

тели данных и активирующиеся при загрузке с этих носителей.  

Зашифрованный текст — текст сообщения после применения к нему про-

цедуры шифрования. Информация, содержащаяся в сообщении, не может быть 

воспринята без проведения обратного преобразования — расшифровывания.   

Защита информации – комплекс мероприятий, направленных на обеспече-

ние информационной безопасности.  

Злоумышленник — нарушитель, намеренно идущий на нарушение из ко-

рыстных побуждений.  

Информационная безопасность — состояние защищенности информации и 

информационной среды от случайных или преднамеренных воздействий есте-

ственного или искусственного характера, которые могут нанести неприемлемый 

ущерб субъектам информационных отношений, (в том числе владельцам и пользо-

вателям информации).  

Информационная безопасность Российской Федерации (согласно док-

трине информационной безопасности РФ) — состояние защищенности ее нацио-



нальных интересов в информационной сфере, определяющихся совокупностью 

сбалансированных интересов личности, общества и государства.  

Искусственные угрозы — угрозы, вызванные деятельностью человека.  

Конфиденциальность — свойство информации; означает, что с ней может 

ознакомиться только строго ограниченный круг лиц, определенный ее владельцем.   

Конфликт интересов - это ситуация, при которой личная заинтересованность 

гражданского служащего влияет или может повлиять на объективное исполнение им 

должностных обязанностей и при котором возникает или может возникнуть проти-

воречие между личной заинтересованностью гражданского служащего и законными 

интересами граждан, организаций, общества, субъекта Российской Федерации или 

Российской Федерации, способное привести к причинению вреда этим законным 

интересам граждан, организаций, общества, субъекта Российской Федерации или 

Российской Федерации. 

Конфузия — свойство алгоритма шифрования: отсутствие статистической 

взаимосвязи между ключом и зашифрованным текстом.  

Коррупция: злоупотребление служебным положением, дача взятки, получе-

ние взятки, злоупотребление полномочиями, коммерческий подкуп либо иное неза-

конное использование физическим лицом своего должностного положения вопреки 

законным интересам общества и государства в целях получения выгоды в виде де-

нег, ценностей, иного имущества или услуг имущественного характера, иных иму-

щественных прав для себя или для третьих лиц либо незаконное предоставление та-

кой выгоды указанному лицу другими физическими лицами; 

Криптографическая система — система обеспечения информационной без-

опасности сети или АИС, использующая криптографические средства.   

Криптографические алгоритмы — алгоритмы, предназначенные для про-

тиводействия определенным угрозам информационной безопасности со стороны 

возможного нарушителя или нежелательных воздействий естественного характера. 

К ним относятся алгоритмы шифрования/дешифрования, хэширования, формиро-

вания и проверки электронной цифровой подписи, распределения ключей и др.  



Криптографические средства — методы и средства обеспечения информа-

ционной безопасности, использующие криптографические преобразования инфор-

мации. В узком смысле под криптографическими средствами могут пониматься от-

дельные устройства, документы и программы, использующиеся для выполнения 

функций криптосистемы.  

Криптографический протокол — протокол, использующийся при выполне-

ния действий по обмену информацией для предотвращения определенных угроз 

информационной безопасности ( в ситуации, когда цели участников могут быть 

нарушены злоумышленником).  

Криптографическое преобразование информации — преобразование ин-

формации с использованием одного из криптографических алгоритмов.   

Криптография — область науки, техники и практической деятельности, свя-

занная с разработкой, применением и анализом криптографических систем защиты 

информации.  

Личная заинтересованность - возможность получения служащим при испол-

нении должностных обязанностей доходов (неосновательного обогащения) в денеж-

ной либо в натуральной форме, доходов в виде материальной выгоды непосред-

ственно для гражданского служащего, членов его семьи и лиц, состоящих в родстве 

и свойстве, а также для граждан или организаций, с которыми гражданский служа-

щий связан финансовыми или иными обязательствами. 

Макровирусы — разновидность файловых вирусов, заражают файлы доку-

ментов, позволяющие хранить внутри себя команды на макроязыке.  

Матрица доступа — таблица, в которой строки соответствуют субъектам, 

столбцы — объектам доступа, а на пересечении строки и столбца содержатся пра-

вила (разрешения) доступа субъекта к объекту.  

Межсетевой экран (брандмауэр, файрвол) — комплекс аппаратных и/или 

программных средств, осуществляющий контроль и фильтрацию проходящих че-

рез него сетевых пакетов на различных уровнях модели OSI в соответствии с за-

данными правилами.  



Модель безопасности — описание требований безопасности к автоматизи-

рованной информационной системе. Обычно заключается в определении потоков 

информации, разрешенных в системе, и правил управления доступом к информа-

ции.  

Нарушение — реализация угрозы.  

Нарушитель — лицо, предпринявшее попытку выполнения запрещенных 

операций (действий) по ошибке, незнанию или осознанно со злым умыслом (из ко-

рыстных интересов) или без такового (ради игры или удовольствия, с целью само-

утверждения и т.п.) и использующее для этого различные возможности, методы и 

средства.  

Неформальная модель нарушителя — описание верояного нарушителя, 

включающее его потенциальные возможности и знания, время и место действия, 

необходимые усилия и средства для осуществления атаки и т.п.   

Объект доступа — единица информационного ресурса автоматизированной 

системы, доступ к которой регламентируется правилами разграничения доступа  

Односторонность хэш-функции. Свойство хэш-функции: для любого хэша 

h должно быть практически невозможно вычислить или подобрать сообщение с та-

ким хэшем.   

Открытый текст — исходный текст сообщения до применения к нему про-

цедуры шифрования. Доступен для воприятия и обработки.  

Перестановочные алгоритмы шифрования — класс симметричных алго-

ритмов шифрования, в которых шифрование осуществляется путем изменения по-

рядка следования символов или бит открытого текста.  

Подстановочные алгоритмы шифрования — класс симметричных алго-

ритмов шифрования, в которых шифрование осуществляется путем замены каждо-

го символа (бита) или последовательности символов (битов) открытого текста дру-

гим символом (битом) или последовательностью символов (битов).  

Полиморфные вирусы — вирусы, модифицирующие свой код в зараженных 

программах таким образом, что два экземпляра одного и того же вируса могут не 

совладать ни в одном бите.  



Политика безопасности — совокупность руководящих принципов, правил, 

процедур и практических приёмов в области безопасности, которыми руководству-

ется организация в своей деятельности.  

Потоковые шифры — алгоритмы шифрования, в которых символы (байты 

или биты) открытого текста шифруются последовательно.  

Правила разграничения доступа — cовокупность правил, регламентирую-

щих права доступа субъектов доступа к объектам доступа.  

Противодействие коррупции - деятельность федеральных органов государ-

ственной власти, органов государственной власти субъектов Российской Федерации, 

органов местного самоуправления, институтов гражданского общества, организаций 

и физических лиц в пределах их полномочий: 

Протокол — последовательность шагов, которые предпринимают две или 

большее количество сторон для совместного решения некоторой задачи.  

Протокол обмена ключами — это такой протокол, с помощью которого 

знание некоторого секретного ключа разделяется между двумя или более сторона-

ми, причем противник, имеющий возможность перехватывать пересылаемые сооб-

щения, не способен этот ключ получить.  

Резидентные вирусы — вирусы, постоянно функционирующие в оператив-

ной памяти ЭВМ (обычно автоматически запускаются в момент старта системы).  

Сетевые черви — вирусы, распространяющие свои копии по сети.  

Cимметричные алгоритмы шифрования — алгоритмы шифрования, в ко-

торых один и тот же ключ K используется для того, чтобы зашифровать сообщение 

и для его последующей расшифровки.   

а) по предупреждению коррупции, в том числе по выявлению и последующе-

му устранению причин коррупции (профилактика коррупции); 

Система обнаружения вторжений (Intrusion Detection System — IDS) — 

программное или аппаратное средство, предназначенное для выявления фактов не-

авторизованного доступа в компьютерную систему или сеть либо несанкциониро-

ванного управления ими (в основном через Интернет).  



Система разграничения доступа (СРД) — это совокупность реализуемых 

правил разграничения доступа в средствах вычислительной техники или автомати-

зированных системах.  

Скремблеры — программные или аппаратные реализации алгоритма, позво-

ляющего шифровать побитно непрерывные потоки информации.  

Стелс-вирус — вирус, полностью или частично скрывающий свое присут-

ствие путем перехвата обращений к операционной системе, осуществляющих чте-

ние, запись, чтение дополнительной информации о зараженных объектах (загру-

зочных секторах, элементах файловой системы, памяти и т.д.)   

Стойкость к коллизиям второго рода. Свойство хэш-функции: должно 

быть практически невозможно вычислить или подобрать любую пару различных 

сообщений с одинаковым хэшем.   

Стойкость к коллизиям первого рода. Свойство хэш-функции: для любого 

сообщения должно быть практически невозможно вычислить или подобрать другое 

сообщение с точно таким же хэшем.   

Субъект доступа — лицо или процесс, действия которого регламентируются 

правилами разграничения доступа.  

Троянский конь — вредоносная программа, маскирующаяся под программу, 

выполняющую полезные функции.  

Туннель — канал между двумя узлами, защищенный за счет шифрования 

проходящего по нему трафика.  

Угроза – потенциально возможное событие, действие, процесс или явление, 

которое может привести к нанесению ущерба чьим-либо интересам.  

Угроза информационной безопасности — потенциально возможное собы-

тие, действие, процесс или явление, которое посредством воздействия на информа-

цию или компоненты АИС может прямо или косвенно привести к нанесению 

ущерба интересам субъектов информационных отношений.  

Файловые вирусы — вирусы, внедряющиеся ("заражающие") исполняемые 

файлы путем записывания в них своего тела (команд).  



Фишинг — процедура «выуживания» паролей случайных пользователей Ин-

тернета. Обычно заключается в создании «подставных» сайтов, которые обманом 

вынуждают пользователя ввести свой пароль.  

Функции государственного, муниципального (административного) 

управления организацией - полномочия государственного или муниципального 

служащего принимать обязательные для исполнения решения по кадровым, органи-

зационно-техническим, финансовым, материально-техническим или иным вопросам 

в отношении данной организации, в том числе решения, связанные с выдачей раз-

решений (лицензий) на осуществление определенного вида деятельности и (или) от-

дельных действий данной организацией, либо готовить проекты таких решений. 

Хэш — результат применения к сообщению хэш-функции.  

Хэш-функция — функция, преобразующая сообщение произвольной длины 

в значение H(M) фиксированной длины, называемое хэшем сообщения. Обладает 

свойствами односторонности, стойкости к коллизиям первого и второго рода.  

Целостность — свойство информации; заключается в сохранности информа-

ции в неискаженном виде (отсутствие неправомочных и непредусмотренных вла-

дельцем информации искажений).  

Шифрование — процесс преобразования исходного сообщения открытого 

текста в зашифрованный текст таким образом, что простое обратное преобразова-

ние возможно только при наличии некоторой дополнительной информацией — 

ключа.   

Экранирование — средство разграничения доступа клиентов из одного 

множества информационных систем к серверам из другого множества информаци-

онных систем.  

Электронная цифровая подпись (ЭЦП) — реквизит электронного докумен-

та, предназначенный для защиты данного электронного документа от подделки, 

полученный в результате криптографического преобразования информации с ис-

пользованием закрытого ключа электронной цифровой подписи и позволяющий 

идентифицировать владельца сертификата ключа подписи, а также установить от-

сутствие искажения информации в электронном документе. 
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ 
ФОРМИРОВАНИЯ 

 

Конечным результатом освоения программы дисциплины является достиже-

ние показателей форсированности компетенций «знать», «уметь», «владеть», опре-

деленных по отдельным компетенциям. 

 

Таблица 1.1 – Дисциплина «Информационная и коррупционная безопасность» 

направлена на формирование компетенций 

 

Код и наименование 

компетенции 

Код и наименование 

индикатора достижения 

компетенции 

Этапы формирования 

компетенции 

ОПК-7 - Способен понимать 

принципы работы современных 

информационных технологий и 

использовать их для решения 

задач профессиональной 

деятельности; 

ИД-03 /ОПК-7 - Оформляет 

специальные документы для 

осуществления 

профессиональной 

деятельности с использование 

информационно-цифровых 

технологий. 

 

В1(ИД-03 /ОПК-7):Владеть: 

навыками обеспечения 

сохранности и безопасности 

документов в системе, 

устранения возможности 

потери документа и 

сокращения времени его 

поиска. 

УК-11 - Способен формировать 

нетерпимое отношение к 

коррупционному поведению 

 

 

ИД-03 /УК-11 - Знает 

действующие правовые 

нормы, обеспечивающие 

борьбу с коррупцией в 

различных областях 

жизнедеятельности; способы 

профилактики коррупции и 

формирования нетерпимого 

отношения к ней. 

ИД-04 /УК-11 - Планирует, 

организует и проводит 

мероприятия, обеспечивающие 

формирование гражданской 

позиции и предотвращение 

коррупции в социуме. 

 

З1(ИД-03 /УК-11):Знать: 

способы профилактики 

коррупции и формирования 

нетерпимого отношения к ней. 

У1(ИД-03 /УК-11):Уметь: 

определять круг задач в 

рамках формирования 

нетерпимого отношения к 

коррупции и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых норм. 

В1(ИД-03 /УК-11):Владеть: 

способами профилактики 

коррупции и формирования 

нетерпимого отношения к ней 

в рамках действующего 

законодательства. 

З1(ИД-04 /УК-11):Знать: 

требования законодательства 

Российской Федерации по 

предотвращению коррупции в 

социуме. 

 



 

2. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ПО ДИСЦИПЛИНЕ 

 

Таблица 2.1 – Паспорт фонда оценочных средств по дисциплине «Информационная и коррупционная безопас-

ность» 
№ 

пп 

Контролируемые 

разделы (темы) 

дисциплины 

Код и наименование кон-

тролируемой компетенции 

Код и содержание индика-

тора достижения компетен-

ции 

Планируемые результаты обу-

чения 

 

Наименование оце-

ночных средств 

1 2 3 4 5 6 

1 1 ОПК-7: Способен 

понимать принципы 

работы современных 

информационных 

технологий и использовать 

их для решения задач 

профессиональной 

деятельности; 

ИД-03 /ОПК-7: 

Оформляет специальные 

документы для 

осуществления 

профессиональной 

деятельности с 

использование 

информационно-цифровых 

технологий. 

В1(ИД-03 /ОПК-7): 

Владеть: навыками 

обеспечения сохранности и 

безопасности документов в 

системе, устранения 

возможности потери 

документа и сокращения 

времени его поиска. 

 

Очная форма 

обучения: зачет;  

тестирование, инди-

видуальная работа. 

Заочная форма 

обучения: зачет;  

тестирование. 

 

2 

 

2 УК-11: Способен 

формировать нетерпимое 

отношение к 

коррупционному 

поведению 

 

ИД-03 /УК-11: 

Знает действующие 

правовые нормы, 

обеспечивающие борьбу с 

коррупцией в различных 

областях 

жизнедеятельности; 

способы профилактики 

коррупции и формирования 

нетерпимого отношения к 

ней. 

 

З1(ИД-03 /УК-11): 

Знать: способы профилактики 

коррупции и формирования 

нетерпимого отношения к ней. 

 

Очная форма 

обучения: зачет;  

тестирование. 

Заочная форма 

обучения: зачет;  

тестирование. 

У1(ИД-03 /УК-11): 

Уметь: определять круг задач в 

рамках формирования 

нетерпимого отношения к 

коррупции и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых норм. 

Очная форма 

обучения: зачет;  

тестирование. 

Заочная форма 

обучения: зачет;  

тестирование. 

 

В1(ИД-03 /УК-11): 

Владеть: способами 

профилактики коррупции и 

формирования нетерпимого 

Очная форма 

обучения: зачет;  

тестирование. 

Заочная форма 



отношения к ней в рамках 

действующего 

законодательства. 

обучения: зачет;  

тестирование. 

 

3 2 УК-11: Способен 

формировать нетерпимое 

отношение к 

коррупционному 

поведению 

ИД-04 /УК-11: 

Планирует, организует и 

проводит мероприятия, 

обеспечивающие 

формирование гражданской 

позиции и предотвращение 

коррупции в социуме. 

З1(ИД-04 /УК-11): 

Знать: требования 

законодательства Российской 

Федерации по 

предотвращению коррупции в 

социуме. 

 

Очная форма 

обучения: зачет;  

тестирование. 

Заочная форма 

обучения: зачет;  

тестирование. 
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3. КОНТРОЛЬНЫЕ МЕРОПРИЯТИЯ И ПРИМЕНЯЕМЫЕ ОЦЕНОЧНЫЕ СРЕДСТВА ПО 
ДИСЦИПЛИНЕ 

 

Таблица 3.1 – Контрольные мероприятия и применяемые оценочные средства по дисциплине «Информационная и 

коррупционная безопасность» 

Код и содержание ин-

дикатора достижения 

компетенции 

Наименование контрольных мероприятий 

Собеседование Тестирование 

Расчетно-

графическая ра-

бота 

Контрольная 

работа 
Доклад 

Разработка 

проекта 

Зачёт с 

оценкой 
Экзамен 

Наименование материалов оценочных средств 

Вопросы 

к 

собеседованию 

Фонд 

тестовых 

заданий 

 

Комплект зада-

ний для выпол-

нения индиви-

дуальной рабо-

ты 

Комплект 

заданий для 

выполнения 

контрольной 

работы 

Темы 

докладов 

Задания 

для проек-

тов 

Вопросы 

к зачёту  

Вопросы 

к экза-

мену 

ИД-03 /ОПК-7 

Оформляет 

специальные 

документы для 

осуществления 

профессиональной 

деятельности с 

использование 

информационно-

цифровых технологий.  

+ + + - + - + - 

ИД-03 /УК-11 Знает 

действующие 

правовые нормы, 

обеспечивающие 

борьбу с коррупцией в 

различных областях 

жизнедеятельности; 

способы 

+ + - - + - + - 
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профилактики 

коррупции и 

формирования 

нетерпимого 

отношения к ней.  
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4. ПОКАЗАТЕЛИ И КРИТЕРИИ ОЦЕНИВАНИЯ КОМПЕТЕНЦИИ 

 

Таблица 4.1 – Критерии и шкалы для интегрированной оценки уровня сформированности компетенций  
Индикаторы 

компетенции 

 

Оценки сформированности индикатора компетенций 

Неудовлетворительно удовлетворительно хорошо отлично 

ИД-03 /ОПК-7 - Оформляет специальные документы для осуществления профессиональной деятельности с использование 

информационно-цифровых технологий.   

Полнота знаний  

 

Уровень знаний ниже ми-

нимальных требований, 

имели место грубые ошибки 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания автомобилей 

Минимально допустимый 

уровень знаний, допущено 

много негрубых ошибок 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания электрооборудования 

автомобилей 

Уровень знаний в объеме, 

соответствующем програм-

ме подготовки, допущено 

несколько негрубых ошибок 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания электрооборудования 

автомобилей 

Уровень знаний в объеме, 

соответствующем програм-

ме подготовки, без ошибок 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания электрооборудования 

автомобилей 

Наличие умений При осуществлении эксплу-

атации, ремонта и обслужи-

вания автомобилей не про-

демонстрированы основные 

умения, имели место гру-

бые ошибки 

Продемонстрированы ос-

новные умения, решены ти-

повые задачи с негрубыми 

ошибками, выполнены все 

задания, но не в полном 

объеме при осуществлении 

эксплуатации, ремонта и 

обслуживания автомобилей 

Продемонстрированы все ос-

новные умения, решены все 

основные задачи с негрубыми 

ошибками, выполнены все 

задания в полном объеме, но 

некоторые с недочетами при 

осуществлении эксплуата-

ции, ремонта и обслужива-

ния автомобилей 

Продемонстрированы все 

основные умения, решены 

все основные задачи с от-

дельными несущественны-

ми недочетами, выполнены 

все задания в полном объе-

ме при осуществлении экс-

плуатации, ремонта и об-

служивания автомобилей 

Наличие навыков  

(владение опытом)  

При осуществлении эксплу-

атации, ремонта и обслужи-

вания автомобилей не про-

демонстрированы базовые 

навыки, имели место гру-

бые ошибки  

Имеется минимальный 

набор навыков при осу-

ществлении эксплуатации, 

ремонта и обслуживания 

автомобилей 

Продемонстрированы базо-

вые навыки при осуществ-

лении эксплуатации, ремон-

та и обслуживания автомо-

билей 

Продемонстрированы навы-

ки при осуществлении экс-

плуатации, ремонта и об-

служивания автомобилей 

Характеристика 

сформированности 

Компетенция в полной мере 

не сформирована. Имею-

Сформированность компе-

тенции соответствует ми-

Сформированность компе-

тенции в целом соответ-

Сформированность компе-

тенции полностью соответ-
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компетенции щихся знаний, умений, 

навыков недостаточно для 

осуществления эксплуата-

ции, ремонта и обслужива-

ния автомобилей 

нимальным требованиям. 

Имеющихся знаний, уме-

ний, навыков в целом до-

статочно для осуществле-

ния эксплуатации, ремонта 

и обслуживания автомоби-

лей 

ствует требованиям. Име-

ющихся знаний, умений, 

навыков и мотивации в це-

лом достаточно для осу-

ществления эксплуатации, 

ремонта и обслуживания 

автомобилей 

ствует требованиям. Име-

ющихся знаний, умений, 

навыков и мотивации в 

полной мере достаточно для 

осуществления эксплуата-

ции, ремонта и обслужива-

ния автомобилей 

ИД-03 /УК-11 - Знает действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях 

жизнедеятельности; способы профилактики коррупции и формирования нетерпимого отношения к ней.   

Полнота знаний  

 

Уровень знаний ниже ми-

нимальных требований, 

имели место грубые ошибки 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания автомобилей 

Минимально допустимый 

уровень знаний, допущено 

много негрубых ошибок 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания электрооборудования 

автомобилей 

Уровень знаний в объеме, 

соответствующем програм-

ме подготовки, допущено 

несколько негрубых ошибок 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания электрооборудования 

автомобилей 

Уровень знаний в объеме, 

соответствующем програм-

ме подготовки, без ошибок 

при осуществлении эксплу-

атации, ремонта и обслужи-

вания электрооборудования 

автомобилей 

Наличие умений При осуществлении эксплу-

атации, ремонта и обслужи-

вания автомобилей не про-

демонстрированы основные 

умения, имели место гру-

бые ошибки 

Продемонстрированы ос-

новные умения, решены ти-

повые задачи с негрубыми 

ошибками, выполнены все 

задания, но не в полном 

объеме при осуществлении 

эксплуатации, ремонта и 

обслуживания автомобилей 

Продемонстрированы все ос-

новные умения, решены все 

основные задачи с негрубыми 

ошибками, выполнены все 

задания в полном объеме, но 

некоторые с недочетами при 

осуществлении эксплуата-

ции, ремонта и обслужива-

ния автомобилей 

Продемонстрированы все 

основные умения, решены 

все основные задачи с от-

дельными несущественны-

ми недочетами, выполнены 

все задания в полном объе-

ме при осуществлении экс-

плуатации, ремонта и об-

служивания автомобилей 

Наличие навыков  

(владение опытом)  

При осуществлении эксплу-

атации, ремонта и обслужи-

вания автомобилей не про-

демонстрированы базовые 

навыки, имели место гру-

бые ошибки  

Имеется минимальный 

набор навыков при осу-

ществлении эксплуатации, 

ремонта и обслуживания 

автомобилей 

Продемонстрированы базо-

вые навыки при осуществ-

лении эксплуатации, ремон-

та и обслуживания автомо-

билей 

Продемонстрированы навы-

ки при осуществлении экс-

плуатации, ремонта и об-

служивания автомобилей 

Характеристика 

сформированности 

Компетенция в полной мере 

не сформирована. Имею-

Сформированность компе-

тенции соответствует ми-

Сформированность компе-

тенции в целом соответ-

Сформированность компе-

тенции полностью соответ-
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компетенции щихся знаний, умений, 

навыков недостаточно для 

осуществления эксплуата-

ции, ремонта и обслужива-

ния автомобилей 

нимальным требованиям. 

Имеющихся знаний, уме-

ний, навыков в целом до-

статочно для осуществле-

ния эксплуатации, ремонта 

и обслуживания автомоби-

лей 

ствует требованиям. Име-

ющихся знаний, умений, 

навыков и мотивации в це-

лом достаточно для осу-

ществления эксплуатации, 

ремонта и обслуживания 

автомобилей 

ствует требованиям. Име-

ющихся знаний, умений, 

навыков и мотивации в 

полной мере достаточно для 

осуществления эксплуата-

ции, ремонта и обслужива-

ния автомобилей 
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5. КОНТРОЛЬНЫЕ ЗАДАНИЯ И ИНЫЕ МАТЕРИАЛЫ, 
НЕОБХОДИМЫЕ ДЛЯ ОЦЕНКИ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ 

И (ИЛИ) ОПЫТА ДЕЯТЕЛЬНОСТИ ПО ДИСЦИПЛИНЕ 
«ИНФОРМАЦИОННАЯ И КОРРУПЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

5.1 Вопросы для промежуточного контроля знаний (зачет) 

 

5.1.1 Вопросы для промежуточного контроля знаний (Зачет) по оценке осво-

ения индикатора, достижения компетенций 

 

ИД-03 /ОПК-7 Оформляет специальные документы для осуществления 

профессиональной деятельности с использование информационно-

цифровых технологий  

 

1. Программа информационной безопасности России и пути ее реали-

зации.  

2. Концепция информационной безопасности в системе экономико-

правовое обеспечение экономической безопасности 

3. Обзор состояния систем защиты информации в России и в ведущих 

зарубежных странах. Международные стандарты информационного обмена. 

4. Основные принципы защиты информации в компьютерных систе-

мах.  

5. Основные понятия и определения защиты информации. 

6. Экономико-правовое обеспечение информационной безопасности.  

7. Основные нормативные руководящие документы, касающиеся госу-

дарственной тайны, нормативно-справочные документы.  

8. Компьютерные преступления. 

9. Организационное обеспечение информационной безопасности. 

10. Виды возможных нарушений информационной системы.  

11. Понятие угрозы. Анализ угроз безопасности информации.  

12. Причины, виды, каналы утечки и искажения информации.  

13. Основные методы реализации угроз информационной безопасности: 

методы нарушения секретности, целостности и доступности информации.  

14. Информационная безопасность в условиях функционирования в Рос-

сии глобальных сетей. 

15. Общая проблема информационной безопасности информационных 

систем.  

 

16. Защита информации при реализации информационных процессов 

(ввод, вывод, передача, обработка, накопление, хранение).  

17. Основные технологии построения защищенных экономических ин-

формационных систем (ЭИС). 

18. Защита информации от несанкционированного доступа.  

19. Математические и методические средства защиты.  

20. Компьютерные средства реализации защиты в информационных си-
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стемах. Политика безопасности.  

21. Критерии и классы защищенности средств вычислительной техники 

и автоматизированных систем.  

22. Использование защищенных компьютерных систем. Стандарты по 

оценке защищенных систем.  

23. Понятие разрушающего программного воздействия.  

24. Методы перехвата и навязывания информации.  

25. Компьютерные вирусы. Понятия о видах вирусов.  

26. Современные антивирусные программы. 

27. Общие подходы к построению парольных систем.  

28. Выбор паролей. Хранение паролей. Передача пароля по сети. 

29. Особенности криптографического и стеганографического преобра-

зования информации. Стойкость алгоритмов шифрования. Типы алгоритмов 

шифрования.  

30. Особенности применения криптографических методов.  

31. Особенности реализации систем с симметричными и несимметрич-

ными ключами. 

32. Электронная подпись. 

33. Защита офисных документов и экономико-правовая безопасность.  

34. Способы распространения программного обеспечения.  

35. Техническая защита от несанкционированного копирования. Базо-

вые методы нейтрализации систем защиты от несанкционированного копирова-

ния.  

36. Идентификация параметров персонального компьютера.  

37. Идентификация жестких дисков. Идентификация гибких дисков.  

38. Оценка уникальности конфигурации компьютера. 

39. Подходы к построению защищенной операционной системы. Адми-

нистративные меры защиты. 

40. Стандарты защищенности операционных систем.  

41. Виды уязвимости и атак на ОС. Классификация угроз безопасности 

операционной системы. Типичные атаки на операционную систему. 

42. Классификация способов несанкционированного доступа и жизнен-

ный цикл атак.  

43. Нападения на политику безопасности и процедуры административ-

ного управления.  

44. Нападения на постоянные и сменные компоненты системы защиты.  

45. Нападения на протоколы информационного взаимодействия.  

46. Нападения на функциональные элементы компьютерных сетей. 

47. Способы противодействия несанкционированному сетевому и меж-

сетевому доступу.  

48. Аутентификация пользователя локальной сети.  

49. Разграничение доступа к локальной сети.  

50. Противодействие несанкционированному межсетевому доступу. Ис-

пользование межсетевых экранов (Firewall). Критерии их оценки.  

51. Защита виртуальных потоков на различных сетевых уровнях.  
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52. Защита удаленного доступа к локальной сети.  

53. Безопасная доставка Е-mail сообщений. Использование ключей и 

цифровых подписей.  

54. Сертификация серверов Интернет. Безопасность работы в Интернет 

с использованием браузера.  

 

5.1.2 Вопросы для промежуточного контроля знаний (Зачет) по оценке осво-

ения индикатора, достижения компетенций 

ИД-03 /УК-11 Знает действующие правовые нормы, обеспечивающие 

борьбу с коррупцией в различных областях жизнедеятельности; способы 

профилактики коррупции и формирования нетерпимого отношения к ней  

 

1. Особенности профилактики коррупционных преступлений 

2. Понятие коррупционных преступлений. 

3. Виды коррупционных преступлений. 

4. Влияние коррупционных преступлений на нормальное функционирование 

и развитие экономики. 

5. Взаимосвязь коррупционных преступлений с иными видами преступной 

деятельности. 

6. Объективные и субъективные признаки некоторых видов коррупционных 

преступлений. 

7. Злоупотребление должностными полномочиями: понятие, признаки, во-

просы квалификации (ст. 285 УК РФ). 

8. Превышение должностных полномочий (ст. 286 УК РФ). 

9. Социально-правовые условия и проблемы криминализации взяточниче-

ства. 

10. Получение взятки (ст. 290 УК РФ). 

11. Понятие взятки. 

12. Формы использования лицом, получившим взятку, своего служебного по-

ложения. 

13. Обстоятельства, отягчающие уголовную ответственность за получение 

взятки. 

14. Особенности квалификации рассматриваемого преступления, совершенно-

го в соучастии, с вымогательством предмета взятки и в крупном размере. 

15. Злоупотребление полномочиями лицом, выполняющим управленческие 

функции в коммерческой или иной организации (ст. 201 УК 

16. РФ). 

17. Коммерческий подкуп (ст. 204 УК РФ). 

18. Понятие и формы коммерческого подкупа. Предмет преступления. Квали-

фицирующие признаки. 

19. Понятие коррупции с криминологических позиций. 

20. Виды и формы проявления коррупционной преступности. 

21. Уголовно-правовые проявления организованной коррупции. Подкуп госу-

дарственных служащих как основной вид проявлений организованной корруп-

ции. 
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22. Деятельность корруптеров (профессиональных субъектов подкупа). 

23. «Откат» в сфере коммерческой службы. 

24. Коррупция как следствие общих и специфических процессов детермина-

ции преступности, связанной с государственной службой. 

25. Специфичные причины и условия коррупционной преступности. 

26. Общее предупреждение коррупционной преступности. 

27. Особенности предупреждения коррупции как средства 

28. становления и укрепления общественных отношений современной России. 

29. Создание социальной опоры рыночных отношений государства. 

30. Специальное предупреждение коррупционной преступности. 

31. Создание системы контроля доходов и расходов государственных служа-

щих. 

32. Правовое регулирование противодействия коррупции в России. 

33. Основные положения Национальной стратегии противодействия корруп-

ции на 2023–2024 годы. 

34. Ретроспектива формирования и совершенствования антикоррупционной 

политики. 

35. Особенности проявления коррупции в различных условиях государствен-

ного развития России. 

36. Системный подход к определению коррупции и ее взаимосвязей. 

37. Законодательное становление антикоррупционной политики. 

38. Меры по противодействию коррупции в России. 

39. Понятие, признаки и значение соучастия в преступлении. 

40. Уголовно-правовой анализ сложных форм соучастия в преступлении. 

41. Коррупционная составляющая в криминальной деятельности организован-

ных групп и преступных сообществ. 

42. Квалификация преступлений коррупционного характера, совершенных в 

составе организованных групп и преступных сообществ. 

43. Организация преступного сообщества или участие в нем, совершенные 

лицом с использованием своего служебного положения. 

44. Уголовная ответственность организаторов, а также иных участников орга-

низованных групп и преступных сообществ. 

45. Создание механизмов, позволяющих эффективно влиять на состояние кор-

рупции в государстве. 

46. Международное сотрудничество России в области противодействия кор-

рупции. 

47. Компетенции Федеральной миграционной службы в сфере противодей-

ствия коррупции. 

48. Компетенции Федеральной таможенной службы в сфере противодействия 

коррупции. 

49. Компетенции Следственного комитета Российской Федерации в сфере 

противодействия коррупции. 
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МИНИСТЕРСТВО СЕЛЬСКОГО ХОЗЯЙСТВА 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Пензенский государственный аграрный университет» 

 
 

Кафедра «Финансы и информатизация бизнеса» 
наименование кафедры 

 

5.2 Комплект заданий для выполнения индивидальной работы 

 

Коды контролируемых индикаторов достижения компетенций 

ИД-03 /ОПК-7 Оформляет специальные документы для осуществления 

профессиональной деятельности с использование информационно-

цифровых технологий  

ИД-03 /УК-11 Знает действующие правовые нормы, обеспечивающие 

борьбу с коррупцией в различных областях жизнедеятельности; способы 

профилактики коррупции и формирования нетерпимого отношения к 

ней  
 

(очная форма обучения) 

по дисциплине «Информационная и коррупционная безопасность» 
наименование дисциплины 
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Перечень тем 

 

1. Методы несанкционированного доступа к информации через допущен-

ных к ней лиц. 

2. Методы несанкционированного доступа к информации через агентуру. 

3. Методы несанкционированного доступа к информации через средства 

обработки, передачи информации и системы обеспечения их 

функционирования. 

4. Методы несанкционированного физического проникновения на защи-

щаемый объект. 

5. Соотношение методов несанкционированного доступа к информации с 

используемыми техническими средствами. 

6. Состав подлежащих защите объектов хранения информации. 

7. Состав подлежащих защите технических средств изготовления, обра-

ботки, воспроизведения и передачи информации. 

8. Полномочия руководства предприятия и служб защиты информации в 

области защиты информации. 
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5.2.2 Образец оформления титульного листа расчетно-графической работы 

(для студентов очной обучения) 

 

 

Министерство сельского хозяйства РФ 

ФГБОУ ВО Пензенский ГАУ 

 

 

Инженерный факультет 

Кафедра «Финансы и информатизация бизнеса» 

 

 

 

 

 

 

 

ИНДИВИДУАЛЬНАЯ РАБОТА 

 

по дисциплине 

Информационная и коррупционная безопасность 
 

 

Вариант ___ 

 

 

Выполнил: студент 3-го курса инженерного факультета 

очного отделения 

____________________________ 

____________________________ 

ФИО 

Проверил: ____________________________ 

____________________________ 

ФИО 

 

 

 

 

 

 

 

ПЕНЗА – 2023 
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МИНИСТЕРСТВО СЕЛЬСКОГО ХОЗЯЙСТВА 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Пензенский государственный аграрный университет» 

 
 

Кафедра «Финансы и информатизация бизнеса» 
наименование кафедры 

 

5.3 Комплект вопросов для собеседования 

 

Коды контролируемых индикаторов достижения компетенций 

ИД-03 /ОПК-7 Оформляет специальные документы для осуществления 

профессиональной деятельности с использование информационно-

цифровых технологий  

ИД-03 /УК-11 Знает действующие правовые нормы, обеспечивающие 

борьбу с коррупцией в различных областях жизнедеятельности; способы 

профилактики коррупции и формирования нетерпимого отношения к 

ней  
 

(очная форма обучения) 

по дисциплине «Информационная и коррупционная безопасность» 
наименование дисциплины 
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Вопросы для собеседования  

 

1. Программа информационной безопасности России и пути ее реализации 

2. Роль и место системы обеспечения информационной безопасности в си-

стеме национальной безопасности РФ 

3. Обзор состояния систем защиты информации в России и в ведущих зару-

бежных странах 

4. Международные стандарты информационного обмена 

5. Основные принципы защиты информации в компьютерных системах 

6. Основные понятия и определения защиты информации 

7. Современное состояние правового регулирования в информационной сфе-

ре 

8. Правовое обеспечение информационной безопасности 

9. Основные нормативные руководящие документы, касающиеся государ-

ственной тайны, нормативно-справочные документы 

10. Назначение и задачи в сфере обеспечения информационной безопасности 

на уровне государства 

11. Компьютерные преступления 

12. Организационное обеспечение информационной безопасности 

13. Особенности профилактики коррупционных преступлений 

14. Объективные и субъективные признаки некоторых видов коррупционных 

преступлений. 

15. Понятие коррупции с криминологических позиций. 

16. Виды и формы проявления коррупционной преступности. 

17. Уголовно-правовые проявления организованной коррупции. Подкуп госу-

дарственных служащих как основной вид проявлений организованной 

коррупции. 

18. Квалификация преступлений коррупционного характера, совершенных в 

составе организованных групп и преступных сообществ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

МИНИСТЕРСТВО СЕЛЬСКОГО ХОЗЯЙСТВА 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Пензенский государственный аграрный университет» 
 

Кафедра «Финансы и информатизация бизнеса» 
наименование кафедры 

 

 

 

 

5.4 Комплект тестовых заданий 

Коды контролируемых индикаторов достижения компетенций: 

ИД-03 /ОПК-7 Оформляет специальные документы для осуществления 

профессиональной деятельности с использование информационно-

цифровых технологий  

ИД-03 /УК-11 Знает действующие правовые нормы, обеспечивающие 

борьбу с коррупцией в различных областях жизнедеятельности; способы 

профилактики коррупции и формирования нетерпимого отношения к 

ней  

 (Очная и заочная формы обучения) 

 
по дисциплине «Информационная и коррупционная безопасность» 

наименование дисциплины 



 

5.4.1 Тестовые задания по оценке освоения индикатора, достижения компе-

тенций 

ИД-03 /ОПК-7 Оформляет специальные документы для осуществления 

профессиональной деятельности с использование информационно-цифровых 

технологий  

 

 

1. К какой разновидности моделей управления доступом относится мо-

дель Белла-Ла Падулы? 

 а) модель дискреционного доступа; 

  б) модель мандатного доступа; 

  в) ролевая модель.    

 

2. Как называются угрозы, вызванные ошибками в проектировании 

АИС и ее элементов, ошибками в программном обеспечении, ошибками в 

действиях персонала и т.п.?   

 

3. К каким мерам защиты относится политика безопасности? 

 а) к административным; 

 б) к законодательным;  

в) к программно-техническим;    

г) к процедурным.   

 

4. В каком из представлений матрицы доступа наиболее просто опреде-

лить пользователей, имеющих доступ к определенному файлу?  

а) ACL;  

б) списки полномочий субъектов;   

в) атрибутные схемы.   

 

5. Как называется свойство информации, означающее отсутствие непра-

вомочных, и не предусмотренных ее владельцем изменений?  

а) целостность;   

б) апеллируемость;   

в) доступность;  

г) конфиденциальность;   

 д) аутентичность.     

 

6. К основным принципам построения системы защиты АИС относятся:  

а) открытость;   

б) взаимозаменяемость подсистем защиты;  

в) минимизация привилегий;   

г) комплексность;    

 д) простота.     

 



 

7. Какие из следующих высказываний о модели управления доступом 

RBAC справедливы?  

а) с каждым субъектом (пользователем) может быть ассоциировано несколь-

ко ролей;   

б) роли упорядочены в иерархию;   

в) с каждым объектом доступа ассоциировано несколько ролей;  

г) для каждой пары «субъект-объект» назначен набор возможных разреше-

ний.    

  

8. Диспетчер доступа...  

а) использует базу данных защиты, в которой хранятся правила разграниче-

ния доступа;   

б) использует атрибутные схемы для представления матрицы доступа;  

в) выступает посредником при всех обращениях субъектов к объектам;   

г) фиксирует информацию о попытках доступа в системном журнале;    

 

9. Какие предположения включает неформальная модель нарушителя?  

а) о возможностях нарушителя;    

б) о категориях лиц, к которым может принадлежать нарушитель;     

в) о привычках нарушителя;  

г) о предыдущих атаках, осуществленных нарушителем;   

 д) об уровне знаний нарушителя.     

 

10. Что представляет собой доктрина информационной безопасности 

РФ?  

а) нормативно-правовой акт, устанавливающий ответственность за правона-

рушения в сфере информационной безопасности;  

б) федеральный закон, регулирующий правоотношения в области информа-

ционной безопасности;   

в) целевая программа развития системы информационной безопасности РФ, 

представляющая собой последовательность стадий и этапов; 

г) совокупность официальных взглядов на цели, задачи, принципы и основ-

ные направления обеспечения информационной безопасности Российской Феде-

рации.     

 

11. К какому виду мер защиты информации относится утвержденная 

программа работ в области безопасности?  

а) политика безопасности верхнего уровня;      

б) политика безопасности среднего уровня;   

в) политика безопасности нижнего уровня;  

г) принцип минимизации привилегий;  

д) защита поддерживающей инфраструктуры.   

 

12. Какие из перечисленных ниже угроз относятся к классу преднаме-

ренных?  



 

а) заражение компьютера вирусами;   

б) физическое разрушение системы в результате пожара;    

в) отключение или вывод из строя подсистем обеспечения функционирова-

ния вычислительных систем (электропитания, охлаждения и вентиляции, линий 

связи и т.п.);    

г) проектирование архитектуры системы, технологии обработки данных, раз-

работка прикладных программ, с возможностями, представляющими опасность 

для работоспособности системы и безопасности информации;   

д) чтение остаточной информации из оперативной памяти и с внешних запо-

минающих устройств;    

е) вскрытие шифров криптозащиты информации.    

 

13. Какие из этих утверждений, относящихся к шифру Плейфейра, вер-

ны?  

а) шифр Плейфейера относится к моноалфавитным шифрам;  

б) шифр Плейфейера относится к подстановочным шифрам;       

в) единицей шифрования в шифре Плейфейера является биграмма;     

г) шифр Плейфейера уязвим для взлома методом перебора ключей.    

 

14. Зашифруйте сообщение 01010 скремблером 101 с ключом 011   

 

15. В чем заключается главная слабость моноалфавитного шифра?  

а) в небольшом количестве возможных ключей (уязвим к перебору)  

б) зашифрованный текст сохраняет статистические особенности открытого 

текста;       

в) если два текста зашифрованы одним и тем же ключом, шифр вскрывается 

автоматически;  

г) противник может узнать ключ, получив достаточное количество образцов 

открытого и зашифрованного текстов.       

 

16. Зашифруйте слово «КНИГА» шифром Гронсфельда с ключом 12.   

 

17. Зашифруйте слово «КНИГА» шифром Цезаря.   

 

18. Какой метод криптоанализа наиболее эффективен для взлома шифра 

Хилла?  

а) Анализ с избранным текстом;   

б) Анализ с избранным зашифрованным текстом;   

в) Анализ с избранным открытым текстом;       

г) Анализ с известным открытым текстом  

д) Анализ только шифрованного текста.   

 

  



 

19. Что такое симметричное шифрование?  

а) способ шифрования, при котором каждый символ (или последовательность 

символов) исходного сообщения заменяются другим символом (или другой по-

следовательностью символов);  

б) способ шифрования, при котором один и тот же ключ используется и для 

шифрования и для расшифрования текста;     

в) способ шифрования, при котором используются два свзяанных ключа: 

один для шифрования, другой для расшифрования;  

г) способ шифрования, при котором символы открытого текста изменяют по-

рядок следования в соответствии с правилом, которое определяется ключом.     

 

20. Какой из перечисленных шифров является самым надежным?  

а) шифр Плейфейера;  

б) шифр Хилла;       

в) одноразовый блокнот;     

г) шифр Цезаря;  

д) моноалфавитный шифр.    

 

21. Как называется свойство современных симметричных алгоритмов: 

каждый бит открытого текста должен влиять на каждый бит зашифрованно-

го текста?   

 

22. В чем заключается основная проблема использования симметричных 

алгоритмов?  

а) Сложность реализации на ЭВМ;  

б) Легкость криптоанализа таких шифров с появлением ЭВМ;       

в) Трудности при передаче ключей и управлении ими;      

г) Работа этих алгоритмов на ЭВМ требует значительных вычислительных 

ресурсов.      

 

23. Какой метод криптоанализа использует  предположение о том, что 

если выполнить выполнить операцию XOR над некоторыми битами откры-

того текста, затем над некоторыми битами шифротекста, а затем над резуль-

татами, получится бит, который представляет собой XOR некоторых бит 

ключа?  

а) дифференциальный;    

б) статистический;    

в) линейный.      

 

24. Как называется режим шифрования блочных шифров, при котором 

текст разбивается на блоки и каждый блок шифруется с одним и тем же 

ключом?  

а) Режим сцепления шифрованных блоков;  

б) Режим шифрованной обратной связи;       

в) Режим обратной связи по выходу;     



 

г) Режим электронной шифровальной книги.      

 

25. Чтобы подписать сообщение электронной цифровой подписью, ис-

пользуются:  

а) открытый ключ отправителя;  

б) открытый ключ получателя;   

в) закрытый ключ отправителя;    

г) закрытый ключ получателя.    

 

26. Какие утверждения о протоколе строгой двусторонней аутентифика-

ции на основе случайных чисел справедливы?  

a)  в основе протокола лежит симметричный алгоритм шифрования;      

б)  на первом шаге проверяющий B отправляет проверяемому A случайное 

число;     

в)  на втором шаге проверяемый A отправляет проверяющему B зашифро-

ванное сообщение, содержащее полученное на первом шаге случайное число, а 

также новое случайное число.    

г) всего протокол требует отправки двух сообщений.    

 

27. Какова последовательность подписания сообщений с помощью ЭЦП?  

а) вычисляется хэш, затем хэш зашифровывается;     

б) сообщение зашифровывается, после чего результат хэшируется;  

в) при подписании сообщение зашифровывается, при проверке вычисляется 

хэш;  

г) вычисляется хэш исходного сообщения, после чего оно зашифровывается.   

 

28. Линейный конгруэнтный генератор имеет параметры: m = 10, с =7, a 

= 2, x0 = 5.   

 

29. Каким будет второй член последовательности, выданной с помощью 

этого генератора?   

 

30. В чем заключается такое свойство функции хэширования H как 

стойкость к коллизиям первого рода?  

а) Для любого хэша h должно быть практически невозможно вычислить или 

подобрать такое x, что H(x) = h.   

б) Должно быть практически невозможно вычислить или подобрать любую 

пару различных сообщений x и y для которых H(x) = H(y);    

в) Длина хэша должна быть фиксированной независимо от длины входного 

сообщения;  

г) Для любого сообщения x должно быть практически невозможно вычис-

лить или подобрать другое сообщение y, такое что H(x) = H(y).   

 

31. Доказательство корректности алгоритма RSA основано на:  

а) теореме Эйлера;    



 

б) теореме о сумме эллиптических кривых;   

в) китайской теореме об остатках;  

г) расширенном алгоритме Евклида.   

 

32. Какими свойствами должен обладать генератор псевдослучайных 

чисел?  

а) недетерминированность;   

б) непредсказуемость;    

в) независимость очередного элемента от предыдущего;   

г) равномерное распределение элементов последовательности;     

д) неповторяемость элементов последовательности (в пределах периода).    

 

33. Какие из перечисленных алгоритмов являются алгоритмами элек-

тронной цифровой подписи?  

а) DES;   

б) ГОСТ Р 34.10—2001;   

в) ГОСТ Р 34.11—94; 

г) RSA.    

 

34. Открытым ключом RSA является пара (15, 2). Зашифруйте число 4.   

 

35. Эллиптическая кривая имеет вид:  

a)  y2 = x3 + ax + b (mod p);      

б)  y3 = x2 + ax + b (mod p);   

в)  y = x3 + ax2 + b (mod p);   

г)   x3 = y2 + ax + b (mod p).   

 

36. Чтобы расшифровать сообщение с помощью асимметричного алго-

ритма шифрования используются:  

а) открытый ключ отправителя;  

б) открытый ключ получателя;   

в) закрытый ключ отправителя;   

г) закрытый ключ получателя.     

 

37. К какой разновидности протоколов относится протокол опознания 

пользователя на основе пароля?  

а) протокол аутентификации;     

б) протокол обмена ключами;  

в) протокол одновременной подписи;  

г) протокол групповой подписи;   

д) протокол голосования.    

 
 

 



 

5.4.2 Тестовые задания по оценке освоения индикатора, достижения компе-

тенций 

ИД-03 /УК-11 Знает действующие правовые нормы, обеспечивающие борьбу с 

коррупцией в различных областях жизнедеятельности; способы 

профилактики коррупции и формирования нетерпимого отношения к ней  

 
38. Какое понятие используется Федеральным законом от 25.12.2008  

№ 273-ФЗ «О противодействии коррупции» при определении «коррупция»? 

а) злоупотребление служебным положением, дача взятки, получение взятки, зло-

употребление полномочиями, коммерческий подкуп либо иное незаконное использова-

ние физическим лицом своего должностного положения вопреки законным интересам 

общества и государства в целях получения выгоды в виде денег, ценностей, иного иму-

щества или услуг имущественного характера, иных имущественных прав для себя или 

для третьих лиц либо незаконное предоставление такой выгоды указанному лицу дру-

гими физическими лицами, а также совершение указанных деяний от имени или в инте-

ресах юридического лица 

б) злоупотребление служебным положением, дача взятки, получение взятки, зло-

употребление полномочиями, коммерческий подкуп либо иное незаконное использова-

ние физическим лицом своего должностного положения  

в) злоупотребление служебным положением в целях получения выгоды                     

в виде денег, ценностей, иного имущества или услуг имущественного характера, иных 

имущественных прав для себя или для третьих лиц либо незаконное предоставление та-

кой выгоды указанному лицу другими физическими лицами, а также совершение ука-

занных деяний от имени или в интересах юридического лица 

 

39. Противодействие коррупции - это деятельность федеральных органов 

государственной власти, органов государственной власти субъектов РФ, органов 

местного самоуправления, институтов гражданского общества, организаций и фи-

зических лиц в пределах их полномочий: 

а) по предупреждению коррупции, в том числе по выявлению  и последующему 

устранению причин коррупции (профилактика коррупции) 

б) по выявлению, предупреждению, пресечению, раскрытию  и расследованию 

коррупционных правонарушений (борьба с коррупцией) 

в) по минимизации и (или) ликвидации последствий коррупционных правонару-

шений 

 

40. Конфликт интересов на государственной гражданской службе - это: 

а) ситуация, при которой личная заинтересованность государственного граждан-

ского служащего влияет или может повлиять на объективное исполнение                        

им должностных обязанностей 

б) ситуация, при которой государственный гражданский служащий получает от 

соответствующего руководителя поручение, являющееся, по мнению государственного 

гражданского служащего, неправомерным  

в) ситуация, при которой личная заинтересованность (прямая или                     кос-

венная) государственного гражданского служащего влияет или может повлиять                 

на надлежащее, объективное и беспристрастное исполнение им должностных обязанно-

стей. 

 



 

41. Непринятие государственным гражданским служащим,                        яв-

ляющимся стороной конфликта интересов, мер по предотвращению или                              

урегулированию конфликта интересов является правонарушением, влекущим: 

 

А) применение мер дисциплинарной ответственности  

Б) отстранение государственного гражданского служащего от исполнения долж-

ностных обязанностей на время проведения служебной проверки  

В) увольнение государственного гражданского служащего                                            

с государственной гражданской службы  

 

42. Что не относится к ограничениям, связанным с государственной граж-

данской службой? 

А) близкое родство или свойство (родители, супруги, дети, братья, сестры, а так-

же братья, сестры, родители, дети супругов и супруги детей) с государственным граж-

данским служащим, если замещение должности государственной гражданской службы 

связано с непосредственной подчиненностью или подконтрольностью одного               из 

них другому 

Б) выход из гражданства Российской Федерации или приобретение гражданства 

другого государства 

В) вхождение в состав органов управления, попечительских или                     

наблюдательных советов, иных органов иностранных некоммерческих                       не-

правительственных организаций и действующих на территории Российской Федерации 

их структурных подразделений, если иное не предусмотрено международным догово-

ром Российской Федерации или законодательством Российской Федерации 

 

43. Что запрещается государственному гражданскому служащему                       

в связи с прохождением государственной гражданской службы? 

(возможно несколько вариантов ответов) 

 

А) замещать должность государственной гражданской службы в случае избрания 

на выборную должность в органе местного самоуправления  

Б) замещать должность государственной гражданской службы в случае избрания 

на оплачиваемую выборную должность в органе профессионального союза,               в 

том числе в выборном органе первичной профсоюзной организации, созданной                             

в государственном органе 

В) прекращать исполнение должностных обязанностей в целях                  урегули-

рования служебного спора 

Г) выполнять иную оплачиваемую работу, кроме преподавательской, научной и 

иной творческой деятельности 

 

44. Может ли гражданский служащий выполнять иную оплачиваемую рабо-

ту? 

А) нет 

Б) да, с предварительным уведомлением представителя нанимателя, если это не 

повлечет за собой конфликт интересов 

В) да, после предварительного одобрения представителем нанимателя                  и 

если это не повлечет за собой конфликт интересов 

 



 

45. Кто имеет право на рассмотрение индивидуальных служебных споров? 

(возможно несколько вариантов ответов) 

А) комиссия государственного органа по служебным спорам  

Б) №2 суд 

В)3 представитель нанимателя 

Г) все перечисленное выше 

 

46. Гражданин, замещавший должность государственной гражданской служ-

бы, включенную в перечень должностей, установленный нормативными право-

выми актами Российской Федерации, в течение двух лет после увольнения               

с государственной гражданской службы: 

А) имеет право замещать на условиях трудового договора должности              в ор-

ганизации и (или) выполнять в данной организации работы (оказывать данной органи-

зации услуги) в течение месяца стоимостью более ста тысяч рублей на условиях граж-

данско-правового договора (гражданско-правовых договоров), если отдельные функции 

государственного (административного) управления данной организацией входили в 

должностные (служебные) обязанности государственного гражданского служащего 

Б) имеет право замещать на условиях трудового договора должности                     в 

организации и (или) выполнять в данной организации работы (оказывать данной орга-

низации услуги) в течение месяца стоимостью более ста тысяч рублей на условиях 

гражданско-правового договора (гражданско-правовых договоров), если отдельные 

функции государственного, муниципального (административного) управления данной 

организацией входили в должностные (служебные) обязанности государственного 

гражданского служащего, с согласия соответствующей комиссии по соблюдению требо-

ваний к служебному поведению государственных гражданских служащих                         

и урегулированию конфликта интересов 

В) имеет право замещать на условиях трудового договора должности                  в 

организации и (или) выполнять в данной организации работы (оказывать данной орга-

низации услуги) в течение месяца стоимостью не более ста тысяч рублей                   на 

условиях гражданско-правового договора (гражданско-правовых договоров), если от-

дельные функции государственного, муниципального (административного) управления 

данной организацией входили в должностные (служебные) обязанности государствен-

ного гражданского служащего, с согласия соответствующей комиссии                  по со-

блюдению требований к служебному поведению государственных гражданских служа-

щих и урегулированию конфликта интересов 

 

47. Дисциплинарным проступком государственного гражданского служащего 

признается: 

А) неисполнение незаконных распоряжений вышестоящего руководителя 

Б) неисполнение или ненадлежащее исполнение по его вине возложенных на него 

служебных обязанностей 

В) неисполнение или ненадлежащее исполнение возложенных на него служебных 

обязанностей 

 

48. Государственного гражданского служащего можно привлечь                    к 

дисциплинарному взысканию: 

 

А) непосредственно после обнаружения дисциплинарного проступка,           но не 



 

позднее одного месяца со дня его обнаружения, не считая периода временной нетрудо-

способности государственного гражданского служащего, пребывания его                       в  

отпуске, других случаев отсутствия его на службе по уважительным причинам,                       

а также времени проведения служебной проверки 

Б) непосредственно после обнаружения дисциплинарного проступка,                    

но не позднее шести месяцев со дня обнаружения дисциплинарного проступка,                          

а по результатам проверки финансово-хозяйственной деятельности или аудиторской 

проверки - позднее двух лет со дня совершения дисциплинарного проступка  

В) по результатам проведения служебной проверки, но не позднее одного месяца 

со дня его совершения, не считая периода временной нетрудоспособности государ-

ственного гражданского служащего, пребывания его в отпуске, других случаев отсут-

ствия его на службе 

 

50. К дисциплинарным взысканиям не относится: 

А) освобождение от замещаемой должности государственной гражданской служ-

бы  

Б) №2 выговор 

В) предупреждение о неполном должностном соответствии  

Г) №4 замечание 

Д) №5 увольнение с государственной гражданской службы 

 

50. Государственные гражданские служащие за совершение коррупционных 

правонарушений несут: 

А) дисциплинарную и административную ответственность в соответствии с зако-

нодательством Российской Федерации 

Б) административную, гражданско-правовую и дисциплинарную                   ответ-

ственность в соответствии с законодательством Российской Федерации  

В) административную, гражданско-правовую и дисциплинарную                      от-

ветственность в соответствии с законодательством Российской Федерации, уголовную - 

с лишением в соответствии с законодательством Российской Федерации права занимать 

определенные должности государственной службы 

 

51. Подарки, полученные государственным гражданским служащим                 

в связи с протокольными мероприятиями, со служебными командировками                       

и с другими официальными мероприятиями: 

А) признаются соответственно федеральной собственностью или                   соб-

ственностью субъекта Российской Федерации и передаются государственным граждан-

ским служащим по акту в государственный орган, в котором он замещает должность 

государственной гражданской службы, за исключением случаев, установленных Граж-

данским кодексом Российской Федерации  

Б) являются собственностью государственного гражданского служащего  

 

В) признаются соответственно федеральной собственностью или                    соб-

ственностью субъекта Российской Федерации, но остаются в пользовании                       

государственного гражданского служащего на время исполнения им должностных пол-

номочий 

 

  



 

52. Взыскания за коррупционные правонарушения применяются: 

А) представителем нанимателя на основании доклада о результатах проверки, 

проведенной подразделением кадровой службы соответствующего государственного ор-

гана по профилактике коррупционных и иных правонарушений 

Б) руководителем подразделения государственного органа по вопросам государ-

ственной службы на основании письменного заключения по результатам служебной 

проверки 

В) представителем нанимателя на основании представления прокурора 

 

53. Непредставление государственным гражданским служащим сведений о 

своих доходах, об имуществе и обязательствах имущественного характера либо 

представление заведомо недостоверных или неполных сведений является правона-

рушением: 

А)влекущим увольнение государственного гражданского служащего  

Б) влекущим применение мер административной ответственности  

В) за которое не предусмотрено применение мер дисциплинарной                         

ответственности 

 

54. Какие взыскания налагаются за несоблюдение государственным граж-

данским служащим ограничений и запретов, требований о предотвращении или об 

урегулировании конфликта интересов и неисполнение обязанностей, установлен-

ных в целях противодействия коррупции: 

(возможно несколько вариантов ответов) 

А) замечание 

Б) увольнение государственного гражданского служащего                                      с 

государственной гражданской службы  

В) выговор 

Г) предупреждение о неполном должностном соответствии  

Д) все перечисленное выше 

 

55. Участие государственного гражданского служащего на платной основе в 

деятельности органа управления коммерческой организацией,                               за 

исключением случаев, установленных федеральным законом, влечет: 

А)увольнение государственного гражданского служащего в связи                         с 

утратой доверия 

Б) предупреждение о неполном должностном соответствии  

В) уголовную ответственность  

Г) все перечисленное выше 

 

Вопросы открытого типа: 

 

56. Какие действия можно назвать «коррупцией»?  

57. Что такое "противодействие коррупции"? 

58. Что такое «конфликт интересов» и «личная заинтересованность»? 

59. Что может выступать предметом взятки? 

60. Какие действия можно считать вымогательством взятки? 

61. Может ли быть привлечён к уголовной ответственности посредник во 

взяточничестве? 



 

62. Каков уровень ответственности лица, сообщившего о факте корруп-

ции, если этот факт не будет доказан? 

63. В каких случаях взяткодатель может быть освобождён от уголовной 

ответственности? 

64. Возвращаются ли взяткодателю денежные средства и иные ценности, 

ставшие предметом взятки?  

65. Кто и как занимается урегулированием конфликта интересов на госу-

дарственной гражданской службе? 

66. Какими правами и обязанностями располагает государственный граж-

данский служащий в сфере управления конфликтом интересов на государствен-

ной гражданской службе? 

67. В случае если у служащего возникает личная заинтересованность, ко-

торая приводит или может привести к конфликту интересов, какие меры он дол-

жен предпринять? 

68. Какие действия должен предпринять служащий в случае попытки 

склонения его к совершению коррупционного или иного правонарушения? 

69. В какой срок государственные (муниципальные) служащие представ-

ляют сведения о доходах, об имуществе и обязательствах имущественного харак-

тера? 

70. Что относится к источникам доходов служащего, полученных им за 

отчетный период? 

71. Является ли основанием для отказа в приёме гражданина на государ-

ственную (муниципальную) службу непредставление гражданином при поступле-

нии на государственную (муниципальную)  службу сведений о своих доходах, 

имуществе и обязательствах имущественного характера, а также о доходах, об 

имуществе и обязательствах имущественного характера своих супруги (супруга) и 

несовершеннолетних детей либо представление заведомо недостоверных или не-

полных сведений? 

72. Вправе ли государственный (муниципальный) служащий выполнять 

иную оплачиваемую работу? 

73. Какие ограничения налагаются на гражданина, замещавшего долж-

ность государственной (муниципальной) службы, при заключении им трудового 

или гражданско-правового договора? 

74. Каким образом рассматриваются обращения граждан, содержащие 

информацию о фактах совершения коррупционных правонарушений, если такие 

обращения поступают? 

75. Предусмотрена ли ответственность за ложное сообщение о факте кор-

рупции должностного лица? 

76. В каких ситуациях служащий должен представить сведения о расхо-

дах? 

77. Какой вид сделок в соответствии с действующим законодательством 

учитываются при определении обязанности служащего представлять сведения о 

расходах? 

 
 



 

  
6. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ, ОПРЕДЕЛЯЮЩИЕ  

ПРОЦЕДУРЫ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И 
(ИЛИ) ОПЫТА ДЕЯТЕЛЬНОСТИ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ 

ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ 
 

Оценивание знаний, умений и навыков проводится с целью определения 

уровня сформированности индикаторов компетенций ИД-2ОПК-3, ИД-1ОПК-4 по ре-

гламентам текущего контроля и промежуточной аттестации.  

Задания для текущего контроля и проведения промежуточной аттестации 

направлены на оценивание: 

1) уровня освоения теоретических понятий, научных основ профессиональ-

ной деятельности; 

2) степени готовности обучающегося применять теоретические знания и 

профессионально значимую информацию; 

3) сформированности когнитивных дескрипторов, значимых для професси-

ональной деятельности. 

Процедура оценивания знаний, умений, навыков, индивидуальных способ-

ностей студентов осуществляется с помощью контрольных мероприятий, различ-

ных образовательных технологий и оценочных средств, приведенных в паспорте 

данного фонда оценочных средств. 

Для оценивания результатов освоения компетенций в виде знаний (воспро-

изводить и объяснять учебный материал с требуемой степенью научной точности 

и полноты) используются следующие контрольные мероприятия: 

- тестирование;  

- зачет; 

Для оценивания результатов освоения компетенций в виде умений (решать 

типичные задачи на основе воспроизведения стандартных алгоритмов решения) и 

владений (решать усложненные задачи на основе приобретенных знаний, умений 

и навыков, с их применением в нестандартных ситуациях, формируется в процес-

се получения опыта деятельности) используются следующие контрольные меро-

приятия: 

- решение задач; 

- индивидуальные работы. 

 



 

6.1 Процедура и критерии оценки знаний при текущем контроле 

успеваемости в форме тестирования 

 

Текущий контроль успеваемости в форме тестирования проводится после 

изучения каждого раздела дисциплины «Информационная безопасность органи-

зации». 

Тестовые задания формируются с учетом осваиваемых индикаторов компе-

тенций: В1(ИД-03 /ОПК-7); В1(ИД-03 /ОПК-7); З1(ИД-03 /УК-11); У1(ИД-03 /УК-11); В1(ИД-03 

/УК-11); З1(ИД-04 /УК-11. 
Цель тестирования – проверка знаний, находящихся в оперативной памяти 

человека и не требующих обращения к справочникам и словарям, то есть тех зна-

ний, которые необходимы для профессиональной деятельности будущего специа-

листа. Основная масса тестовых заданий, примерно 75 % – задания средней слож-

ности. Общими требованиями к композиции тестового задания выступают: 

1. Краткость изложения. 

2. Логическая форма высказывания. 

3. Наличие адекватной инструкции к выполнению. 

4. Однозначность восприятия и оценки. 

В рамках данной дисциплины используется текущее и оперативное тести-

рование, для проверки качества усвоения знаний по определенным темам, разде-

лам программы дисциплины. 

Тесты по дисциплине представлены в форме задания с выбором правильно-

го ответа. 

Основные характеристики тестовых заданий: 

1. Основная часть задания сформулирована очень кратко и имеет предельно 

простую синтаксическую конструкцию. 

2. Частота выбора одного и того же номера места для правильного ответа в 

различных заданиях примерно одинакова. 

3. Тестовые  задания не содержат оценочные суждения или мнения испытуе-

мого по какому-либо вопросу. 

4. Все варианты ответов равновероятно привлекательны для испытуемых. 

5. Ни один из вариантов ответов не является частично правильным, превра-

щающимся при определенных дополнительных условиях в правильный. 

6. Основная часть задания сформулирована в форме утверждения, которое 

обращается в истинное или ложное высказывание после подстановки ответов. 

7. Все ответы параллельны по конструкции и грамматически согласованы с 

основной частью задания теста. Ответы четко различаются между собой, пра-

вильный ответ однозначен и не опирается на подсказки. Среди ответов отсут-

ствуют ответы, вытекающие один из другого. 



 

Процедура тестирования 

Тестирование проводится в течение 15 минут. Если по окончании отведён-

ного времени студент не успел ответить на все вопросы, оставшиеся вопросы 

оцениваются как нулевые. Форма выполнения теста – тестовые задания, в кото-

рых тестируемый отмечает выбор правильного варианта, обведя номер кружком. 

Перед тестированием проводится краткая консультация обучающихся, для 

ознакомления с целями, задачами тестирования,  с регламентом выполнения те-

стовых заданий и критериями оценки результатов тестирования.  

По окончании процедуры тестирования студент имеет право ознакомиться с ре-

зультатами теста и получить разъяснения и комментарии по поводу допущенных 

ошибок. 

Материалы тестовых заданий актуальны и направлены на использование 

необходимых знаний в будущей практической деятельности выпускника. Тесто-

вые задания состоят из вопросов на знание основных экономических понятий, 

ключевых терминов налогообложения, механизма исчисления и уплаты налогов и 

сборов и т.п. 

Перед тестированием при необходимости проводится краткая консультация 

обучающихся, для ознакомления их с регламентом выполнения тестовых заданий 

и критериями оценки результатов тестирования.  

Во время тестирования обучающимся запрещено пользоваться учебниками, 

программой учебной дисциплины, справочниками, таблицами, схемами и любы-

ми другими пособиями.  В случае использования  во время тестирования не раз-

решенных пособий преподаватель отстраняет обучающегося от тестирования, вы-

ставляет неудовлетворительную оценку («неудовлетворительно») в журнал теку-

щей аттестации. 

Попытка общения с другими студентами или иными лицами, в том числе с 

применением электронных средств связи, несанкционированные перемещения и 

т.п. являются основанием для удаления  из аудитории и последующего простав-

ления  оценки «неудовлетворительно».  

После завершения процедуры тестирования всеми обучающимися, препода-

ватель при отсутствии апелляций, проставляет оценки в журнал текущей аттеста-

ции. 

Критерии оценки результатов тестирования. 

Оценка «отлично» выставляется студенту, если количество правильных от-

ветов составляет более 91%; 

Оценка «хорошо» выставляется студенту, если количество правильных от-

ветов составляет от 81 до 90%; 

Оценка «удовлетворительно» выставляется ст7денту, если количество 

правильных ответов составляет от 61 до 80%; 

Оценка «неудовлетворительно» выставляется студенту, если количество 

правильных ответов составляет менее 60%. 

 



 

6.2 Процедура и критерии оценки знаний и умений при текущем кон-

троле успеваемости в форме собеседования  

 

Собеседование как средство контроля и способ выявления формируемых 

компетенций организуется преподавателем как специальная беседа с обучающим-

ся (группой обучающихся) по определенной теме изучаемой дисциплины.  

Собеседование рассчитано на выяснение объема знаний обучающегося по 

определенным темам, проблемам, ключевым понятиям дисциплины. В ходе собе-

седования преподаватель определяет уровень усвоения обучающимся теоретиче-

ского материала, его готовность к решению практических заданий, сформирован-

ность профессионально значимых личностных качеств обучающихся, коммуника-

тивные умения. Собеседование позволяет обучающемуся углубить и закрепить 

знания, полученные на лекциях и в ходе самостоятельной работы, преподавате-

лю - проверить эффективность и результативность самостоятельной работы сту-

дентов над учебным материалом.  

Собеседование как форма устного опроса, как правило, проводится в начале 

практического занятия по определенной теме. Продолжительность собеседования 

– 10-15 мин. Вопросы для собеседования доводятся до сведения студентов зара-

нее. Обсуждаемые вопросы должны соответствовать следующим требованиям:  

– быть проблемными по форме, т.е. вскрывать какие-то важные для данной 

темы противоречия;  

– охватывать суть проблемы – и в то же время быть не слишком широкими, 

но строго очерченными в своих границах;  

– не повторять дословно формулировок соответствующих пунктов плана 

лекции и программы курса, учитывать научную и профессиональную направлен-

ность студентов;  

– полностью охватывать содержание темы практического занятия или тот 

аспект, который выражен в формулировке обсуждаемой проблемы; в то же время 

формулировка вопроса должна побуждать студентов к работе с первоисточника-

ми. 

Чтобы настроить студентов на активное обсуждение вопросов темы, прове-

дению собеседования на практическом занятии предшествует вступительное сло-

во преподавателя. Вступительное слово (введение) должно отвечать следующим 

требованиям:  

– по содержанию указывать на связь с предшествующей темой и курсом в 

целом; подчеркивать научную направленность рассматриваемой проблемы, связь 

с ее практикой;  

– указывать на связь с профессиональной подготовкой обучающихся. 

При проведении собеседовании преподаватель задает аудитории вопросы, 

отвечают желающие или определяемые преподавателем, а преподаватель коммен-

тирует. 

Критерии оценки за собеседование: оценивается объем знаний, полученных 

при изучении отдельных тем дисциплины, степень понимания студентом матери-

ала, владение терминологией, умение применять полученные знания, сформиро-



 

ванность профессионально значимых личностных качеств, умение активизиро-

вать беседу. 

Таблица 6.1 – Интегрированная шкала оценивания собеседования 

Оценка Описание Индекс контро-

лируемой ком-

петенции (или 

ее части)  

Критерии оценива-

ния результатов 

обучения для фор-

мирования компе-

тенции 

5 обучающийся полно-

стью усвоил учебный ма-

териал; владеет терминоло-

гией; быстро отвечает на 

все поставленные вопросы, 

давая при этом полные и 

развернутые ответы; отме-

чается высокая степень по-

нимания студентом изу-

ченного материала, умение 

активизировать беседу.  

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

продемонстрирована 

сформированность и 

устойчивость ком-

петенции (или ее ча-

сти) 

4 обучающийся полно-

стью усвоил учебный ма-

териал; владеет терминоло-

гией; отвечает на все по-

ставленные вопросы, но 

при этом раздумывая над 

ответом и давая не совсем 

полные и развернутые от-

веты; отмечается хорошая 

степень понимания студен-

том изученного материала, 

в усвоении учебного мате-

риала допущены неболь-

шие пробелы, не исказив-

шие содержание ответа; 

допущены один – два 

недочета. 

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

в целом подтвер-

ждается освоение 

компетенции (или ее 

части) 

3 обучающийся отве-

тил на более половины по-

ставленных вопросов, при 

этом неполно или непосле-

довательно раскрыто со-

держание материала, но 

показано общее понимание 

вопроса и продемонстри-

рованы умения, достаточ-

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

выявлена недоста-

точная сформиро-

ванность компетен-

ции (или ее части) 



 

ные для дальнейшего усво-

ения материала; имелись 

затруднения или допущены 

ошибки в определении по-

нятий, использовании тер-

минологии, исправленные 

после нескольких наводя-

щих вопросов. 

2 обучающийся не от-

ветил на 50% поставлен-

ных вопросов, при этом не 

раскрыто основное содер-

жание учебного материала; 

обнаружено незнание или 

непонимание большей или 

наиболее важной части 

учебного материала; допу-

щены ошибки в определе-

нии понятий, при исполь-

зовании терминологии, ко-

торые не исправлены после 

нескольких наводящих во-

просов. 

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

не сформирована 

компетенция 

 

6.3 Процедура и критерии оценки знаний и умений при текущем кон-

троле успеваемости  в форме разноуровневых задач и заданий, кейс-задач, 

анализа конкретных ситуаций   

 

Разноуровневые задачи и задания, кейс-задачи, анализ конкретных си-

туаций являются традиционными средствами текущего контроля и оценки сфор-

мированности умений и навыков по компетенциям. Выполнение обучающимися 

заданий данного вида позволяют преподавателю оценивать и диагностировать 

знание фактического материала (базовые понятия, алгоритмы, факты) и умение 

правильно использовать специальные термины и понятия, узнавание объектов 

изучения в рамках определенного раздела дисциплины; умения синтезировать, 

анализировать, обобщать фактический и теоретический материал с формулирова-

нием конкретных выводов, установлением причинно-следственных связей; уме-

ния интегрировать знания различных областей, аргументировать собственную 

точку зрения. 

Решение задач и анализ конкретных ситуаций студентами осуществляется 

на практических занятиях или в процессе самостоятельной работы в виде домаш-

них заданий. К решению задач следует приступать после проведения собеседова-

ния с обучающимися, в ходе которого преподаватель выясняет уровень теорети-

ческих знаний студентов и их готовность применять полученные знания на прак-

тике. 



 

Решение разноуровневых задач и заданий, кейс-задач, анализ конкретных 

ситуаций направлено на приобретение и отработку умений и навыков решения 

профессиональных задач и формирование следующих индикаторов компетенций 

ИД-2ОПК-3, ИД-1ОПК-4. 

В обязанности преподавателя входит оказание методической помощи и 

консультирование обучающихся. Решение разноуровневых задач и заданий, кейс-

задач, анализ конкретных ситуаций представляется обучающимся в письменной 

форме на рецензирование ведущему преподавателю через электронную информа-

ционно-образовательную среду. 

Решение разноуровневых задач и заданий, кейс-задач, анализ конкретных 

ситуаций выполняется обучающимся самостоятельно, при возникновении затруд-

нений обучающийся может дистанционно получить письменную консультацию в 

электронной информационно-образовательной среде университета, отослав соот-

ветствующий вопрос на почту ведущему преподавателю или получить контакт-

ную консультацию в заранее назначенное время по расписанию, составленному 

соответствующей кафедрой и размещенной на информационном стенде. 

Ведущий преподаватель отслеживает в электронной информационно-

образовательной среде университета степень выполнения обучающимся разно-

уровневых задач и заданий, кейс-задач, анализ конкретных ситуаций и при их за-

вершении готовит рецензию. В представленной рецензии, он или засчитывает ра-

боту при отсутствии значимых ошибок, либо отправляет ее на доработку. 

После необходимой доработки замечаний сделанных преподавателем в ре-

цензии, обучающийся обязан исправить замечания, а преподаватель выполнить 

повторную рецензию с учетом сделанных ранее замечаний. Не допускается вы-

полнение разноуровневых задач и заданий, кейс-задач, анализ конкретных ситуа-

ций заново, все необходимые исправления делаются непосредственно в представ-

ленной работе в виде работ над ошибками. 

Разноуровневые задачи и задания, кейс-задачи, анализ конкретных ситуаций 

могут быть оценены на основании нескольких или всех приведенных ниже крите-

риев: 

– точность воспроизведения учебного материала (воспроизведение терми-

нов, алгоритмов, методик, правил, фактов и т.п.); 

– точность в описании фактов, явлений, процессов с использованием терми-

нологии; 

– точность различения и выделения изученных материалов; 

– способность анализировать и обобщать информацию; 

–способность синтезировать на основе данных новую информацию; 

– наличие обоснованных выводов на основе интерпретации информации, 

разъяснений; 

– выявление причинно-следственных связей при выполнении заданий, вы-

явление закономерностей. 

Уровень знаний, умений и навыков обучающегося при оценке разноуровне-

вых задач и заданий, кейс-задач и анализа конкретных ситуаций во время оцени-

вается по таблице 6.2:  

 



 

Таблица 6.2 - Интегрированная шкала оценивания разноуровневых задач и 

заданий, кейс-задач и анализа конкретных ситуаций 

Оценка Описание Индекс  
контролируемой 
компетенции  
(или ее части), 
этапы форми-
рования компе-
тенции* 

Критерии оценива-
ния результатов 
обучения для фор-
мирования  
компетенции 

5 Обучающийся показывает 
всесторонние и глубокие 
знания программного ма-
териала, знание основной и 
дополнительной литерату-
ры; последовательно и чет-
ко отвечает на дополни-
тельные вопросы; уверенно 
ориентируется в проблем-
ных ситуациях; демон-
стрирует способность при-
менять теоретические зна-
ния для анализа практиче-
ских ситуаций, делать пра-
вильные выводы, проявля-
ет творческие способности 
в понимании, изложении и 
использовании программ-
ного материала; подтвер-
ждает полное освоение 
компетенций, предусмот-
ренных программой 

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

продемонстрирована 
сформированность и 
устойчивость ком-
петенции (или ее ча-
сти) 

4 Обучающийся показывает 
полное знание программ-
ного материала; дает пол-
ные ответы на дополни-
тельные вопросы, допуская 
некоторые неточности; 
правильно применяет тео-
ретические положения к 
оценке практических ситу-
аций; демонстрирует хо-
роший уровень освоения 
материала и в целом под-
тверждает освоение компе-
тенций, предусмотренных 
программой 

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

в целом подтвер-
ждается освоение 
компетенции (или ее 
части) 



 

3 Обучающийся показывает 
знание основного материа-
ла в объеме, необходимом 
для предстоящей профес-
сиональной деятельности; 
при ответе на дополни-
тельные вопросы не допус-
кает грубых ошибок, но 
испытывает затруднения в 
последовательности их из-
ложения; не в полной мере 
демонстрирует способ-
ность применять теорети-
ческие знания для анализа 
практических ситуаций, 
подтверждает освоение 
компетенций, предусмот-
ренных программой на ми-
нимально допустимом 
уровне 

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

выявлена недоста-
точная сформиро-
ванность компетен-
ции (или ее части) 

2 Обучающийся имеет суще-
ственные пробелы в знани-
ях основного учебного ма-
териала по дисциплине; не 
способен аргументирован-
но и последовательно его 
излагать, допускает грубые 
ошибки в ответах, непра-
вильно отвечает на задава-
емые вопросы или затруд-
няется с ответом; не под-
тверждает освоение компе-
тенций, предусмотренных 
программой 

В1(ИД-03 /ОПК-7); 

В1(ИД-03 /ОПК-7); 

З1(ИД-03 /УК-11); 

У1(ИД-03 /УК-11); 

В1(ИД-03 /УК-11); 

З1(ИД-04 /УК-11 

не сформирована 
компетенция 

 

  



 

6.4 Процедура и критерии оценки знаний и умений при текущем кон-

троле успеваемости с применением электронного обучения и дистанционных 

образовательных технологий. 

 

Оценка результатов обучения в рамках текущего контроля проводиться по-

средством синхронного и (или) асинхронного взаимодействия педагогических ра-

ботников с обучающимися посредством сети "Интернет". 

Проведении текущего контроля успеваемости осуществляется по усмотре-

нию педагогического работника с учетом технических возможностей обучающих-

ся с использованием программных средств, обеспечивающих применение элемен-

тов электронного обучения и дистанционных образовательных технологий в Уни-

верситете, относятся: 

• Электронная информационно-образовательная среда ФГБОУ 

ВО Пензенский ГАУ; 

• онлайн видеотрансляции на официальном канале ФГБОУ ВО 

Пензенский ГАУ в YouTube; 

• видеозаписи лекций педагогических работников ФГБОУ ВО 

Пензенский ГАУ, размещённые на различных видеохостингах (например, 

на каналах преподавателей и/или на официальном канале ФГБОУ ВО Пен-

зенский ГАУ в YouTube) и/или облачных хранилищах (например, Ян-

декс.Диск, Google.Диск, Облако Mail.ru и т.д.); 

• групповая голосовая конференция в мессенджерах (WhatsApp, 

Viber); 

• онлайн трансляция в Instagram. 

Университет обеспечивает следующее техническое сопровождение дистан-

ционного обучения: 

1) Электронная информационно-образовательная среда: компьютер с выхо-

дом в интернет (при доступе вне стен университета) или компьютер, подключен-

ный к локальной вычислительной сети университета; 

2) онлайн-видеотрансляции: компьютер с выходом в интернет, аудиоколон-

ки; 

3) просмотр видеозаписей лекций: компьютер с выходом в интернет, аудио-

колонки; 

4) групповая голосовая конференция в мессенджерах: мобильный телефон 

(смартфон) или компьютер с установленной программой (WhatsApp, Viber и т.п.), 

аудиоколонками и выходом в интернет; 

5) онлайн трансляция в Instagram: регистрация в Instagram, компьютер с 

аудиоколонками и выходом в интернет. 



 

Педагогический работник может рекомендовать обучающимся изучение 

онлайн курса на образовательной платформе «Открытое образование» 

https://openedu.ru/specialize/.  Платформа создана Ассоциацией "Национальная 

платформа открытого образования", учрежденной ведущими университетами - 

МГУ им. М.В. Ломоносова, СПбПУ, СПбГУ, НИТУ «МИСиС», НИУ ВШЭ, 

МФТИ, УрФУ и Университет ИТМО. Все курсы, размещенные на Платформе, до-

ступны для обучающихся бесплатно. Освоение обучающимся образовательных 

программ или их частей в виде онлайн-курсов подтверждается документом об об-

разовании и (или) о квалификации либо документом об обучении, выданным ор-

ганизацией, реализующей образовательные программы или их части в виде он-

лайн-курсов. Зачет результатов обучения осуществляется в порядке и формах, 

установленных Университетом самостоятельно, посредством сопоставления пла-

нируемых результатов обучения по соответствующим учебным предметам, кур-

сам, дисциплинам (модулям), иным компонентам, определенным образовательной 

программой, с результатами обучения по соответствующим учебным предметам, 

курсам, дисциплинам (модулям), иным компонентам образовательной програм-

мы, по которой обучающийся проходил обучение, при представлении обучаю-

щимся документов, подтверждающих пройденное им обучение. 

Педагогический работник организует текущий контроль успеваемости и по-

сещения обучающимися дистанционных занятий, своевременно заполняет журнал 

посещения занятий. 

Для того, чтобы приступить к изучению дистанционного курса дисциплины, 

необходимо следующее: 

1. Заходим в электронной среде в дисциплину (практику), где необходимо 

оценить дистанционный курс. 

2. Выбираем необходимое задание. 

 

 
 

3. Появится следующее окно (практическое занятие или лабораторная рабо-

та). 

https://openedu.ru/specialize/
https://openedu.ru/course/


 

 
 

4. Далее нажимаем кнопку 

 
5. Далее появится окно (в данный момент ответы отсутствуют). 

 

 
 



 

При наличии ответов появится окно, в котором осуществляется оценка от-

вета, и фиксируется время и дата сдачи работы. 

 

 
 

 

6. Для просмотра всех действий записанными на курс пользователями необ-

ходимо нажать кнопку «больше». 

 



 

 
7. Затем появится окно, во вкладке отчёты нажимаем кнопку «Журнал со-

бытий». 

 
8. Затем в открывшейся вкладке, выбираете действия, которые необходимо 

просмотреть (посещение курса) 

 



 

 
9. В открывшейся  вкладке «все дни» выбираем необходимое нам число, к 

примеру 20 декабря 2019 года. Тогда появится окно где возможно посмотреть 

действия участников курса. 

 
 

10. При этом факт выполнения заданий фиксируется в ЭИОС и оценивается 

ведущим преподавателем. Не выполнение задания является пропуском занятия. 

Данный факт фиксируется в журнале посещения занятий в соответствии с распи-

санием. 

 

 

 



 

6.5 Процедура и критерии оценки знаний и умений при промежуточной 

аттестации с применением электронного обучения и дистанционных образо-

вательных технологий в форме экзамена (зачета с оценкой, зачета) 

 

Промежуточная аттестация с применением электронного обучения и ди-

станционных образовательных технологий в форме экзамена (зачета с оценкой, 

зачета) проводится с использованием одной из форм: 

• компьютерное тестирование;  

• устное собеседование, направленное на выявление общего уровня подго-

товленности (опрос без подготовки или с несущественным вкладом ответа по вы-

данному на подготовку вопросу в общей оценке за ответ обучающегося), или иная 

форма аттестации, включающая устное собеседование данного типа;  

• комбинация перечисленных форм.  

Педагогический работник выбирает форму проведения промежуточной ат-

тестации или комбинацию указанных форм в зависимости от технических усло-

вий обучающихся и наличия оценочных средств по дисциплине (модулю) в тесто-

вой форме. Применяется единый порядок проведения в дистанционном формате 

промежуточной аттестации, повторной промежуточной аттестации при ликвида-

ции академической задолженности, а также аттестаций при переводе и восстанов-

лении обучающихся. В соответствии с Порядком применения организациями, 

осуществляющими образовательную деятельность, электронного обучения, ди-

станционных образовательных технологий при реализации образовательных про-

грамм, утвержденным приказом Минобрнауки России от 23.08.2017 № 816, при 

проведении промежуточной аттестации с применением электронного обучения, 

дистанционных образовательных технологий (далее – промежуточная аттестация) 

обеспечивается идентификация личности обучающегося и контроль соблюдения 

условий проведения мероприятий, в рамках которых осуществляется оценка ре-

зультатов обучения. Промежуточная аттестация может назначаться с понедельни-

ка по субботу с 8-00 до 17-00 по московскому времени (очная форма обучения). В 

случае возникновения в ходе промежуточной аттестации сбоя технических 

средств обучающегося, устранить который не удается в течение 15 минут, даль-

нейшая промежуточная аттестация обучающегося не проводится, педагогический 

работник фиксирует неявку обучающегося по уважительной причине.  

Для проведения промежуточной аттестации в соответствии с электронным 

расписанием (https://pgau.ru/index.php?option=com_content&view=article&id=144) 

педагогический работник переходит по ссылке в созданную в ЭИОС дисциплину 

(вместо аудитории) одним из перечисленных способов:  

• через электронное расписание занятий на сайте Университета 

(https://pgau.ru/index.php?option=com_content&view=article&id=144); 

https://pgau.ru/index.php?option=com_content&view=article&id=144
https://pgau.ru/index.php?option=com_content&view=article&id=144


 

• через ЭИОС ((https://eios.pgau.ru/?redirect=0), вкладка «Домашняя страни-

ца» - «Расписание занятий, зачётов, экзаменов», и проходит авторизацию под 

своим единым логином/паролем. 

 
 

Структура раздела дисциплины в ЭИОС для проведения промежуточ-

ной аттестации 

 

Раздел дисциплины в ЭИОС, предназначенный для проведения промежу-

точной аттестации в соответствии с электронным расписанием, содержит в назва-

нии информацию о виде промежуточной аттестации, дате и времени проведения 

промежуточной аттестации, для этого входим  в «Режим редактирования» - «До-

бавить тему».  

 

https://eios.pgau.ru/?redirect=0
https://eios.pgau.ru/?redirect=0
https://eios.pgau.ru/?redirect=0
http://pgau.ru/index.php?option=com_content&view=article&id=144


 

 
 

Раздел в обязательном порядке содержит следующие элементы:  

Задание для проведения опроса студентов. В случае проведения промежу-

точной аттестации в форме тестирования в раздел добавляется элемент «Тест».  

Банк тестовых заданий и тест должны быть сформированы не позднее, чем 

5 рабочих дней до начала проведения промежуточной аттестации в соответствии с 

электронным расписанием.  

«Зачётно-экзаменационная ведомость». Для того, чтобы создать данный 

элемент, педагогическому работнику необходимо добавить элемент «файл»  с 

названием «Зачётно-экзаменационная ведомость» в созданной теме по прохожде-

нию промежуточной аттестации. Данную ведомость педагогический работник по-

лучает по электронной почте от деканатов факультетов и размещает её в ЭИОС (в 

формате docx (doc) или xlsx (xls)) после прохождения обучающимися промежу-

точной аттестации по дисциплине (практике) для очной формы обучения, для за-

очной формы обучения ведомость заполняется по мере прохождения промежу-

точной аттестации обучающимися. 

 

Проведение промежуточной аттестации в форме устного собеседова-

ния  

 

Устное собеседование (индивидуальное или групповое) проводится в фор-

мате видеоконференцсвязи в созданном разделе дисциплины, предназначенного 

для проведения промежуточной аттестации, для перехода в которую необходимо 

воспользоваться соответствующей ссылкой в разделе дисциплины. Перед началом 

проведения собеседования в вебинарной комнате педагогический работник выби-

рает «Подключится к сеансу». 



 

 
 

Для того, чтобы при устном опросе в видеоконференции принимал участие 

только один обучающийся, необходимо предварительно составить график опроса. 

В случае присоединения к сеансу другого пользователя, необходимо нажать «Ис-

ключить пользователя». 

 

 
 

В начале каждого собрания в обязательном порядке педагогический работ-

ник:  

• включает режим видеозаписи;  



 

• проводит идентификацию личности обучающегося, для чего обучающийся 

называет отчетливо вслух свои ФИО, демонстрирует рядом с лицом в разверну-

том виде паспорт или иной документа, удостоверяющего личность (серия и номер 

документа должны быть скрыты обучающимся), позволяющего четко зафиксиро-

вать фотографию обучающегося, его фамилию, имя, отчество (при наличии), дату 

и место рождения, орган, выдавший документ и дату его выдачи;  

• проводит осмотр помещения, для чего обучающийся, перемещая видеока-

меру или ноутбук по периметру помещения, демонстрирует педагогическому ра-

ботнику помещение, в котором он проходит аттестацию.  

После проведения собеседования с обучающимся педагогический работник 

отчетливо вслух озвучивает ФИО обучающегося и выставленную ему оценку 

(«зачтено», «не зачтено», «отлично», «хорошо», «удовлетворительно», «неудо-

влетворительно»). В случае если в ходе промежуточной аттестации при удален-

ном доступе произошел сбой технических средств обучающегося, устранить ко-

торый не удалось в течение 15 минут, педагогический работник вслух озвучивает 

ФИО обучающегося, описывает характер технического сбоя и фиксирует факт не-

явки обучающегося по уважительной причине.  

Время проведения собеседования с обучающимся не должно превышать 15 

минут. 

Для каждого обучающегося проводится отдельная видеоконференция и со-

храняется отдельная видеозапись собеседования в случае проведения устного 

опроса. При прохождение тестирования достаточна одна запись на группу, при 

этом указывается в описании «Тестирование, 18.04.2020, 10.00-10.30».  

 

 
 



 

После сохранения видеозаписи педагогический работник может проставить 

выставленную обучающемуся оценку в электронную ведомость по следующему 

алгоритму.  

Заходим в преподаваемый курс и нажимаем на «Оценки». 

 
 

Выбираем «Отчёт по оценкам». 

 

 
 

В результате появляется ведомость с оценками, куда мы можем проставить 

итоговую оценку и далее нажимаем «Сохранить».  



 

 
 

В случае наличия обучающихся, не явившихся на промежуточную аттеста-

цию,  педагогический работник в обязательном порядке  

• создает отдельную видеоконференцию с наименованием «Не явились на 

промежуточную аттестацию»;  

• включает режим видеозаписи; 

• вслух озвучивает ФИО каждого обучающегося с указанием причины его 

неявки на промежуточную аттестацию, если причина на момент проведения про-

межуточной аттестации известна.  

В случае если у педагогического работника возникли сбои технических 

средств при подключении и работе в ЭИОС, он может (в порядке исключения) 

провести промежуточную аттестацию, используя любой мессенджер, обеспечи-

вающий видеосвязь и запись видео общения.  

Запись необходимо прислать по адресу shumaev.v.v@pgau.ru . Наименова-

ние файла с видео необходимо задавать в следующем формате: «ФИО, дата, атте-

стации, время аттестации_дисциплина.mp4». Ссылка на видеозапись аттестации 

будет размещена в соответствующем разделе онлайн-курса.  

 

Проведение промежуточной аттестации в форме компьютерного те-

стирования 

 

Компьютерное тестирование проводится с использованием функции в 

ЭИОС. Тест должен состоять не менее чем из 20 вопросов, время тестирования – 

не менее 15 минут. 

mailto:shumaev.v.v@pgau.ru


 

Перед началом тестирования педагогический работник в вебинарной комна-

те начинает собрание с наименованием «Тестирование», включает видеозапись. 

В случае если идентификация личности проводится посредством фотофик-

сации, педагогический работник входит в раздел «Идентификация личности». В 

данном разделе находятся размещённые фотографии обучающихся с раскрытым 

паспортом на 2-3 странице или иным документом, удостоверяющего личность 

(серия и номер документа должны быть скрыты обучающимся), позволяющего 

четко зафиксировать фотографию обучающегося, его фамилию, имя, отчество 

(при наличии), дату и место рождения, орган, выдавший документ и дату его вы-

дачи, (паспорт должен находится на уровне лица, фотография должна быть отоб-

ражением геолокации местоположения и (или) фиксацией времени). 

Далее педагогический работник проводит идентификацию личностей обу-

чающихся и осмотр помещений в которых они находятся (при видеофиксации), 

участвующих в тестировании, фиксирует обучающихся, не явившихся для про-

хождения промежуточной аттестации, в соответствии с процедурой, описанной 

выше.  

Внимание! Обучающийся, приступивший к выполнению теста раньше про-

ведения идентификации его личности, по итогам промежуточной аттестации по-

лучает оценку неудовлетворительно. После выполнения теста обучающемуся ав-

томатически демонстрируется полученная оценка.  

В случае если в ходе промежуточной аттестации при удаленном доступе 

произошли сбои технических средств обучающихся, устранить которые не уда-

лось в течение 15 минут, педагогический работник создает отдельную видеокон-

ференцию с наименованием «Сбои технических средств», включает режим видео-

записи, для каждого обучающегося вслух озвучивает ФИО обучающегося, описы-

вает характер технического сбоя и фиксирует факт неявки обучающегося по ува-

жительной причине. 

 

Фиксация результатов промежуточной аттестации 

 

Результат промежуточной аттестации обучающегося, проведенной в форме 

устного собеседования, фиксируется педагогическим работником в соответству-

ющей видеозаписи, ссылка на которую размещается в соответствующем разделе 

онлайн-курса в Moodle. Результат промежуточной аттестации обучающегося, 

проведенной в форме компьютерного тестирования, фиксируется в результатах 

теста, сформированного в соответствующем разделе онлайн-курса в Moodle. 

В день проведения промежуточной аттестации педагогический работник 

вносит ее результаты в электронную ведомость в соответствии с вышеизложенной 

инструкцией, выставляя итоговую оценку.  



 

Порядок освобождения обучающихся от промежуточной аттестации 

 

Экзаменатор имеет право выставлять отдельным студентам в качестве по-

ощрения за хорошую работу в семестре экзаменационную оценку по результатам 

текущего (в течение семестра) контроля успеваемости без сдачи экзамена или за-

чета. Оценка за экзамен выставляется педагогическим работником в ведомость в 

период экзаменационной сессии, исходя из среднего балла по результатам работы 

в семестре, указанным в электронной ведомости. 

Педагогический работник в случае освобождения обучающегося от экзаме-

на, зачета доводит до него данную информацию с использованием личного каби-

нета в ЭИОС. 

 
 

Средняя оценка определяется на основе трех и более оценок. Студент, про-

пустивший по уважительной причине занятие, на котором проводился контроль, 

вправе получить текущую оценку позднее. 

Обучающийся освобождается от сдачи зачёта, если средний балл составил 

более 3.   

Обучающийся освобождается от сдачи зачёта с оценкой, если средний балл 

составил:  

с 3,7 до 4,4 (включительно) – 4 (хорошо);  

с 4,5 до 5 баллов (включительно) – 5 (отлично). 

Обучающийся освобождается от сдачи экзамена, если средний балл соста-

вил:  

с 3,7 до 4,4 (включительно) – 4 (хорошо);  

с 4,5 до 5 баллов (включительно) – 5 (отлично). 



 

Критерии оценки при проведении промежуточной аттестации в форме 

тестирования: 

При сдаче зачёта: 

до 3 баллов – незачет;  

от 3 до 5 баллов – зачет.  

При сдаче зачёта с оценкой: 

до 3 баллов – 2 (неудовлетворительно);  

с 3 до 3,6 (включительно) – 3 (удовлетворительно);  

с 3,7 до 4,4 (включительно) - 4 (хорошо);  

с 4,5 до 5 баллов (включительно) - 5 (отлично). 

При сдаче экзамена: 

до 3 баллов – 2 (неудовлетворительно);  

с 3 до 3,6 (включительно) – 3 (удовлетворительно);  

с 3,7 до 4,4 (включительно) – 4 (хорошо);  

с 4,5 до 5 баллов (включительно) – 5 (отлично). 

Педагогическим работником данные критерии могут быть скорректированы 

пропорционально максимальной оценки за тест. Например, если максимальная 

оценка составляла 10, тогда при сдаче зачёта: 

до 6 баллов – незачет;  

от 6 до 10 баллов – зачет.  

 

Порядок апелляции  

 

Обучающиеся, которые не согласны с полученным средним баллом, сдают 

зачет (экзамен) по расписанию в соответствии с процедурами, описанными выше, 

при этом он доводит данную информацию с использованием личного кабинета в 

ЭИОС до педагогического работника за день до начала сдачи дисциплины. 

 

 


